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Penangannya Menggunakan SMTPi
Peningkatan jumlah dari “junk mail”yang disebabkan SPAM pada inbox kita sangat mengganggu. Hal ini sedikit banyak dikarenakan karena SMTP memiliki kekurangan, termasuk juga didalamnya cara untuk memverifikasi identitas dari pengirim, oleh karena itu salah satu solusinya adalah dengan adanya SMTPi ini.

I. Pengenalan SPAM
Spam adalah pengiriman sejumlah message yang sama yang memaksa orang lain yang tidak menginginkan adanya message itu mau tidak mau harus menerimanya. Kebanyakan spam yang ada di internet adalah berupa iklan, promosi dari suatu produk. Spam ini sangat menguntungkan bagi pengirim, karena hanya membutuhkan biaya yang kecil, sementara tidak sebaliknya jika kita memandang dari sisi penerima.

Definisi
Ada beberapa definisi mengenai spam. Diantaranya adalah definisi yang dicantumkan di http://tuxedo.org/jargon/jargon.html#spam

1. Membuat crash suatu program dengan memakai buffer yang menggunakan input data terlalu besar.
2. Mengirimkan suatu pesan ke newsgroup menyebabkan forum tersebut penuh dengan pesan yang tidak relevan.
3. Mempostingkan artikel ke banyak newsgroup atau mailing list. Hal ini disebut juga ECP (Excessive Cross-Posting).
4. Memenuhi suatu newsgroup/mailing list dengan kopi-an suatu artikel yang sama. Hal ini diistilahkan EMP( Excessive Multi-Posting).
5. Mengirimkan banyak email serupa yang tidak diharapkan oleh pembacanya, terutama yang berkaitan dengan iklan suatu produk. 
6. Output yang besar dan menjengkelkan. Misalnya terjadi pada seorang pengguna IRC yang beranjak sebentar dari monitor, kemudian saat kembali  seringkali merasa jengkel melihat kalimat yang mungkin terdiri dari beratus-ratus baris. Ini dikategorikan juga sebagai spam. Spam ini sangat mengganggu, terutama bagi user yang bandwith koneksi internetnya kecil, tidak memiliki waktu luang untuk mengakses internet, atau kuota emailnya dibatasi. 
Ada dua tipe spam dengan akibatnya masing-masing pada pengguna internet, yaitu :

· Cancellable Usenet spam
Merupakan sebuah message yang dikirmkan kepada 20 atau bahkan lebih pengguna Usenet newsgroup, message-message ini kebanyakan tidak berguna bagi anggota Usenet newsgroups. Usenet spam ini biasanya ditujukan pada orang-orang yang disebu “lurkers” yaitu orang-orang yang membaca newsgroup tetapi jarang mem-posting atau memberikan alamat emailnya. Usenet spam ini membebani user dengan mengirimkan posting-posting yang tidak perlu. Selain itu Usenet spam ini juga akan membatasi system administrator ataupun pemilik untuk me-manage hal-hal yang penting yang seharusnya dimasukkan dalam system miliknya

· Email spam
Target dari email spam ada user individu dengan email message secara langsung. List dari email spam ini biasanya didapat dari Usenet posting, mencuri mailing list tertentu dari internet, atau mencari alamat-alamat dari web. Email spam ini biasanya membebani user untuk mengeluarkan uang lebih banyak karena menerimanya.

Bentuk lain dari email spam adalah mengirimkan spam tersebut kedalam suatu mailing list (baik public maupun private), karena kebanyakan mailing list membatasi aktivitas dari para penggunanya, spammers akan menggunakan tool otomatis untuk mensubscribe kesebanyak-banyaknya mailing list, sehingga mereka bisa mendapatkan alamat sebanyak-banyaknya ataupun dengan menggunakan mailing list sebagai target langsung pengiriman spam

II. Mengapa SPAM mengganggu?

Ada beberapa alasan mengapa SPAM itu mengganggu

1. Masalahnya  free ride
E-mail spam bersifat unik sehingga menyebakan penerima membayar lebih banyak untuknya disbanding pengirim spam itu sendiri Sebagai contoh dari referensi yang saya dapat, AOL menerima 1,8 juta spam dari Cyber Promotion perharinya, sampai mereka menuntut kepengadilan untuk menghentikan spam ini. Dengan asumsi butuh 10 detik untuk pengguna AOL untuk mengidentifikasi dan menghapus sebuah messge, maka masih 5 jam perharinya dari waktu koneksi perhari yang dihabiskan untuk menghapus spam miliknya, ini hanya contoh dari AOL. Untuk perbanding, spammer mungkin memiliki line T1 yang meharuskan ia membayar $100/hari, tidak ada jenis iklan yang membebani pengiklannya semurah itu dan penerima iklannya berkali-kali lipatnya. Contoh Analogi yang paling mudah adalah mengenai teknologi telpon seluler di amerika, yang mengharuskan pengguna telepon seluler membayar setiap kali mereka menerima panggilan dan melakukan panggilan.
2. Masalah “oceans of spam”

Kebanyakan message dari spam menyebutkan dalam pesannya “please send a REMOVE message to get off our list.''. Bahkan walau kita mengabaikan mengapa kita harus melakukan sesuatu untuk keluar dari list yang kita tidak pernah ikut, hal ini menjadi sangat tidak mungkin bila volume dari spam itu menjadi lebih besar. Sekarang ini, kebanyakan dari kita hanya mendapat beberapa spam per-harinya. Tetapi jika 1/10 dari 1% user internet memutuskan untuk membuang spam tersebut dengan rate menengah yaitu 100.000 per-hari, rate tersebut dapat dengan mudah dicapai dengan dial-up account dan sebuah PC. Maka tiap orang akan menerima 100 spam perharinya. Jika 1 % user melakukan spamming dengan rate tersebut, maka kita semua akan memperoleh 1000 spam perharinya. Apakah realistis jika kita realistis jika kita meminta orang untuk men-delete 100 message di inbox-nya perharinya? Tentu sulit. Dapat dibayangkan jika spam semakin berkembang.

3. Pencurian Resource (The theft of resources)
Peningkatan jumlah spammers, seperti Quantum Communciations, mengirimkan sebagian atau bahkan seluruh mail miliknya melalui intermediate system, untuk menghindari pem-block-an dari suatu system untuk spammers. Hal ini akan memenuhi network dan disk dari intermediate system dengan message spam yang tidak diinginkan, akan menghabiskan waktu dari pengelola system.


Kebanyakan spammers menggunakan teknik “hit and run” spamming dimana mereka menggunakan account dial uo dari sebuah provider selama beberapa hari (untuk trial) untuk mengirimakan ribuan dan kemudian meninggalkan account tersebut, sehingga akan meninggalkan masalah baru bagi para provider. Kebanyakan spammer telah melakukan hal ini puluhan kali, memasa para provider untuk meluangkan waktu ekstar untuk membereskan masalah ini

4. Kebanyakan adalah Sampah (It's all garbage)
Kebanyakan message spam yang ada sekarang ini adalah berupa iklan, yang tidak berguna, menipu dan mungkin sebagian atau seluruhnya palsu. 

Juga karena biaya dari spamming sangat rendah, maka tidak perlu ada tujuan khusus untuk mengirimkan message yang diinginkan, untuk harga yang sama, spammer dapat mengirimkan message ke semua orang, yang akan meningkatkan level noise untuk kita.

5. Para SPAMers adalah Penajahat (They’re crooks)
Kebanyakan spam software selalu muncul dengan daftar nama-nama yang yang disamarkan untuk menjadi penerima message dari spammers, tetapi sebenarnya berisi daftar dari usenet atau mailing list lain. Spam software biasanya menjanjikan untuk bekerja pada system provider untuk dapat mengetahui apa yang dikerjakan oleh spammers. Spam selalu menuliskan bahwa mereka akan menghapus nama-nama orang yang tidak ingin berada didalam daftar pengiriman spam tersebut, tapi hamper tidak dilakukan

Spammer juga tau bahwa para pengguna internet tidak ingin menerima pean dari mereka, sehingga mereka menggunakan alamat palsu di message yang mereka sehingga mereka tidak perlu menanggung biaya penerimaan balasan dari orang-orang yang mereka kirimkan message tersebut, dapat juga mereka memanfaatkan masa “trial” dari suatu ISP.

6. Masalah Legalitas (It might be illegal)
Beberapa jenis spam bersifat illegal di beberapa Negara pada internet. Terutama yang terkait dengan pornografi, yang memungkinkan mereka untuk dipenjarakan.

Salah satu dari 6 alasan kenapa spam merugikan sudah dapat memungkinkan pengguna internet merasa tidak nyaman untuk menerima email sampah, jika terkait dengan kesemua alas an itu, tentu saja sangat tidak bisa ditoleransi.
Apakah yang harus dihindari agar kita tidak memperoleh spam ? 
Beberapa petunjuk untuk menghindari spamming-mail dapat dilihat di
Antara lain:

1. Jangan sekali-kali merespon spamming mail. 
2. Jangan sekali-kali mereply spamming mail dengan kata "remove". Hal ini akan mengakibatkan email anda dicatat sebagai email yang aktif, dan akibatnya alamat anda akan dicantumkan pada list yang lain. Akibatnya anda akan menerima lagi spamming-mail. 
3. Jangan mengakses website yang direkomendasikan dalam spamming mail tersebut. Akses ini akan dimonitor, dan berfungsi sebagai alat validitas alamat email anda. Selanjutnya anda tidak akan bebas dari spamming-mail. 
4. Jangan sekali-kali men-sign-up suatu site yang menjanjikan bahwa alamat anda akan dihapus dari suatu list spamming-mail. Dengan menuliskan alamat anda, berarti anda memberikan informasi alamat email anda pada pengelola situs tsb., dan kebanyakan mereka berperan sebagai kolektor alamat email. 

Apa yang harus dilakukan bila anda terlanjur menerima spamming-mail ? 

1. Janganlah mengirimkan complain anda ke pengirim spamming-mail 
2. Janganlah sekali-kali mematuhi "petunjuk" agar didrop dari mailing list mereka sebagaimana diberikan di bagian akhir spamming-mail tersebut. Akan tetapi kirimkan complain anda pada ISP (Internet Service Provider). 
3. Cara memblock spamming email, bila domain alamat anda, kita misalkan saja *@yahoo.com, jika demikian maka kita dipersilahkan merefer ke http://help.yahoo.com/help/us/mail/read/read-22.html 
4. Bila spamming email tersebut diterima dari seseorang yang beralamatkan *@yahoo.com atau @yahoo.co.jp, anda tinggal memforwardkan spamming-mail tersebut lengkap dengan header-nya ke abuse@yahoo.com
Petunjuk mengenai hal ini dapat dilihat di:

http://help.yahoo.com/help/us/mail/spam/spam-04.html
III. Simple Mail Transfer Protocol (SMTP)
Tujuan Simple Mail Transfer Protocol (SMTP) adalah untuk mentransfer mail yang dapat dipercaya secara efisien, SMTP ini independent terhadap subsistem transmisi dan hanya membutuhkan stream kanal data yang dapat dipercaya.

Fitur yang penting dari SMTP ini adalah kemampuannya untuk merelay email melalui berbagai macam transport servis, karena Mail adalah aplikasi atau penggunaan dari komunikasi interproses

Model SMTP
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sumber : http://www.faqs.org/rfcs/rfc821.html
Cara kerja dari model SMTP ini adalah sebagai berikut : Jika ada request mail dari user, maka sender SMTP akan menyediakan kanal transmisi 2 arah kepada receiver SMTP. Receiver SMTP dapat menentukan tujuan atau meneruskannya lagi. Command SMTP dikeluarkan oleh sender SMTP dan dikirmkan kepada receiver SMTP, dan SMTP replies pada arah sebaliknya.

Apablika kanal transmisi sudah diberikan, sender SMTP akan mengirimkan Mail command yang menandakan pengiriman mail. Bila receiver SMTP dapat menerima email maka ia akan mereply dengan OK reply, kemudian sender SMTP akan mengirimkan RCPT command yang memberitahukan penerima dari mail tersebut, jika tidak maka receiver SMTP akan menolaknya.

Prosedur-prosedur pada SMTP
a. Mail
Ada 3 tahap pada transaksi mail SMTP :

· MAIL command

Pada MAIL command ini akan diberikan identifikasi dari pengirim


MAIL <SP> FROM :<reverse-path> <CRLF>

Perintah ini memberitahukan kepada receiver SMTP bahwa ada transaksi email baru dan untuk mereset semua tabel state dan buffer, termasuk semua penerima atau mail data. Command ini akan memberikan reverse-path yang digunakan untuk melaporkan jika terjadi error. Jika diterima, maka receiver SMTP akan mengirimkan kode 250 OK reply

· RCPT command

Disini akan diberikan informasi dari penerima


RCPT <SP> TO:<forward-path> <CRLF>

Perintah ini akan memeberikan forward path yang akan mendefinisikan penerima. Jika diterima maka receiver SMTP akan mengirmkan kode 250 OK reply dan menyimpan forward path tersebut. Bila penerima tidak diketahui maka receiver SMTP akan mengirimkan kode 550 Failure reply. Prosedur kedua ini dapat diulangi sampai beberapa kali

· DATA command

Berisi data dari MAIL dan indikasi akhir dari transaksi


DATA  <CRLF>

Jika diterima, maka receiver SMTP akan mengirimkan kode 354 Intermediate reply dan menganggap semua baris dari data adalah message text. Jika akhir dari text diterima dan diterima dan disimpan. SMTP receiver akan mengirimkan 250 OK reply

Akhir dari mail data ini juga berisi konfirmasi dari transaksi mail dan memberitahukan kepada receiver SMTP untuk memproses mail data dan mengirimkannya kepada pengirim.

Contoh :

            S: MAIL FROM:<Smith@Alpha.ARPA>

            R: 250 OK

            S: RCPT TO:<Jones@Beta.ARPA>

            R: 250 OK

            S: RCPT TO:<Green@Beta.ARPA>

            R: 550 No such user here

            S: RCPT TO:<Brown@Beta.ARPA>

            R: 250 OK

            S: DATA

            R: 354 Start mail input; end with <CRLF>.<CRLF>

            S: Blah blah blah...

            S: ...etc. etc. etc.

            S: <CRLF>.<CRLF>

            R: 250 OK

b. Forwarding
Ada 2 kasus reply receiver SMTP dari Forwarding ini, yaitu dimana informasi tujuan (forward path) salah, tetapi receiver SMTP mengetahui tujuan yang benar :

· 251 User not local; will forward to <forward path>

Reply ini memberitahukan bahwa receiver SMTP mengetahui mailbox dari user ada pada host yang lain dan memperbaiki forward path yang sebelumnya untuk digunakan selanjutnya. Pada kasus ini receiver bertanggung jawab untuk mengirimkan pesan

· 551 User not local; please try <forward-path>

Perbedaan pada kasus pertama ialah bahwa receiver SMTP menolak menerima email untuk user ini dan pengirim harus me-redirect email berdasarkan informasi yang disediakan oleh receiver SMTP atau mengirimkan pesan error pada user yang dituju.

Contoh :

S: RCPT TO:<Postel@USC-ISI.ARPA>

R: 251 User not local; will forward to <Postel@USC-ISIF.ARPA>

S: RCPT TO:<Paul@USC-ISIB.ARPA>

             R: 551 User not local; please try <Mockapetris@USC-ISIF.ARPA>

c. Verifying and Expanding
Merupakan fitur tambahan dari SMTP, command ini digunakan untuk memverifikasi nama user atau untuk meng-expand mailing list. Digunakan dengan perintan VRFY dan EXPN, dengan argument karakter string. Untuk VRFY, argumennya adalah nama user dengan responnya adalah Nama lengkap dari user serta mailboxnya. Sedangkan untuk EXPN argumennya adalah mailing list.

Contoh :

VRFY

S :  VRFY Smith

R :  250 Fred Smith <Smith@USC-ISIF.ARPA>

S :  VRFY Smith

R :  251 User not local; will forward to <Smith@USC-ISIQ.Arpa>

S :  VRFY Jones

R :  550 String does not match anything

S :  VRFY Jones

R :  551 User not local; please try <Jones@USC-ISIQ.ARPA>


S : VRFY Gourzenkyinplatz

R : 553 User ambiguous

EXPN

S :  EXPN Example-People

R :  250-Jon Postel <Postel@USC-ISIF.ARPA>

R : 250-Fred Fonebone <Fonebone@USC-ISIQ.ARPA>

R :  250-Sam Q. Smith <SQSmith@USC-ISIQ.ARPA>

R :  250-Quincy Smith <@USC-ISIF.ARPA: Q-Smith@ISI-VAXA.ARPA>

R :  250-<joe@foo-unix.ARPA>

R :  250 <xyz@bar-unix.ARPA>

S :  EXPN Executive-Washroom-List

R :  550 Access Denied to You
d. Sending and Mailing
Sending adalah pengiriman keterminal dari suatu user, sementara mailing adalah pengiriman ke mailbox dari suatu user, karena fungsi keduanya hampir identik, maka fungsi keduanya digabungkan kedalam SMTP

Ada 3 perintah utama pada command sending, yaitu :

· SEND <SP> FROM: <reverse-path> <CLRF>

Perintah ini berguna untuk mengirimkan mail data ke terminal dari user. Jika user sedang tidak aktif atau tidak  mail tersebut tidak sampai, maka pada host akan muncul 450 Reply

· SOML <SP> FROM: <reverse-path> <CRLF>

SOML ini merupakan sarana pengiriman email dimana tidak mengharuskan user tersebut aktif atau tidak, jika tidak aktif maka mail tersebut akan dimasukkan kedalam mailbox dari user

· SAML <SP> FROM: <reverse-path> <CRLF>

Pada kasus SAML ini mail data yang datang pada suatu user dari suatu host akan langsung dimasukkan kedalam mailbox.

e. Opening and Closing
Saat kanal transmisi terbuka, maka ada sebuah pertukaran informasi yang menjamin bahwa host tersebut adalah host yang dimaksud

Command yang digunakan dalam membuat suatu koneksi pada kanal transmisi dan saat memutuskan koneksi adalah :


HELO <SP> <domain> <CRLF>


QUIT <CRLF>

Pada command HELO, host akan mengirimkan command yang mendefinisikan informasi dirinya.

Contoh :

Memulai suatu koneksi 

 R: 220 BBN-UNIX.ARPA Simple Mail Transfer Service Ready

         S: HELO USC-ISIF.ARPA

         R: 250 BBN-UNIX.ARPA

Mengakhiri suatu koneksi

 S: QUIT

         R: 221 BBN-UNIX.ARPA Service closing transmission channel

f. Relaying
Forward-path biasanya adalah rute yang berupa bentuk “@x atau @y” dimana x dan y adalah nama host, bentuk ini akan membedakan alamat dan rute, dimana rute adalah cara bagaimana untuk mencapai alamat tersebut.

Elemen dari forward-path akan dipindahkan menjadi reverse-path pada saat message di-relay kan dari satu server SMTP ke server SMTP yang lain.

Contoh 

Pesan pemberitahuan bahwa mail yang dikirimkan tidak sampai

S: MAIL FROM:<>

         R: 250 ok

         S: RCPT TO:<@HOSTX.ARPA:JOE@HOSTW.ARPA>

         R: 250 ok

         S: DATA

         R: 354 send the mail data, end with .

         S: Date: 23 Oct 81 11:22:33

         S: From: SMTP@HOSTY.ARPA

         S: To: JOE@HOSTW.ARPA

         S: Subject: Mail System Problem

         S:

         S:   Sorry JOE, your message to SAM@HOSTZ.ARPA lost.

         S:   HOSTZ.ARPA said this:

         S:    "550 No Such User"

         S: .

         R: 250 ok

g. Domains
Penggunaan nama domain menggantikan alamat dari nama host menjadi alamat global. Nama host digantikan dengan bentuk nama domain yang diikuti dengan nama host dan dipisahkan oleh tanda titik “.”

Contoh

“USC-ISIF.ARPA”, “Fred.Cambridge.UK” dan “PC7.LCS.MIT.ARPA” adalah identifikasi nama host-dan-domain

h. Changing Roles
Command TURN digunakan untuk membalik peran dari 2 program yang berkomunikasi pada kanal transmisi.

Jika program A adalah sender SMTP dan ia mengirimkan command TURN dan menerima ok reply (250) maka program A akan menjadi receiver dari SMTP

Jika kita menolak perubahan tersebut makan receiver akan mengirimkan 502 reply

IV. Penanganan SPAM dengan SMTPi
Memastikan akuntabilitas dari pengirim dalam pengiriman email yang aman dan dapat dipercaya sangat diperlukan. SMPTPi adalah next-generation dari infrastruktur email. SMTPi ini memiliki 3 framework dengan  komponen penting – identitas, reputasi dan policy tertentu dari suatu system messaging yang baru dan aman yang dibuat diatas SMTP. “i” dibelakang SMTP itu adalah untuk identity. Perpindahan dari identitas dan reputasi dari mail system akan membuat pengirim menjadi mudah dipantau dan mengurangi masalah-masalah yang ada dengan e-mail. SMPTi ini berpedoman pada skema autentifikasi, reputasi pengiriman data dan kemampuan untuk membuat sebuah policy mail berdasarkan atas kedua aspek diatas

Contoh Framework SMTP yang sudah ada dan kelemahannya.

	Command
	Comment

	< 220 mail server.ironport.com ESMTP

>> HELO mail.scamcorp.com

<< 250 mailserver.ironport.com

>> MAIL FROM: <jim@scamcorp.com>

<< 250 sender <jim@scamcorp.com> ok

>> RCPT TO: <fjw@ironport.com>

<< 250 recipient <fjw@ironport.com> ok

>> DATA

<< 354 go ahead

>> From: Customer Service <jim@scamcorp.com>

>> To: Finius J Whipple <fjw@ironport.com>

>> Subject: Herbal Viagra at CRAZY prices !!!!

>> Date : Mon, 12 May 2003 20:57:13-0700

>> Factory Closeout!!

>> Herbal Viagra at unheard of prices/

>> Don’t be caught short, order now

>> .

<< 250 ok

>> QUIT

<< 221 mailserver.ironport.com
	Penerima dari email merespon untuk membuka koneksi dengan mengidentifikasikan dirinya sendiri yaiti mailserver.ironport.com

Pengirim diilustrasikan seperti mengatakan “Hello” dan mengidentifikasikan dirinya sendiri. Command HELO ini adalah text (dan sering sekali disisipi/spoofed) 

Penerima mengijinkan pengirim untuk memulai mengirim

Pengirim akan mengatakan bahwa <jim@scamcorp.com> akan mengirimkan email, lagi-lagi ini adalah text. Bagian ini disebut “Envelope Sender” atau “MAIL FROM” dan tidak sama dengan alamt yang muncul pada pembacaan email

Penerima yang tidak mencurigai akan memberikan ijin, proses dilanjutkan

Pengirim mengidentifikasikan penerima (sasaran) email

Penerima mengatakan OK, alamatnya valid. Jika mailboxnya penuh atau alamatnya tidak valid makan penerima akan mengirimkan error code 4xx dan 5xx

Penerima siap menerima data

Baris ini adalah MAIL FROM : yaitu alamat asal yang muncul pada pembacaan email, tidak pada Envelope Mail seperti yang telah dijelaskan sebelumnya. 

Rcpt To : alamat ini juga hanya berupa teks dan bisa apapun.

Sebagai tambahan dari subyek dan tanggal biasanya ditambahkan header yang lain

Message body

Transmisi selesai


IMPLEMENTASI SMPTi
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sumber : http://www.ironport.com/pdf/ironport_SMTPi_whitepaper.pdf
Identity

Secara akurat akan menunjukkan identitas dari pengirim sehingga membuat penerima email yakin bagaimana ia harus memperlakukan message yang masuk, terkait dengan reputasi dari pengirim. Dengan melakukan ini, makan akan lebih mudah untuk menghapus spam dari inbox penerima

Membuat suatu mekanisme identitas yang universal untuk email adalah masalah yang tidak mudah dan perlu dilakukan secara bertahap.

Mengetahui identitas pada pengiriman email memiliki 2 keuntungan :

· Memungkinkan user untuk mengetahui reputasi dari pengirim dan dapat membuat keputusan yang baik bagaimana harus memperlakukan email dari pengirim tersebut berdasarkan reputasinya (diterima atau ditolak)

· Memberikan informasi bagi pengirim untuk memperbaiki perilaku mereka untuk meningkatkan reputasi mereka dalam pengiriman email

SMTPi mencakup beberapa level untuk secure identitiy 

1. Server-level identity

2. Domain-level identity

3. “Universal” identity

Server Level Identity berdasarkan IP address

Identitas dari mekanisme level server adalah alamat IP dari pengirim. Sebuah IP address dapat diverifikasi dan dimanage, dan hampir tidak mungkin untuk dipalsukan, karena dikirimkan dengan menggunakan koneksi TCP/IP. Apabila alamat IP salah dalam pengartian maka two-way SMTP conversation tidak mungkin terjadi karena pengembalian paket untuk melakukan komunikasi SMTP tidak bisa dirutekan kembali ke alamat IP asal.

IP address sendiri memiliki keterbatasan sebagai identitas, dan keterbasan ini akan memungkinkan untuk dikembangkannya autentifikasi level Domain

Domain Level Identity

Sistem Autentifikasi level domain akan memungkinkan perusahaan untuk menentukan mail server mana yang diperbolehkan untuk mengirimkan email dengan menggunakan nama doamin. Hal ini dapat mencegah bentuk-bentuk pemalsuan alamat email seperti “pishing” dan “joe-jobs”. “Pishing” terjadi jika pengirim menggunakan nama doamin yang sudah banyak dikenal seperti ebay.com atau yahoo.com pada “FROM: “ address. “Joe-jobs” merupakan bentuk lain pemalsuan yang berbahaya, dimana pengirim membuang email yang tidak diinginkan dan memalsukan “envelope” addrss dari orang yang tidak terkait sama sekali. Maka hal ini akan membuat pengirim terhindar dari pengiriman kembali message yang tidak diinginkan dan mendiskriditkan orang yang alamatnya telah dipalsukan tersebut.

Untuk beberapa tahun kedepan, identitas dari level-domain dapat dilakukan dengan menggunakan standar seperti Sender Policy Framework (SPF), Caller-ID dan Domainkeys, tetapi untuk tiap jenisnya ada keuntungan dan kerugiannya.

SPF dan Caller-ID berusaha untuk mengatasi keterbatasan pembuatan list “authorized source IP’s” pada “envelope sender” atau header dari domain pada DNS. Sedangkan Domain Keys, menggunakan private key untuk enkripsi pada setiap pengiriman message.

Solusi yang paling baik, belum dapat ditentukan, penggunaaan dari header cryptography yang akan memungkinkan user mengidentifikasikan diri mereka sendiri dalam berbagai level (individu, organisasi dan perusahaan).

SPF merupakan solusi dengan biaya rendah untuk masalah “unwanted bounce” tetapi tidak mengatasi spam untuk masalah imitasi alamat email dan membatasi beberapa aplikasi email seperti forwarding. Sementara Caller ID mengatasi masalah imitasi alamat email tetapi biaya lebih tinggi untuk implementasi pengiriman email. Lalu Domain Keys merupakan solusi yang paling baik untuk pemalsuan, tetapi sangat rumit, membutuhkan perubahan dari infrastruktur email yang sudah ada sekarang

“Universal” Identity

Masalah utama dari autentifikasi level Domain adalah bahwa ia tidak dapat mengidentifikasikan user individual. “Universal Identity” akan menyediakan bentuk identitas yang lebih fleksibel dan aman dengan menggunakan digital certificates. Model ini memungkinkan pengirim untuk mengidentifikasikan diri mereka sendiri pada berbagai level seperti individual, organisasi atau suatu perusahaan. 
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Reputation

Reputasi dari pengirim dapat ditelusuri dengan memonitor history mail-nya. Track servis dari reputasi pengirim merupakan range dari parametere terukur, seperti volume dari mail yang dikirimkan, complain, Negara asal, kehadiran dari relay open proxy, konfigurasi DNS yang terkait, serta data-data terkait lainnya. Paramater ini dapat menentukan reputasi dari pengirim

Tidak seperti blocklist, yang merupakan pengaruh dari generasi pertama dari servis untuk menentukan reputasi pengirim, servis reputasi generasi kedua seperti “Sender Base” akan menyediakan data secara detil (nilai reputasi dari -10 hingga +10) yang akan memungkinakn penerima menentukan policy-nya sendiri dan thresholds. SenderBase adalah Open Service, dimana system administrator dan open source spam filter dapat mengakses tanpa mengeluarkan biaya. 

Untuk dapat berguna, reputasi dari email dan servis akreditasi harus terbuka, memiliki data-data yang otentik dan terporgram. Ada 2 sistem yang memenuhi kriteria ini

· Sender Base ( untuk reputasi dari email

· Bonded Sender Program ( untuk akreditasi dari email

Sender Base

Merupakan bentuk database pertama dari pengirim email. Memiliki host pada www.senderbase.org, SenderBase merupakan semacam badan pelaporan servis dari email, menyediakan data-data dari ISP atau perusahaan yang nantinya akan digunakan untuk menentukukan keputusan terhadap suatu sumber email.

Diguanakan oleh lebih dari 30.000 administrator mail, SenderBase memonitor jumlah (volume) pengiriman mail, tingkat keluham, account dari “spamtraps”, daerah asal dari mail, informasi blacklist, status dari open proxy serta parameter-parameter lain yang digunakan untuk menentu kualitas dari pengirim. Semuanya ini akan sangat berguna bagi administrator 
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Bonded Sender Program

Merupakan servis akrediatai email. Bonded Sender menggunakan mekanisme pasar yang unik untuk memastikan bahwa email komersial yang terpercaya tidak dikatergorikan kedalam spam dan tidak terkena filter spam. Pengiri dari email komersial yang tidak termasuk dalam spam, harus mendaftarkan emailnya dengan membayar sujumah uang. Jika end user memberikan keluhan bawah message yang masuk adalah bukan yang diinginkan, maka dapat dilakukan claim. Mekanisme ini menjamain bahwa hanya perngirim yang terpercaya yang dapat menggunakan program ini.

Policy

Setelah mengautentifikasi email dari pengirim dan mengetahui reputasinya, penerima email perlu untuk membuat suatu cara yang sesuai untuk membuat suatu policy mail berdasarkan informasi yang sudah diperoleh sebelumnya

Sekarang ini kebanyakan mail gateway memproses semua mail yang masuk melalui suatu spam filter. Metode ini akan meningkatkan biaya dari infrastruktur dan mengurangi tingkat efektifitas dari pendeteksian spam.

Sebuah solusi mail policy, mensupport variable respon yang berdasarkan atas kualiatas dan tingkat kepercayaan atas sumber dari email yang masuk. Email yang berasal dari pengirim yang diketahui dapat dilalukan dari spam filter, sedangkan email yang berasal dari sumber yang tidak dipercaya dapat dihapus dan email yang berasal dari sumber yang mencurigakan dapan diblok dan dilewatkan melalaui spam filter yang sangat sensitive
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Seiring dengan berkembangnya SMTPi, penerima dari email akan menerpakan batasan yang “lebih” dari email yang berasal dari sumber yang tidak memiliki identitas dan reputasi. Perpindahan SMTP menuju system SMTPi (identity dan reputation) akan membuat email lebih aman dan terjamin

Contoh :

Received: from nic.cafax.se (nic.cafax.se [192.71.228.17])

by alliance.globalnetlink.com (8.9.1/8.9.1) with ESMTP id QAA31830

for <budi@alliance.globalnetlink.com>; Mon, 26 Mar 2001 16:18:01 -

0600

Received: from localhost (localhost [[UNIX: localhost]])

by nic.cafax.se (8.12.0.Beta6/8.12.0.Beta5) id f2QLSJVM018917

for ietf-provreg-outgoing; Mon, 26 Mar 2001 23:28:19 +0200 (MEST)

Received: from is1-55.antd.nist.gov (is1-50.antd.nist.gov

[129.6.50.251])

by nic.cafax.se (8.12.0.Beta5/8.12.0.Beta5) with ESMTP id

f2QLSGiM018912

for <ietf-provreg@cafax.se>; Mon, 26 Mar 2001 23:28:17 +0200 (MEST)

Received: from barnacle (barnacle.antd.nist.gov [129.6.55.185])

by is1-55.antd.nist.gov (8.9.3/8.9.3) with SMTP id QAA07174

for <ietf-provreg@cafax.se>; Mon, 26 Mar 2001 16:28:14 -0500 (EST)

Message-ID: <04f901c0b63b$16570020$b9370681@antd.nist.gov>

From: "Scott Rose" <scottr@antd.nist.gov>

To: <ietf-provreg@cafax.se>

Subject: confidentiality and transfers

Date: Mon, 26 Mar 2001 16:24:05 -0500

MIME-Version: 1.0

X-Mailer: Microsoft Outlook Express 5.50.4133.2400

Sender: owner-ietf-provreg@cafax.se

Precedence: bulk
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SMTPIIs a three-part framework of a next-generation
messaging system that Includes identity, reputation and
policy components for enforcing sender accountability.

Identity Reputation Policy

© Mall server sends an e-mailfrom “jim@okcorp.com”

O Th receiving e-mail server establihes the true identity of sender using an SMTP! dentity
mechanism The receiver might discover that Jim is who he says ha i or might find out that he
is a spammer.

© Th receiving e-mall server evaluates the sender's reputation based on a number of factors,
such as maling historyto assess the trustworthiness of the sender before lettng the message
pass through the &-mail gateway.

© Based on sender dentity and reputation, the receiving o-mal server defines appropriate mail
policy and applis it to the message.

© The e-mal server sends message to the intended recipient or deletes it as spam or unwanted
mail





sumber : http://www.nwfusion.com/news/tec/2004/0419techupdate/html
V. Kesimpulan

Spam adalah pengiriman sejumlah message yang sama yang memaksa orang lain yang tidak menginginkan adanya message itu mau tidak mau harus menerimanya.
SMTPi merupakan salah satu solusi untuk penanganan spam yang berbasiskan 

SMTP. Kelebihan dari SMPTi ini adalah karena adanya 3 aspek utama yaitu Identity (Identitas), Reputation (Reputasi) dan Policy (Kebijakan).

VI. Sumber
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