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1 Abstrak

Keamanan sistem informasi merupakan salah satu aspek yang sangat vital
dalam suatu jaringan sistem informasi. Namun hal ini kurang mendapat
perhatian dari para pemilik, pengelola maupun pengguna sistem informasi.
Padahal jika masalah ini diabaikan akan berakibat fatal pada suatu sistem
informasi dan menimbulkan kerugian yang lebih besar dibandingkan bila sis-
tem tersebut ditanggulangi sejak awal[1].

Kadang kala suatu sistem informasi hanya boleh diakses oleh orang ter-
tentu. Namun dalam kenyataannya ada pihak lain yang mencoba untuk
memperoleh informasi tersebut dengan menembus suatu sistem. Untuk
mencegah terjadinya hal tersebut maka sistem harus didesain dengan tingkat
keamanan yang tinggi, salah satunya dengan metoda autentikasi dan peny-
impanan password yang baik. Salah satu metoda autentikasi adalah PAM[2].

PAM merupakan shared library [5] yang memungkinkan sistem adminis-
trator mengatur bagaimana suatu autentikasi dilakukan oleh aplikasi. Be-
berapa hal yang dapat dilakukan dengan PAM[4] :

1. Menggunakan enkripsi non DES (data encryption standard) untuk
password

2. Dapat membatasi pemakaian resource oleh user sehingga serangan de-
nial of service tidak dapat dilakukan

3. Dapat membuat shadow password secara on the fly[4]

4. Membolehkan user tertentu untuk login hanya pada waktu tertentu
dari tempat tertentu[5]

Makalah ini akan membahas definisi PAM, bagaimana cara PAM
melakukan autentikasi pada suatu jaringan, keuntungan dan keterbatasan
PAM, implementasi PAM pada jaringan menggunakan OS Linux RedHat[3]
dan melakukan analisis sistem sebagai tindakan preventif pengamanan server
dengan menggunakan PAM[6].
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