Keamanan pada Jaringan VoIP
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VoIP (Voice over Internet Protocol) atau dapat juga disebut sebagai Telepon Internet (Internet Telephony) merupakan salah satu terobosan dalam berkomunikasi secara luas dengan biaya yang lebih murah, layanan yang lebih banyak bila dibandingkan dengan sambungan PSTN. VoIP merupakan suatu metode digitalisasi data suara (voice) kedalam paket-paket data untuk ditransmisikan melalui packet-switch IP networks. 

Di Indonesia sekarang ini teknologi VoIP hanya digunakan untuk keperluan SLJJ dan SLI dalam rangka efisiensi dan menghemat biaya komunikasi telepon. Dalam beberapa tahun mendatang, teknologi VoIP akan digunakan untuk jaringan akses hingga ke pemukiman dan perkantoran sebagai alternatif jaringan akses PSTN.

Di negara lain, VoIP dengan berbagai jenis layanan seperti email/web/calendar integration, call scheduling, Interactive Voice Response (IVR), instant messaging dan berbagai layanan lainnya memiliki potensi perkembangan yang cukup menarik dimasa mendatang. VoIP  termasuk sistem yang dapat menekan biaya pemeliharaan, IP phone dapat dengan mudah dipindah, ditambah dan diubah. VOIP dapat dipasang di setiap ethernet jack dan IP address, berbeda dengan PSTN dengan PABX. Sistem VOIP juga  mampu menangani jumlah panggilan yang banyak secara bersamaan. Terlepas dari regulasi di Indonesia yang masih kurang jelas terhadap VoIP sebagai suatu layanan komunikasi, secara umum layanan VoIP akan memberi masyarakat banyak pilihan dalam berkomunikasi.

Namun demikian bagaimana dengan sistem keamanan data pada VoIP. sebagaimana telah kita ketahui bersama bahwa internet networks merupakan lokasi yang sangat rentan terhadap kemungkinan penyalahgunaan (abuse), seperti hacking, data-sniffing dan manipulasi pembiayaan. Dalam makalah ini akan coba kami paparkan mengenai VoIP sebagai layanan komunikasi baik, perbandingan dengan PSTN (keunggulan dan kelemahan), kemudian beberapa kemungkinan panyalahgunaan pada VoIP dan upaya pencegahan baik secara aktif maupun pasif untuk keamanan data suara (voice) yang dikirimkan melalui IP networks.
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