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Network adalah sesuatu yang berkaitan dengan hubungan (relationship). Dan suatu hubungan sepenuhnya berkenaan dengan kepercayaan (trust). Bagi sebuah perusahaan / bisnis yang harus berhadapan dengan ancaman keamanan jaringan, pentingnya suatu kepercayaan dan pengelolaan identitas (identity management) menjadi sangat jelas dan signifikan.
Akses menuju jaringan bagi pihak-pihak yang tidak berwenang dan penyalahgunaan resource datang baik secara internal maupun eksternal. Oleh sebab itu, kemampuan untuk mengindentifikasi pengguna (user) dan devais yang berusaha untuk melakukan akses ke jaringan merupakan langkah awal dan yang terpenting dari setiap solusi masalah keamanan.

Cara atau solusi dalam pengelolaan identitas memungkinkan pihak-pihak yang berkepentingan dengan suatu keamanan jaringan untuk dapat mengatasi masalah keamanan dan akses terhadap suatu jaringan, yaitu dengan memeriksa keabsahan identitas pengguna atau devais, menetapkan kebijakan keamanan, dan menyediakan alokasi resource bagi pengguna berdasarkan fungsi kerjanya.
Sistem seperti ini harus mencakup setiap elemen pada jaringan, bukan hanya server-server yang memiliki potensi mudah diserang. Sebuah pengelolaan identitas harus diintegrasikan dengan komponen-komponen lain dari pengamanan jaringan yang komperehensif, termasuk penyediaan koneksi yang aman dan sistem pertahanan terhadap ancaman. Menemukan sebuah solusi yang mampu mengakomodasi seluruh persoalan ini dapat menjadi sebuah tantangan tersendiri.
Mengutip seorang pakar keamanan jaringan, Bruce Schneier, “Siapapun dapat membuat rambu-rambu, atau bahkan sebuah lampu lalulintas, namun dibutuhkan sebuah pola pikir yang sepenuhnya berbeda untuk menyusun suatu sistem pengatur lalulintas kota besar yang ramai.” Itulah sebabnya mengapa sebuah perusahaan perlu memiliki sistem pengelolaan identitas yang menjadi bagian integral dari sebuah jaringan informasinya.

Untuk mengetahui sejauh mana pentingnya hal ini, seseorang perlu memahami struktur dari suatu sistem keamanan yang terintegrasi serta teknologi-teknologi yang terlibat di dalamnya. Ada tiga komponen penting dalam sebuah sistem keamanan terintegrasi yang komperehensif, yaitu: privasi, perlindungan, serta kontrol / pengawasan.
· Privasi membutuhkan koneksi yang aman dan teknologi-teknologi seperti IP Security (IP Sec) dan Secure Socket Layer (SSL) VPN, yang membantu untuk meyakinkan bahwa komunikasi dalam sebuah WAN atau LAN merupakan komunikasi yang aman.

· Perlindungan membutuhkan pertahanan yang kuat dalam menghadapi ancaman internal maupun eksternal. Perlindungan ini dapat berupa firewall dan sistem pencegah penyusupan.

· Kontrol membutuhkan sistem identitas yang cermat dan teliti termasuk kontrol terhadap suatu akses.

Hanya sebuah pendekatan terkoordinasilah yang mampu merangkai teknologi-teknologi ini menjadi sebuah struktur network yang dapat memenuhi kebutuhan keamanan jaringan pada saat ini. Ketiga komponen di atas bergantung pada pengelolaan identitas dalam suatu jaringan. 

Pada saat ini password merupakan sarana umum yang masih memegang peran dalam melindungi asset-aset penting dalam sebuah jaringan. Sistem password belum cukup untuk mengidentifikasi siapakah sebenarnya seorang user atau mengatur apa saja yang dapat diakses olehnya. Hacker masih saja berkeliaran diantara para user, pencurian password masih kerap terjadi, dan akhirnya pelanggaran dan kehilangan resource masih tetap ada. 

Identifikasi yang lebih akurat pada user saja masih kurang cukup. Pengecekan keabsahan (authentication), yang merupakan kunci dalam pengelolaan identitas, bekerja pada application layer. Sedangkan true access terjadi pada network layer. Meningkatkan segmentasi jaringan (misal: dengan firewall) masih dirasa belum cukup karena mengindetifikasi user berdasar alamat IP masih rentan kegiatan spoofing, sistem menjadi kompleks.

Paper ini berusaha membahas isu-isu di atas dan memberikan penjelasan bahwa pengelolaan identitas (identity management) yang baik dapat mengatasi masalah-masalah di seputar keamanan jaringan.
