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Pendahuluan

Pengiriman informasi melalui jaringan elektronik memerlukan suatu proses yang menjamin keamanan dan keutuhan dari informasi yang dikirimkan tersebut. Informasi tersebut harus tetap rahasia selama pengiriman dan harus tetap original pada saat penerimaan di tujuan. Untuk memenuhi hal tersebut, dilakukan proses enkripsi dan dekripsi terhadap informasi yang akan dikirimkan. Enkripsi dilakukan pada saat pengiriman dengan cara mengkonversi informasi asli menjadi informasi sementara sedangkan dekripsi dilakukan pada saat penerimaan dengan cara mengkonversi informasi sementara menjadi informasi asli. Jadi informasi yang dikirimkan selama proses pengiriman adalah data informasi sementara, sehingga informasi asli tidak dapat diketahui oleh pihak yang tidak berkepentingan. Informasi asli hanya dapat diketahui oleh penerima dengan menggunakan kunci rahasia.

Permasalahan utama dalam proses enkripsi dan dekripsi adalah penentuan algoritma yang tepat dan efisien yang digunakan dalam proses enkripsi dan dekripsi tersebut. Pada proses enkripsi dibutuhkan algoritma yang dapat mengenkripsi data secara aman dan pada proses dekripsi dibutuhkan algoritma yang dapat mendekripsi kembali data tersebut dengan tepat. Untuk keperluan tersebut, diperlukan suatu algoritma untuk menghasilkan kunci yang sangat rahasia yang akan digunakan dalam proses enkripsi dan dekripsi tersebut.

Salah satu standar algoritma yang umum digunakan untuk proses enkripsi dan dekripsi data adalah Advanced Encryption Standard (AES).

Materi Pembahasan

Makalah tugas akhir ini akan menjelaskan beberapa hal mengenai algoritma dan implementasi AES yaitu sebagai berikut:

1. Definisi, Notasi dan Konvensi (20%)

Pada bagian ini akan diberikan definisi dari istilah, parameter, simbol dan fungsi serta notasi dan konvensi yang digunakan pada algoritma AES.

2. Teori Matematika Dasar (10%)

Pada bagian ini akan dijelaskan operasi matematika dasar yang digunakan pada algoritma AES.

3. Algoritma (40%)

Pada bagian ini akan dijelaskan algoritma yang digunakan pada AES pada suatu proses enkripsi dan dekripsi.

4. Implementasi (30%)

Pada bagian ini akan diberikan langkah-langkah dari beberapa contoh enkripsi dan dekripsi dengan menggunakan algorita AES.

Pokok Pembahasan

Pada Advanced Encryption Standard (AES), algoritma kriptogenik yang digunakan adalah Algoritma Rijndael, yang menggunakan blok cipher simetris untuk proses enkripsi dan dekripsi yang dapat memproses data input 128 bit dengan menggunakan chiper key 128, 192 atau 256 bit.

Pada algoritma AES, data input atau Plaintext diproses melalui serangkaian transformasi, disebut Chiper, yang terdiri dari transformasi SubBytes, ShiftRows, MixColumns dan AddRoundKey, dengan menggunakan kunci kriptogenik rahasia yaitu Cipher Key. Data yang dihasilkan cipher disebut Ciphertext dan akan diproses untuk dikonversikan kembali menjadi plaintext melalui serangkaian transformasi, disebut Inverse Cipher, yang terdiri dari tansformasi InvShiftRows, InvSubBytes, AddRoundKey dan InvMixColumns, dengan menggunakan cipher key.

Pembahasan pada makalah ini akan difokuskan pada algoritma dan implementasi yang digunakan dalam rangkaian transformasi pada cipher dan inverse cipher.

