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Algoritma Kunci Simetris “Camellia”

1. Pendahuluan

Dewasa ini, dalam dunia dengan arus informasi yang semakin global, kriptografi telah
menjadi suatu bagian yang tidak dapat dipisahkan dari sistem keamanan jaringan. Ada
berbagai algoritma kriptografi yang sekarang ini telah dan sedang dikembangkan, baik
algoritma kunci simetris ataupun asimetris (pembagian berdasarkan kunci). Isu yang
seringkali berkaitan dengan kriptografi adalah tingkat keamanan algoritma dan kecepatan
transfer data yang mampu diberikan oleh implementasi algoritma tersebut, walaupun
masih ada beberapa parameter lain, seperti: kemampuan sebuah algoritma untuk
diimplementasikan dalam berbagai macam platform, kebutuhan resource yang kecil (
memori pada “programmable device”, atau area pada “custom device”),dll.

Camellia adalah sebuah algoritma kriptografi kunci simetris yang bekerja pada ukuran
blok 128 bit dengan panjang kunci 128-bit, 192-bit, atau 256-bit. Camellia pertama kali
dikembangkan secara bersama oleh NTT dan Mitsubishi Electric Corporation pada tahun
2000 . Kedua instansi ini pernah mengembangkan algoritma kriptografi yang cukup
terkenal: E2 (dikembangkan oleh NTT) dan MISTY ( dikembangkan oleh Mitsubishi)
sehingga diharapkan Camellia mengadopsi beberapa fitur menguntungkan dari kedua
macam algoritma kriptogafi tersebut (lihat referensi [4] ).

Tulisan ini akan membahas algoritma kriptografi kunci simetrik “Camellia” mulai dari
bab 1 yaitu pendahuluan, bab 2 tentang notasi dan konvensi yang digunakan dalam
dokumen ini, bab 2 menjelaskan struktur algoritma Camellia, bab 3 tentang Komponen
penyusun Camellia, serta beberapa hal dasar dalam mengimplementasikannya pada
piranti FPGA (Field Programmable Gate Array) yang akan dijelaskan pada bab 5.
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2. Notasi dan konvensi
2.1 Radix

Dalam tulisan ini akan digunakan awalan OX untuk menunjukkan bahwa suatu bilangan
adalah bilangan heksadesimal.

2.2 Notasi

Dalam tulisan ini digunakan beberapa notasi sebagai berikut:.
K/

¢ B menunjukkan sebuah ruang vektor dengan 8-bit (1 byte) elemen; dimana B =
8
GF(2) .
« W menunjukkan sebuah ruang vektor dengan 32-bit (word) elemen; dimana W =
4
B.
« L menunjukkan sebuah ruang vektor dengan 64-bit (double word) elemen; dimana
8
L=B.
% Q menunjukkan sebuah ruang vektor dengan 128-bit (quad word) elemen; dimana
16
Q=B .
¢ Sebuah elemen dengan akhiran ., ( misal: x

tersebut memiliki panjang n-bit.

¢ Sebuah elemen dengan akhiran | (misal: x;) menunjukkan setengah bagian
sebelah kiri dari x.

¢ Sebuah elemen dengan akhiran g (e.g. Xxg) menunjukkan setengah bagian sebelah
kanan dari x.

@) menunjukkan bahwa elemen

2.3 Keterangan simbol

@ operasi bitwise exclusive-OR.

I hubungan serangkai antara dua buah operand.

<<<n rotasi “left circular"dari sebuah operand sepanjang n bit.
The bitwise AND operation.

operasi bitwise OR.

<1 C D

komplemen bitwise dari x.

2.4 Tata urutan Bit/Byte

Tulisan ini menggunakan tata urutan “big endian”. Contoh berikut menunjukkan secara
berurutan bagaimana cara menyusun sebuah nilai 128-bit Q ;) dari dua buah nilai 64-bit

Li6y( =1,2), empat buah nilai 32-bit W;;, (i =1,2,3,4), enam belas nilai 8-bit B (i
=1,2,...,16), atau dari 128 buah nilai 1-bit Ei(l)(i =1,2,...,128).

Qqi28)y = Lisa || Loes)
= Wiy | Waaz) || Wi [| Waz)
= Bis) | Ba) || Bas) | Bags) Il -] Bises) || Buas) Il Biss) || Biss)
= Ei) [ Exo [ Esqy [ Bay [| ovveveieeneinns | Ev2say | Evz6y || Ev2701) [| Ev2s1)
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Contoh Numerik:

Quzsy = 0x0123456789ABCDEF0011223344556677 128)

Lisy = Quey = O0x0123456789ABCDEF g

Lusy = Qresy = O0x0011223344556677 64

Wisy = Ligy = 0x01234567

Wia = Liraz = 0x89ABCDEF 3

Wiazy = Loygz) = 0x00112233(3p

Wiz = Lorez) = 0x44556677 32

Bisy = 0x01g, Bogy = 0x23g, Bsg = 0x45@, Bss = 0x67g),
Bss) = 0x89s, Bsgy = O0xABg, B7gy = 0xCDg, Bggy = OxEF,,
Bosy = 0x00g, Biggy = 0xll, B = 0x224, Biyg) = 0x33,
Bisgy = 0x44@), Bue = 0x354), Bisg = 0x66), Biggy = 0x77@,
Eiy = 0q), Exay = Oqy, Esny = 0Oq), Eqny = 0q),
Esq) = Oy, Eey = 0@, Ezy = Ow, Egy = 1@,
Eziy = O, Biay = g, Eisny = la, Eiay = gy,
Ensay = Oy, By = 1y, Ewrgy = lay, Eigy = 1)
Quasy<<<1 = Exyy|| Esiy || Eaeyy || Esqy | - Il Ei2sy || E1261) || E127¢1) | E128¢1) | E11y

0x02468 ACF13579BDE0022446688 AACCEE(123)
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3. Struktur Camellia

3.1 Keterangan fungsi dan variabel

M128) Blok plainteks

Czg) Blok chiperteks

K Kunci rahasia, yang panjangnya 128, 192, atau 256 bit.
kWt(64)aku(64),k1v(64) subkunci

(t =1,23,4) (u =1,2,...,18) (v =1,2,3,4) untuk kunci
rahasia 128 bit.

(t =1,2,3,4) (u =1,2,...,24) (v =1,2,...,6) untuk kunci
rahasia 192 dan 256 bit.

Y (64= F(X64), K(64)) Fungsi F yang mentransformasi input  64bit, X4
menghasilkan output 64 bit, Y(64) menggunakan subkey
64 bit, k(64).

Y (64y= FL(X((64),K(64)) Fungsi FL yang mentransformasi input 64bit
menghasilkan output 64 bit menggunakan subkey 64 bit.

Y o= FL\(X(apkssy) Fungsi FL™' yang mentransformasi input 64bit
menghasilkan output 64 bit menggunakan subkey 64 bit.

Y (64~ S(X(64)) Fungsi S yang mentransformasi input 64bit
menghasilkan output 64 bit.

Y (64~ P(X(64)) Fungsi P yang mentransformasi input 64bit
menghasilkan output 64.

y(8)= si(X(g)) s-box yang mentransformasi input 8 bit menghasilkan output 8 bit
(1=1,2,3,4).

3.2. Prosedur Enkripsi
3.2.1 kunci 128 bit

Gambarl menunjukkan prosedur enkripsi untuk kunci 128 bit. Bagian pengacakan data

memiliki struktur 18 tahap (round) feistel dengan 2 lapisan (layer) fungsi FL/FL sctelah
tahap ke-6 dan tahap ke-12, dan operasi XOR 128 bit sebelum tahap pertama dan setelah
tahap terakhir. Bagian penjadwalan kunci membangkitkan subkunci kw,, (t =1,2,3.4),

1%(64)(11 =1,2,...,18) dan klv(64)(v =1,2,3,4) dari kunci rahasia K; lihat seksi 3.4 untuk
informasi detail dari bagian penjadwalan kunci.

Pada bagian pengacakan data, plainteks pertama M,,q di XOR dengan kwq,|lkw,,,
dan dipecah menjadi L, dan R, yang panjangnya sama, sehingga dapat ditulis
sebagai berikut: M g @ (kW 4)[lkWy540) = L)/ Rosay-

Kemudian, operasi berikut akan dilakukan dari r = 1 sampai r = 18, kecuali untuk r = 6
dan 12:

L=R-1 ©® F(erla kr)o

Rr = erl.

Untuk r = 6 dan 12, operasi berikut ini dilakukan:
L,r = r—1 (—D F(erl,kr)’
Rr = Lr—la
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Lr = FL(L r.kL o)),

Rr ~FL (R’r,klz%)
Terakhir, Rgqy dan Lg, dirangkai dan diXORed dengan kwq[lkw,,. Nilai
resultannya adalah chiperteks yang dapat ditulis:
Clr28=(RygenIL15(64) © (kW3 gyl [k Wy gq))-

3.2.2 Kunci 192 bit dan 256 bit

Gambar 2 menunjukkan prosedur enkripsi untuk kunci 192 bit atau 256 bit. Baglan

pengacakan data memiliki struktur 24 tahap feistel dengan 3 buah lapisan fungsi FL/FL
setelah tahap ke-6, ke-12, dan ke-18, dan operasi XOR 128 bit sebelum tahap pertama
dan setelah tahap terakhir. Bagian penjadwal kunci membangkitkan subkunci kw,,(t

=1,2,3,4), ku(64)(u =1,2,...,24), dan klv(64)(v =1,2,...,6) dari kunci rahasia K.

Pada bagian pengacakan data, pertama-tama chiperteks C g di-XOR dengan
kw3 54)|[kWy 4 dan dibagi menjadi Rige and Lie dengan panjang yang sama, schingga
dapat ditulis: M,q) @ (kW 54)[[kWy4)) = L4)/[Ro(s4)- Kemudian, lakukan operasi berikut
dari r = 1 sampai 24, kecuali untuk r = 6, 12, dan 18:

Lr=Rr-1 & F(Lr—1,kr),
Rr=Lr-1.
Untuk r=6, 12, dan 18, lakukan operasi berikut:

L’ =R ® F(Ll‘*lakr):

R, =L,

L. =FL(L'r.kl, )
-1

Re =FL (R’r.kl).

Terakhir, Ry, dan L, dirangkai dan di-XOR dengan kw;,[lkw,, . Nilai
resultannya adalah chiperteks yang dapat ditulis:

Clr28~(Ryg64) L 1s(ea) 5719 (kw3 ) kW 64))-
Lihat seksi 4 untuk detail dari fungsi F dan FL/FL .
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M128)
kw64 _%9 694_ kw64
Los4) Ros4)
K164y, Kacosy > K3(e) » 6-Tah Loes) Roes)
Kace4) » Ks(s4) » Ke(o4) =Ll 169
D
| | \\\ Koes) —>< Rie4)
kliesy = FL FL! \[—Kkl>6s) 9
| | \\ ———
\ | e
. . . \ K3 649— Ry6s)
7(64)> K8(64) » K9(64) » 6-Taha \\ i’g “9
Kio64) » Ki1(64) » Ki2(69) P \
\ Laea) ———_
(64)
| | \\ 4(64) —— Rie4)
\
k364 > -1 Klas4) 9
FL FL™ [« P
| | \\ Lacea)
\ Ks(64) — Ryes)
| Ear
K13(64)> Kiaea) » Kis64) » h \\ D
Kise64) » Ki7(64) » Kis(es) 6-Tahap \ Lses) ———
\\ Ke(64y — Rs64)
\ e
L18(64) R18(64) \
\ ><
|
|
kW3(64) kW4(64)
Czg)
Gambar 1. Prosedur Enkripsi Camellia untuk panjang kunci 128 bit

halaman 8



Laporan Tugas Akhir EC-5010

Algoritma Kriptografi Kunci Simetris “Camellia™

Mi28)

kw64 _%9 694_ kwes)

Loe4) Rogss)
K164y, Kog64) > K3(e4)
Kagea) » k5(64) 5 k6(64) 6-Tahap
T\
Kkl 64) » FL FL! \[€—klygs
| [
\
\
k k k \\
7(64)> K8(64) » Ko(64) » 6-Tahap \
Kio(64) » Ki164) » Ki2(64) \
\
\
| | \
k13(64) —» FL FL'l < 1\<14(64>
\
| | \
\
k k k \\
13(64)> K14(64) > K1564) »
- \
k16(64) 5 k17(64) 5 k18(64) 6 Tahap \
\
\
\
\
\
Klses) _p] FL FL' |« k664 \
k19(64), k20(64) 5 k21(64) 5
Koa64) » Kasea) » Kaages) 6—Tahap
L24(64) R24(64)
kW3(64) kW4(64)

U

Czg)

Loss)
1(64) ——

L4
2(64) —

Loea)
3(64)——

L3 (64) ><

K464y — R4
A

L4(64) ><

Ks(64) —— Ryes)
- e

L5 (64) ><

Ke(64y — Rs64)
A

Gambar 2. Prosedur Enkripsi Camellia untuk panjang kunci 192 dan 256 bit.
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3.3 Prosedur Dekripsi
3.3.1 Kunci 128 bit

Prosedur dekripsi dari Camellia dilakukan dengan jalan yang sama dengan prosedur
enkripsi dengan membalik urutan dari subkunci.

Gambar 3 menunjukkan prosedur dekripsi untuk kunci 128 bit. Bagian pengacakan
data memiliki struktur 18 tahap (round) feistel dengan 2 lapisan (layer) fungsi FL/FL
setelah tahap ke-6 dan tahap ke-12, dan operasi XOR 128 bit sebelum tahap pertama dan
setelah tahap terakhir. Bagian penjadwal kunci membangkitkan subkunci kw,,(t
=1,2,3,4), 1%(64)(11 =1,2,...,18), dan klv(64)(v =1,2,3,4) dari kunci rahasia K. Lihat seksi 3.4
untuk detail dari bagian penjadwal kunci.

Pada bagian pengacakan data, pertama-tama chiperteks C,, di-XOR dengan
kW3 64)[[kWy 4, dan dibagi menjadi R, g and Lg 4, dengan panjang yang sama, sehingga
dapat ditulis: Cjpg) @ (kwyey|lkWyes) = RygeallLiges). Kemudian, lakukan operasi
berikut dari r = 18 sampai 1, kecuali untuk r = 13 dan 7:

R =L @ FR.k;),
Lr_1= Rr.
Untuk r = 13 dan 7, dilakukan operasi sbb:

R’:-1=L; & FR, k),
L,rfl = Rr.

Ri1 = FL(R -1, klo¢-1y6),
Ly =FL (L1, Klogo1y6-1).

Terakhir, Lygy dan Ryg,, dirangkai dan di-XOR dengan kw, g |[kwye,). Nilai
resultannya adalah plainteks yang dapat ditulis:
M 126~ (LogalIRoea)) @ (kwyga)llkwygs))-

3.3.2 kunci 192 bit dan 256 bit

gambar 4 memperlihatkan prosedur dekripsi untuk kunci 192 bit atau 256 bit. Bagian
pengacakan data memiliki struktur 24 tahap (round) feistel dengan 3 lapisan (layer)

fungsi FL/FL 1 setelah tahap ke-6, ke-12 dan tahap ke-18, dan operasi XOR 128 bit
sebelum tahap pertama dan setelah tahap terakhir. Bagian penjadwal kunci
membangkitkan subkunci kwt(64)(t =1,2,3,4), ku(64)(u =1,2,...,24), dan klv(64)(v =1,2,...,6)
dari kunci rahasia K. Lihat seksi 3.4 untuk detail dari bagian penjadwal kunci.

Pada bagian pengacakan data, pertama-tama chiperteks C,, di-XOR dengan
kW3 64)[[kWy 4, dan dibagi menjadi Ry, and Ly, 4, dengan panjang yang sama, sehingga
dapat ditulis: Cjpg) @ (kwyey|lkWyes) = Ryyq)|Logeqy. Kemudian, lakukan operasi
berikut dari r = 24 sampai 1, kecuali untuk r =19, 13 dan 7:

R =L ® FR.k;),
Lr_1= Rr.
Untuk r =19, 13 dan 7, dilakukan operasi sbb:

R’..1=L; & F(R, k),
L,rfl = Rr.
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R = FLQVH, klo-1y6),
L1 =FL (L1, klag—1y6-1).
Terakhir, L4, dan Ry, dirangkai dan di-XOR dengan kw g, |kw,,. Nilai

resultannya adalah plainteks yang dapat ditulis:
M 1287 (Logea)|Rogsay) D (kW 4| [kWy(y).

Cazsg)

U

kw3e4) —p 9 6 < kWaes)

Risss) Lises)
Kisesa), Ki764) » Kie(es) » Risen Lison
Kises) > Kiaea » Kises) | 6-Tahap Kig(ea——
B b
| I Riey —— ——

T K17(64— Li764)
kl4e4) » FL FL™' \[—kl3s) i’{
F PP
| L\
\ R16(64><

k k k \ Kis66— Liscss
12(64)> K11(64) » K10(64) » 6_Tahap \\ 9

Kocea) » Kse4) » K764 \

\\ R15(64><

| | \\ k15(647_i’€ L15(64)
Koy [ g | [p el D
| | \ R14(64><

\ K 4(64— Liaes)
Ke(sa), Ksea) » Kagoay » \ 9

K3(64) » Kacea) > Koy 6-Tahap \\ I
13(64

— ) \\ k13(64)— L13(64)
\
\ A
R0(64) LO(64) \
\ ————
|

kW1(64) kW2(64)

U

Mi128)

Gambar 3. Prosedur Dekripsi Camellia untuk panjang kunci 128 bit.
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Cuzg)
kw364 >€ 9 E )4 kwaes)
Roa(e4) Loas4)
Kaacea), Ka3(e4) » Kao64) » Tah Raye4 Laaes)
K164y > Kaoe4) » Kiogsa) LY 204
)
| | \ k R23(64>< L
o\ 23(64) 23(64)
klsesy = FL FL! \[€—Klss 9
| | \\ ><
\ Roxe4
K K K \ Koo a— Looes)
18(64)> K17(64) » K16(64) » 6-Tahap \\ 9
Kis64) > Kiaea) > Ki3ea) \
\\ R21(64><
| | \ 21(64)_1_’{ Loiges)
k14(64) ) FL FL_l ¢ \1513(64) 9
| | \\ R20(64><
\ koo64— Looes)
| R
K264y K11(64) » Kiogea) » \\ D
Kocea) » Ksoay » K764 6-Tahap \\ R19(64><
\\ k19(64)— L19(64)
\ s
><
Kkly64) —» FL FL! |« Kl 64y \ |
] |
Ke(6a) Ks(e4) » Kaea)
K364y » Kagea) » Kioa) 6-Tahap
Rosa) Lo

kW1(64)

kW2(64)

U

M128)

Gambar 4. Prosedur Dekripsi Camellia untuk panjang kunci 192 dan 256 bit.
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3.4 Penjadwalan kunci

Pada bagian penjadwalan kunci, diperkenalkan 2 buah variabel 128 bit K ;5q), K125, dan
empat variabel 64 bit Ky s, Ki g 64y Krp(64) a0 Kggs4y, yang didefinisikan sehingga
dipenuhi hubungan sbb:

K(lzg) = KL(lzg), KR(lgg) = 0; untuk kunci 128 bit,
Kaoy = Krazs)lKries), Krr4y = Krresa; untuk kunci 192 bit,
Kasey = Krazs)[Krazs) untuk kunci 256 bit.
Kiize)y = Kirea)l|Kireea), untuk semua ukuran kunci.

Kri128) = Kruiea)l|Krresa);

Dengan menggunakan variabel-variabel di atas, kita membangkitkan 2 buah variable
128 bit K, 1,5 dan Ky ¢, seperti yang dapat dilihat pada gambar 5, dimana Ky, ¢, hanya
dipakai ketika panjang kunci yang digunakan adalah 192 atau 256 bit. Pertama-tama, K =
K25 di-XOR dengan Ky, dan dienkripsi dengan 2 tahap menggunakan nilai
konstanta X, ¢, dan %, sebagai kunci. Kemudian hasilnya di-XOR dengan K|, dan
dienkripsi lagi dengan 2 tahap menggunakan nilai konstanta X, dan X,,: nilai
resultannya adalah K, . Akhirnya K, ,q di-XOR dengan Ky, dan dienkripsi lagi
dengan 2 tahap menggunakan nilai konstanta X, dan X, Nilai resultannya adalah
K128 21 didefinisikan sebagai representasi nilai kontinyu dari tempat ke-2 heksadesimal
dan tempat ke-17 heksadesimal dari akar kuadrat bilangan prima ke-i. Nilai-nilai
konstanta tersebut dapat dilihat pada tabel 1.

Subkunci kw,,, k44 dan kI, dibangkitkan dari ( setengah bagian kiri atau
setengah bagian kanan dari) nilai hasil rotasi-penggeseran dari Ky ;,q), Kg (128, Ka(125), dan
Ky 125)- Detail subkunci diperlihatkan pada tabel 2 dan tabel 3.

Versi kunci 256 bit akan dapat mendukung (compatible) dengan versi kunci 192 bit,
dengan cara mengeset nilai Kyp 4= Kgy s Versi kunci 128 bit tidak dapat didukung
oleh ke-2 versi lainnya karena adanya perbedaan jumlah tahap (round) pada prosedur
enkripsi dan dekripsinya.

Tabel 1. konstanta penjadwal kunci

21 (64) 0xA09E667F3BCC908B
Soe4) | 0OXB67TAE8584CAAT3B2
S3e4) | 0XC6EF372FE94F82BE
24(54) 0x54FF53A5F1D36F1C
25(64) 0x10E527FADE682D1D
26(64) 0xB05688C2B3E6C1FD
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Tabel 2. Subkunci untuk kunci Tabel 2. Subkunci untuk kunci
rahasia 128 bit rahasia 192/256 bit
Subkunci | Nilai Subkunci | Nilai
Prewhitening KW1 (64) (KL<<<O)L(64) Prewhitening kw 1(64) (KL<<<0)L(64)
KWaea) (KL<<<O)rs4) KW (ea) (KL<<<O0)r(4)
F (Tahapl) Ki(64) (KA<<<0)r 64 F (Tahapl) K1) (KB<<<0)1(64)
F (Tahap?2) K> (64) (KA<<<O)rsa) F (Tahap2) Koy (KB<<<0)r(s4)
F (Tahap3) K364) (KL<<<15)160 F (Tahap3) K3(64) (KR<<<15) (64)
F (Tahap4) Kaoa) (KL<<<15)rs F (Tahap4) Kao) (KR<<<15)Rr(4)
F (Tahap3) Ks(64) (KA<<<15)164) F (Tahap3) Ks4) (KA<<<15)160
F (Tahap6) Kes4) (KA<<<15)re4) F (Tahap6) Ke(o4) (KA<<<15)rea
FL kl 1(64) (KA<<<3 0)L(64) FL kl 1(64) (KR<<<3 0)L(64)
FL' Klea) (KA<<<30)re4) FL' Klaga) (KR<<<30)r(4)
F (Tahap7) K7(64) (KL<<<45)1 60 F (Tahap7) K7(64) (KB<<<30)1 (64
F (Tahapg) Ks64) (KL<<<45)r(6 F (Tahapg) Kg(64) (KB<<<30)r(4)
F (Tahap9) Koy (KA<<<45)164) F (Tahap9) Kos4) (KL<<<45)1 60
F (Tahap10) Kio64) (KL<<<60)r (64 F (Tahap10) Kio(64) (KL<<<45)r64)
F (Tahapl1) Ki1(64) (KA<<<60)(64) F (Tahapl1) Ki1(64) (KA<<<45)1 60
F (Tahap12) Kia(64) (KA<<<60)r64) F (Tahap12) Kia(64) (KA<<<45)rea)
FL kl3(64) (KL<<<77)L(64) FL kl3(64) (KL<<<60)L(64)
FL'' Kl (KL<<<TT)rsn FL' Klaea) (KL<<<60)r(64)
F (Tahap13) Ki3(64) (KL<<<94)160) F (Tahap13) Ki364) (KR<<<60)y (64
F (Tahap14) K14 64) (KL<<<94)rs0 F (Tahap14) Kiac64) (KR<<<60)r(4)
F (Tahap15) Ki5(64) (KA<<<94)160) F (Tahap15) Ki5(64) (KB<<<60)y (64
F (Tahap16) K16 64) (KA<<<94)re6a) F (Tahap16) Ki6(64) (KB<<<60)r(4)
F (Tahap17) Ki7(64) (KL<<<111)1s) F (Tahap17) Ki7(64) (KL<<<T7)L60)
F (Tahap18) Kig(64) (KL<<<111)res F (Tahap18) Kig(64) (KL<<<TT)r64)
Postwhitening | Kws4) (KA<<<111)1(64) FL Klsga) (KA<<<TT)r60
Kwyes) (KA<<<11D)resa FL' Klg64) (KA<<<TT)rea)
F (Tahap19) Kio(64) (KR<<<94) (64
F (Tahap20) K20(64) (KR<<<94)R(a)
F (Tahap21) Ka1(64) (KA<<<94)1 69y
F (Tahap22) Koo(64) (KA<<<94)r(0)
F (Tahap23) Ko3(64) (KL<<<111)1a)
F (Tahap24) Koa(64) (KL<<<111)rsa)
POStWhitel’liIlg kW3(64) (KB<<<1 1 1)L(64)
KkWae4) (KB<<<111)gea)
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Kia28) @ Krei2s)

pX 164y

x 2647 ]
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|4

(128)

Ky 128y — PP

> 3647 ]

z 464y

i

Ka(128) Kag(128)

Gambar 5. Pembangkit Kunci

3.5 Data Tes

Berikut ini adalah sampel data tes untuk Camellia (dalam heksadesimal):

kunci 128 bit

kunci 0123 45 67 89 ab cd ef fe dc ba 98 76 54 32 10
plainteks 01 23 45 67 89 ab cd ef fe dc ba 98 76 54 32 10
cipherteks 67 673138549669 73 08 57 06 56 48 ea be 43

kunci 192 bit

kunci 01 2345 67 89 ab cd ef fe dc ba 98 76 54 32 10
00 112233445566 77

plainteks 01234567 89 ab cd ef fe dc ba 98 76 54 32 10

cipherteks b4 99 34 01 b3 €9 96 £8 4e e5 ce €7 d7 9b 09 b9
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kunci 256 bit

kunci 01 234567 89 ab cd ef fe dc ba 98 76 54 32 10
0011223344556677 8899 aabb ccddee ff

plainteks 01234567 89 ab cd ef fe dc ba98 76 54 32 10

cipherteks 9a cc 23 7d ff 16 d7 6¢ 20 ef 7¢ 91 9e 3a 75 09

Data ini sering disebut juga dengan “test vector” yang digunakan untuk menguji
apakah implementasi telah bekerja sesuai dengan spesifikasi algoritma Camellia.
Data lengkap data tes dapat diperoleh di http://info.isl.ntt.co.jp/camellia/.
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4. Komponen Penyusun Camellia
4.1 Fungsi F (F-function)

Fungsi F diperlihatkan pada gambar 6, yang didefinisikan sbb:

F :L xLL — L
(X 64k 64)  — Yoa) = P(S (X (64) @ k (64))).

Lihat seksi 4.4 dan 4.6 untuk fungsi S dan fungsi P.

Kice4)
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»/]
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=
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<
(=)}
0]
w
N
(=)}
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»/1
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[UE
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N
N
) 4
[4n)
P
) 4
Ne
A2
N
IS

X48)

EAH
[
) 4
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<
) 4
MNe
A\
N
w

X3(8)

%\M\é\ﬁ%#

«
¥
w2
I
N
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) 4
MNe
D¢
) 4
MNe
D¢
N
o

X2(8)
y Z ) 4 ) 4 s
i —{ S b D z
N \ /
Fungsi S Fungsi P
Gambar 6. Fungsi F
4.2 Fungsi FL

Fungsi FL diperlihatkan pada gambar 7, yang didefinisikan sbb:

F :L xLL — L

Xe2) [ Xr@E2), KlLeollklrRe2) = Yiey | Y RE2),
dimana

Yr32) = ((Xe 32) N Kl 32) )<<<1 @ X r (32),

Yiia2=(Yreo U klr@2)) @ X L(32).
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-1
4.3 Fungsi FL

-1
Fungsi FL  diperlihatkan pada gambar 8, yang didefinisikan sbb:

1
FL : LxL — L

(Yre2) [l YR Kl Lay |l klrR(G2) — XL || XrG2),

dimana:
Xeay =(Yre) @ klrp2)) @ YL,
Xre)=((Xrey NklpEy )<<l @Y r@a2
o) (64)
X2 l Xre32) Y132 Yre32)
kli132) 1 HMizeo
*A—«( 1 e
Kl g3z — Kl ;1032
S LA,
Ype32 j Yre3z) X132 l Xr32)
Y54 X (64)
=
Gambar 7. fungsi FL Gambar 8. fungsi FL
4.4 Fungsi S

Fungsi S merupakan salah satu bagian dari fungsi F, yang didefinisikan sbb:

S:L—-L

Lisy Il Loy Il Ty Il Lagsy Il Lscey Il locsy Il Loy Il 1sey — Uaey Il Pagsy [ Uaesy [l Vaey | Usesy | Pecsy [l Uasy I sy

Pigy = sl(lyg),
Pas) = s2(Lyg),
P38 = 83(ls),
Pag) = s4(lyg),
Ps@) = s2(15)),
Pes) = 83(lgg)
Pas) = s4(lyg),
Psg) = sl(lgg),
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dimana keempat s-box: sl, s2, s3, dan s4, dijelaskan pada seksi 4.5.

4.5 s-box

Keempat macam s-box yang dimiliki Camellia merupakan ekuivalen dari suatu fungsi

invers pada GF(2 ), yang ditunjukkan pada tabel 4, 5, 6, dan 7. Representasi Algebra dari
keempat s-box tersebut ditunjukkan sbb:

s;:B—B

x@) — h(g(f (0xc5 @ x(8)))) ® 0x6e,
s:B—B

X®) — S1(X(8))<<<I,

s3;:B—B

X@®) — 81(X(8))>>>1,

s4:B—B

X s1(x®)<<<l),

dimana fungsi f, g, dan h diberikan sbb:

f:B—B

aiy || axay Il asay I asqy I asay I asay [l azary [ asay — biy [l baqry [ by [ baqy || Bsary [l bscry [ by [l by

dimana bl =a6 ® a2,
b2 =a7 ® al,
b3 =a8 @ a5 @ a3,
b4 = a8 @ a3,
b5 =a7 @ a4,
b6 =a5 @ a2,
b7=a8 ® al,
b8 = a6 @ a4.
g:B—B

a1 || @y [l sy [l asqy [ asqay (L asay || azay [l @say - biay || baqy [ 3y [ baqry [ Bsqy [ by [| brary [ bsqy

dimana
(b8+ b7a + b6(x + b5a )+ (b4+ b3a + b2a + bla )[3
= 1/((a8+ a7a + a6a + aSa )+ (a4+ a3a + a2(x + al(x )B).

Proses invers ini dilakukan pada GF(2 ) dengan asumsi % = 0, dimana f adalah suatu
8 8 6 5 3
elemen pada GF(2 ) yang memenuhi B+ +p3 +p +1 =0, danaZB =B+B+B+B
4 4
adalah suatu elemen pada GF(2 ) yang memenuhi o + o +1 = 0.

h:B—B

a1 || @y [l sy [l asqy [ asqy [l asay [l azay [l @say — biay | baqy [ B3y [ baay | bsay [ Doy [ braiy [l bsary »
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dimana

4.6 Fungsi P

bl =a5® a6 @ a2,

b2 =a6 @ a2,
b3 =a7 @ a4,
b4 = a8 @ a2,
b5 =a7 @ a3,
b6=a8 @ al,
b7=a5 ® al,
b8 = a6 @ a3.

Fungsi P merupakan suatu bagian dari fungsi F, yang didefinisikan sbb:

P:L—L

zis) || Zas) I Z38) || Zags) || Zss) || Zos) 1| ) | Zsw) || = Z 1) | Z 2wy | Z3) | Za) || Z sy 1| Z o) | Z7¢8) || Z 88)

dimana

71=21 ® 23 ® 74 ® 26 ® 27 @ 28,
72,=721® 22 ® 74 ® 725 ® 27 @ 28,
7=721® 22 ® 73 ® 25 ® 726 @ 28,
74=22 03074 D 75® 26 ® 77,
75=721® 722 ® 26 ® 77 @ 28,
26=22® 723 D725 ® 77 ® 28,
7,=713® 74 ® 75 ® 76 ® 28,
75=721 ® 724 ® 725 ® 26 ® 77.

Secara ekivalen, transformasi ini dapat dituliskan dalam bentuk persamaan berikut:

z3

Z7

Z3

z'7

01 1 11001

Z3 1 01 1 1100

Z7 1 101 0110

_p| | dimana P 1 1100 0 1 1
01111110

1 01 101 11

Zi 1 101 1 01 1
11101 1 01
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Tabel 4. s-box s1
Tabel dibaca sbb: s1(0)= 112, s1(1)= 130, ..., s1(255) = 158.

112 1130 | 44 [ 236 | 179 | 39 [ 192 | 229 | 228 | 133 | 87 | 53 [ 234 | 12 | 174 | 65

35 (239107 | 147 69 | 25 | 165 | 33 [ 237 | 14 | 79 | 78 | 29 | 101 | 146 | 189

134 | 184 | 175 | 143 | 124 | 235 | 31 | 206 | 62 | 48 [ 220 95 | 94 [ 197 | 11 | 26

166 | 225 | 57 [ 202 {213 | 71 | 93 | 61 |217] 1 90 | 214 | 81 | 86 | 108 | 77

139 | 13 | 154 | 102 | 251 | 204 | 176 | 45 | 116 | 18 | 43 | 32 | 240 | 177 | 132 | 153

223 1 76 1203 | 194 | 52 | 126 | 118 | 5 | 109 | 183 | 169 | 49 | 209 | 23 4 | 215

20 | 88 | 58 | 97 222 | 27 | 17 | 28 | 50 | 15 | 156 | 22 | 83 | 24 | 242 | 34

254 | 68 | 207 | 178 | 195 | 181 | 122 | 145 | 36 8 232|168 | 96 | 252 | 105 | 80

170 | 208 | 160 | 125 | 161 | 137 | 98 | 151 | 84 | 91 | 30 | 149 | 224 | 255 | 100 | 210

16 | 196 | 0 72 1631247 | 117 1219 | 138 3 230|218 9 63 | 221 | 148

1351 92 | 131 2 [205| 74 | 144 | 51 | 115|103 | 246|243 | 157 | 127 | 191 | 226

82 | 1551216 | 38 [ 200 | 55 [ 198 | 59 | 129 | 150 | 111 | 75 | 19 [ 190 | 99 | 46

233 | 121 | 167 | 140 | 159 | 110 | 188 | 142 | 41 | 245|249 | 182 | 47 | 253 | 180 | &9

120 | 152 6 | 106 | 231 | 70 | 113 | 186 | 212 | 37 | 171 | 66 | 136 | 162 | 141 | 250

114 | 7 | 185 | 85 [ 248 | 238 | 172 | 10 | 54 | 73 | 42 | 104 | 60 | 56 | 241 | 164

64 | 40 | 211 | 123 | 187 | 201 | 67 | 193 | 21 | 227 | 173 | 244 | 119 | 199 | 128 | 158

Tabel 5. s-box s2

224 | 5 88 [ 2171103 | 78 [ 129|203 | 201 | 11 | 174|106 | 213 | 24 | 93 | 130

70 223 | 214 | 39 | 138 ] 50 | 75 | 66 | 219 | 28 | 158 | 156 | 58 | 202 | 37 | 123

13 | 113 ] 95 | 31 | 248 | 215 | 62 | 157|124 | 96 | 185 | 190 | 188 | 139 | 22 | 52

77 | 195 | 114 | 149 | 171 | 142 | 186 | 122 | 179 | 2 | 180 | 173 | 162 | 172 | 216 | 154

23 | 26 | 53 1204 | 247 [ 153 | 97 | 90 | 232 | 36 | 8 | 64 | 225 | 99 9 51

191 | 152 | 151 | 133 [ 104 | 252 | 236 | 10 | 218 | 111 | 83 | 98 | 163 | 46 8 | 175

40 | 176 | 116 | 194 | 189 | 54 | 34 | 56 | 100 | 30 | 57 | 44 | 166 | 48 | 229 | 68

253 | 136 | 159 | 101 | 135 | 107 [ 244 | 35 | 72 | 16 [ 209 | 81 | 192|249 | 210 | 160

85 | 161 | 65 [ 250 67 | 19 [ 196 | 47 | 168 | 182 | 60 | 43 | 193 | 255 | 200 | 165

32 | 137 | 0 | 144 | 71 | 239|234 | 183 | 21 6 205|181 | 18 | 126 | 187 | 41

15 [ 184 | 7 4 | 155|148 | 33 | 102 | 230 | 206 | 237 | 231 | 59 | 254 | 127 | 197

164 | 55 | 177 | 76 | 145 | 110 | 141 | 118 | 3 45 1222 1150 | 38 | 125 | 198 | 92

211 1242 | 79 | 25 | 63 [ 220|121 | 29 | 82 | 235|243 | 109 | 94 | 251 | 105 | 178

240 | 49 | 12 | 212 [ 207 | 140 | 226 | 117 | 169 | 74 | 87 | 132 | 17 | 69 | 27 | 245

228 | 14 | 115|170 | 241 | 221 | 89 | 20 | 108 | 146 | 84 | 208 | 120 | 112 | 227 | 73

128 | 80 | 167 | 246 | 119 | 147 [ 134 | 131 | 42 | 199 ] 91 | 233 238|143 | 1 61
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Tabel 6. s-box s3

56 65| 22 | 118|217 [ 147 96 [ 242 | 114 | 194 | 171 | 154 | 117 6| 87160

145 | 247 | 181 | 201 | 162 | 140 | 210 | 144 | 246 71167 | 39 | 142 | 178 | 73| 222

67 92 12151199 62 ]245 ] 143 | 103 | 31 24 | 110 | 175 | 47 | 226 | 133 | 13

83 [ 240 | 156 | 101 | 234 | 163 | 174 | 158 | 236 | 128 | 45| 107 | 168 | 43 | 54 | 166

197 | 134 | 77 | 51 [ 253 | 102 | 88 | 150 | 58 91149 | 16 | 120 | 216 | 66 | 204

239 | 381229 97 26| 63| 59| 130 | 182|219 | 212 | 152 | 232 | 139 2| 235

10 44 | 29 | 176 | 111 | 141 | 136 | 14 | 25 | 135 | 78 | 11 | 169 | 12| 121 17

127 | 34| 231 | 89 | 225|218 | 61 | 200 | 18 4116 | 84 | 48 | 126 | 180 | 40

85 [ 104 | 80 | 190 | 208 | 196 | 49 | 203 | 42 | 173 | 15202 | 112 | 255 | 50| 105

81 98 0] 36 | 209|251 | 186|237 | 69 | 129 | 115|109 | 132 | 159|238 | 74

195 | 46 | 193 11230 37| 72| 153 | 185|179 | 123 | 249 | 206 | 191 | 223 | 113

41 | 205|108 | 19 | 100 [ 155 | 99 | 157 | 192 | 75| 183 | 165 | 137 | 95| 177 | 23

244 | 188 | 211 | 70 | 207 | 55| 94| 71 | 148 | 250 [ 252 | 91 | 151|254 | 90| 172

60 76 3153 | 243 ] 35| 184 | 93 | 106 | 146 | 213 | 33 | 68 81 | 198 | 125

57 [ 1311220170 | 124 | 119 | 86 5127 | 164 21| 52 | 30 28 1248 | 82

32 20 | 233 | 189 | 221 | 228 | 161 | 224 | 138 | 241 | 214 | 122 | 187 | 227 | 64 | 79

Tabel 7. s-box s4

112 | 44 | 179 | 192 | 228 | 87 | 234 | 174 | 35 | 107 | 69| 165|237 | 79| 29| 146

134 | 175 | 124 | 31 621220 | 94| 11 [ 166 | 57 (213 | 93 |217| 90| 81 | 108

139 | 154 | 251 | 176 | 116 | 43 | 240 | 132 | 223 1203 | 52 | 118 | 109 | 169 | 209 4

20 58 1222 | 17 50 | 156 | 83 1242|254 1207 | 195122 | 36 | 232 | 96 | 105

170 | 160 | 161 | 98 84| 301|224 100 | 16 0163|117 | 138 | 230 91221

135 | 131 [ 205 | 144 | 115 | 246 | 157 | 191 | 82 | 216 | 200 | 198 | 129 [ 111 | 19| 99

233 | 167 | 159 | 188 | 41 | 249 | 47 | 180 | 120 6231 | 113 212|171 | 136 | 141

114 | 185 [ 248 | 172 | 54| 42| 60241 | 64 | 211 | 187 | 67 | 21 | 173 | 119 | 128

130 | 236 | 39 | 229|133 | 53| 12| 65 | 239|147 | 25| 33 | 14 78 | 101 | 189

184 | 143 | 235 | 206 | 48 | 95197 | 26 | 225202 | 71| 6l 11214 8| 77

13 [ 102 | 204 | 45 18| 32177 | 153 | 76 | 194 | 126 51183 ] 49| 23215

88 97| 27 | 28 15| 22| 24| 34 | 68 | 178 | 181 | 145 81168 252 | 80

208 | 125 | 137 | 151 | 91 | 149 | 255 | 210 | 196 | 72 | 247 | 219 31218 ] 63| 148

92 20 74 | 51 | 103 | 243 | 127 | 226 | 155 | 38 | 55| 59 | 150 | 75| 190 | 46

121 | 140 | 110 | 142 | 245 | 182 | 253 | 89 | 152 | 106 | 70 | 186 | 37 66 | 162 | 250

71 851238 10 73 1104 | 56| 164 | 40 | 123 | 201 | 193 | 227 | 244 | 199 | 158
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5. Implementasi

5.1 FPGA (Field Programmable Gate Array)
5.1.1 FPGA dan “Reconfigurable Hardware”

Dalam implementasi algoritma kriptografi, dikenal beberapa macam platform:

cryptographic algorithms

hardware software

classical reconfig. general
proc.

constrained
environin.

ASIC FPGA Intel, RISC embedded uP
(DSP, smart card,...)

Gambar 9. Macam-macam Platform

Penentuan platform mana yang akan dipilih untuk implementasi, akan ditentukan

oleh hal-hal sbb:
% Performansi Algoritma (Algorithm performance)
+ Beaya/ Cost: - Per-unit cost
- Development cost

+»» Konsumsi Daya (Power consumption)
% Fleksibilitas

0 Parameter change

o0 Key agility

0 Algorithm agility
% Keamanan Fisik (Physical security)

Platform mana yang terbaik akan ditentukan oleh kebutuhan spesifikasi dari
implementasi., karakteristik dari masing masing platform akan dapat dilihat pada

gambar 10.
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Gambar 10. Perbandingan karakteristik berbagai platform

Hal yang menarik dari FPGA adalah bahwa pada tingkat tertentu FPGA
menggabungkan kelebihan hardware dan software (lihat referensi [5]).

5.1.2  Arsitektur FPGA
Saat ini ada 3 pemain utama dalam industri FPGA, yaitu Actel, Altera, dan Xilinx.
Walaupun masing-masing jenis FPGA tersebut memiliki arsitektur yang berbeda namun
secara umum FPGA akan memenuhi dan memiliki beberapa elemen kunci sbb:
- Teknologi Pemrograman (Programming technology)
- Logic sel dasar (basic logic cells)
- Input-output logic sel (I/O logic cells)
- Interkoneksi yang dapat diprogram (Programmable interconnect)
- Software untuk desain dan memrogram FPGA
Dalam tulisan ini akan dipilih implementasi dengan menggunakan Xilinx. Jenis FPGA
ini(sebagai contoh xilinx 4000 series), mimiliki 4 blok penyusun utama, yaitu:
1. Configurable Logic Block (CLB)
2. Switch Matrix
3. VersaRing
4. Input/Output Block
Keempat blok tersebut digambarkan seperti pada gambar 11. Detail arsitektur FPGA
tidak akan dibahas di sini.
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Input/Output Block (IOBs)

DDDDDDDDD

Versa Ring
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£
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Versa Ring
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Gambar 11. Arsitektur Xilinx 4K FPGA (chip level)

5.2 Proses Implementasi pada FPGA

Secara umum akan diperlukan tahap-tahap sbb:
Penentuan spesifikasi sistem
Perancangan arsitektur sistem
Perancangan blok penyusun Camellia
Proses coding HDL
simulasi, sintesis dan implementasi

Nk =

5.2.1 Spesifikasi sistem
Pada tulisan ini akan diberikan sebuah sistem yang sangat sederhana sbb:
v' sistem enkripsi dan dekripsi Camellia menggunakan panjang kunci 128 bit.
v" Mode operasi ECB (ECB = Electronic Codebook, merupakan salah satu jenis mode
operasi dari ““block chiper™).
v Panjang input/output 128 bit
Spesifikasi sangat sederhana, namun hal ini sesuai dengan tujuannya yang hanya
untuk memberikan gambaran sekilas mengenai proses implementasi camellia pada
FPGA. Untuk proses implementasi yang sebenarnya, maka akan ada spesifikasi yang
berkaitan dengan interface sistem tersebut dengan kondisi pemakaian yang
sesungguhnya, misal: input/output memiliki lebar data 32 bit atau 64 bit.

5.2.2 Arsitektur sistem
Dengan menggunakan spesifikasi pada seksi 5.2.1 maka arsitektur sistem ini
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dapat dibuat seperti pada gambar 12 dengan keterangan sbb:
- Pin reset, digunakan untuk mereset sistem
- Pin INV, digunakan untuk memilih proses enkripsi atau dekripsi
0 = enkripsi, 1 = dekripsi
- Pin ready, digunakan untuk menadai bahwa data output telah siap

Input data 128 bit ::
. . Output 128 bit
Input kunci 128 bit, .
> Camelliacore —— >

reset ——p ready

INV —»p

Gambar 12. Arsitektur sistem

5.2.3 Perancangan blok penyusun Camellia

Perancangan blok—blok penyusun camellia memerlukan optimasi agar
implementasi yang dihasilkan memberikan hasil yang memuaskan terutama
berhubungan dengan delay dan area yang dibutuhkan oleh blok tersebut.
Pengaruh blok penyusun rangkaian dapat diteliti satu persatu dari komponen-
komponen penyusunnya mulai dari s-box sampai dengan rangkaian utama yang
akan dipilih. Kali ini tidak akan diperinci proses perancangan blok-blok tersebut,
hanya yang perlu diperhatikan bahwa komponen s-box ternyata merupakan
komponen yang paling banyak digunakan dan akan menentukan ukuran besar
kecilnya area pada implementasi. Sehingga penentuan blok s-box ini menjadi
suatu hal yang sangat signifikan.

Dalam desain sederhana ini akan dipilih blok s-box dengan menggunakan invers
multiplikatif pada composite field GF((2*)?). Keterangan mengenai blok ini dapat
dilihat secara detail pada referensi [6] ( kita akan dapat dengan mudah
memperoleh rangkaian s-box sl camellia dengan mengikuti seluruh langkah pada
referensi ini, kecuali penggunaan matrix S dan matrix R). Secara sederhana invers
multiplikatif ini dapat dilihat pada gambar 13.

Selain itu, perlu kita perhatikan pula berapa total s-box yang akan kita gunakan
dalam sistem ini. Hal ini akan mengantarkan kita kepada perhitungan berapa
clock yang diperlukan untuk melakukan sebuah proses enkripsi/dekripsi secara
lengkap ( lihat referensi [3] ).

Kita dapat memilih jumlah clock, misal:

1. 1 clock — dilakukan 1 tahap enkripsi/dekripsi

2. 1 clock — dilakukan 3 tahap enkripsi/dekripsi

3. 1 clock — dilakukan 6 tahap enkripsi/dekripsi
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Pemilihan hal di atas akan berpengaruh kepada kecepatan dan area yang
dihasilkan oleh implementasi. Pada seksi selanjutnya akan diperlihatkan
perbandingan antara opsi 2 dan 3

® Subfield Multiplier Subfield Squarer
@ Subfield Adder Subfield Inverter

Gambar 13. Invers Multiplikatif pada composite field GF((2*)’)

524 Coding HDL

Proses selanjutnya setelah menetukan spesifikasi dan arsitektur sistem adalah
memodelkan hasil perancangan dalam bentuk HDL (Hardware Description
Language).ada 2 macam HDL yaitu verilog dan VHDL.

Baik buruknya penyusunan HDL akan sangat berpengaruh kepada kualitas hasil
implementasi. HDL akan sangat baik bila disusun dalam tingkat RTL (register
transfer level). Tutorial tentang VHDL maupun verilog dapat dengan mudah
ditemukan di internet. Dalam tulisan ini penulis cenderung menggunakan VHDL
daripada verilog.

5.2.5 Simulasi, sintesis dan implementasi

Dalam tahap ini dugunakan beberapa software bantu (tools) yaitu sbb:

e ISE 6.2i., sebagai software bantu utama

e ModelSim 5.7g XE starter edition, digunakan untuk simulasi (terintegrasi pada
lingkungan pengembangan ISE 6.21)

e Xilinx Synthesis Technology (terintegrasi pada ISE 6.21), untuk melakukan proses
“syntesis”.
Tahap implementasi pada xilinx dapat digambarkan sebagai diagram alir seperti
terlihat pada gambar 14. Proses design entry dapat dilakukan baik dengan
pendekatan skematik maupun dengan menggunakan VHDL. Desain yang
pertama-tama dibuat (skematik / VHDL ) kemudian akan diuji kebenaran
logikanya dengan simulasi behavioral (pada tahap ini parameter waktu seperti
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delay belum diperhitungkan). Proses sintesis dilakukan untuk melihat besarnya
ukuran desain (dari resource yang dihabiskan oleh desain) serta informasi delay
yang dihasilkan oleh desain. Selanjutnya informasi tentang resource yang ada
digunakan untuk mengevaluasi apakah desain ini layak untuk diteruskan ataukah
harus kita desain kembali. Sedangkan informasi tentang delay akan kita gunakan
untuk menentukan clock yang akan kita gunakan dalam sistem yang kita desain.

Design Design Verification
Entry ‘
I Behavioral
Simulation
Design 'l
Synthesis

]

_ | Functional
Simulation
Design Static Timing
Implementation Analysis
Back Timing
Annotation Simulation
Xilinx Device In-Circuit
Programming Verification

Gambar 14. Diagram alir proses implementasi pada xilinx

Proses Implementasi selanjutnya akan mengevaluasi desain dengan parameter
yang lebih lengkap seperti delay misalnya (tidak seperti pada simulasi
behavioral). Setelah desain melalui tahap-tahap tersebut maka selanjutnya desain
akan didownload ke device dan akan diverifikasi apakah telah sesuai dengan
spesifikasi. Bila telah sesuai dengan spesifikasi yang diinginkan, maka desain kita
telah selesai, dan bila belum, maka kita kita harus mengulangnya dengan
memperbaiki kekurangan yang ada.
Dalam tuisan ini akan ditunjukkan contoh proses sampai dengan sintesis.
Contoh: Sesuai dengan apa yang telah ditulis pada seksi 5.2.3 maka desain yang
telah kita buat pada seksi sebelumnya akan disimulasikan secara behavioral dan
disintesis. Akan kita coba 2 macam perhitungan clock:
e Desain 1: 1 clock — dilakukan 6 tahap enkripsi/dekripsi
Sehingga akan diperlukan 1 clock untuk proses setup, dan 3 clock untuk
enkripsi/dekripsi ( ingat bahwa desain dilakukan pada panjang kunci 128 bit
dan diperlukan total 18 tahap untuk melakukan enkripsi/dekripsi tanpa
menghitung proses setup kunci )
e Desain 2: 1 clock — dilakukan 3 tahap enkripsi/dekripsi
Sehingga akan diperlukan 2 clock untuk proses setup, dan 6 clock untuk
enkripsi/dekripsi
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Simulasi Behavioral

Digunakan vektor uji (kunci 128 bit) sbb:

kunci 01234567 89 ab cd ef fe dc ba 98 76 54 32 10
plainteks 01 23 45 67 89 ab cd ef fe dc ba 98 76 54 32 10
cipherteks 67 67 3138549669 73 08 57 06 56 48 ea be 43

FEHE t RN X R G @R R ELE

[
|
LA

onldout_ready| 1

Adezaind Anw [0
¥
I gy 2230000 pz
Curzor 1 275194 pz : 94 ps I
1 HENN | 4[N I = |
0 ps to 348837 ps | p

Gambar 15. Simulasi enkripsi desain 1
(1 clock untuk set up, 3 clock untuk proses enkripsi)

EEHES RN KN &S @k ELE
BENE. .

LA

Mow | 350000
Curzor 1 M, B97422 ps 59
[+] ] g [+ Jbd |
426105 ps to 761376 ps | P

Gambar 16.Simulasi dekripsi desain1
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EI% dEREAN KT iNT R G @R EFELENE

_..aing_thefout_| read

2 thnadinee

i [ale!
Curzor 1 BOERZ7 pz
[ ] | o I
0 ps to GIE047 ps |

Gambar 17.Simulasi enkripsi desain 2
(2 clock untuk set up, 6 clock untuk proses enkripsi)

EI% dB@Ea N KT iNT R &R EFRLENE

|r1| | rM |

i
1321396 ps 3 I
#

713469 ps to 1399516 ps ;|

Gambar 18.Simulasi dekripsi desain 2

Dari gambar-gambar di atas dapat terlihat bahwa simulasi behavioral sistem telah
memenuhi ciri algoritma Camellia (sesuai dengan vektor uji yang dipakai).
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Sintesis
Hasil sintesis adalah sbb:
Desain 1:

Total equivalent gate count for design: 55,583
Additional JTAG gate count for IOBs: 18,624
Peak Memory Usage: 144 MB

Selected Device : 2v2000bf957-6

Number of Slices: 4509 out of 10752 41%
Number of Slice Flip Flops: 391 out of 21504 1%
Number of 4 input LUTs: 8677 out of 21504 40%
Number of bonded I10Bs: 387 out of 624 62%
Number of GCLKs: 1 out of 16 6%

Timing Summary:

Speed Grade: -6

Minimum period: 52.029ns (Maximum Frequency: 19.220MHz)
Minimum input arrival time before clock: 53.639ns
Maximum output required time after clock: 56.591ns
Maximum combinational path delay: 58.201ns

Desain 2:

Total equivalent gate count for design: 43,761
Additional JTAG gate count for IOBs: 18,624
Peak Memory Usage: 134 MB

Selected Device : 2v2000bf957-6

Number of Slices: 3445 out of 10752 32%
Number of Slice Flip Flops: 471 out of 21504 2%
Number of 4 iInput LUTs: 6575 out of 21504 30%
Number of bonded I10Bs: 387 out of 624 62%
Number of GCLKs: 1 out of 16 6%

Timing Summary:

Speed Grade: -6

Minimum period: 28.792ns (Maximum Frequency: 34.732MHz)
Minimum input arrival time before clock: 29.789ns
Maximum output required time after clock: 33.354ns
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Maximum combinational path delay: 34.351ns

Bila dirangkum dalam sebuah tabel adalah sbb:

Tabel 8. Perbandingan hasil sintesis

No Desainl ~ Desain2 |

| Devais XCc2v2000bT957-6 | xc2v2000bT957-6

“ | Slices 4509 3445

<l | Slices Flip-flops 391 471

4 4 input LUTs 8677 6575

=1 | bonded 10Bs 387 387

°1 | GCLKs 1 1

. | equivalent gate 55,583 43,761

=1 JTAG gate 18,624 18,624

9 Minimum period 52.029ns 28.792ns

- | Maximum frequency 19.220MHz 34.732MHz

I Maximum comb. delay 58.201ns 34.351ns

*~ | Maximum Throughput* 820 Mbit/s 741 Mbit/s

=l | keterangan 1 clock setup,3 clock |2 clock setup, 6 clock
enkripsi/dekripsi enkripsi/dekripsi

*nb: throughput = (lebar data x frekuenci kerja) / jumlah cycle enkripsi 1 blok data

Analisis:
Dari teks hasil sintesis dapat kitalihat bahwa ukuran device target masih jauh lebih
besar daripada ukuran resource yang dibituhkan oleh desain sehingga dapat diambil
kesimpulan bahwa desain ini akan mampu untuk diimplementasikan pada device
target Xilinx xc2v2000bf957-6.
Terlihat dari tabel perbandingan bahwa desain pertama membutuhkan resource yang
lebih besar daripada desain 2, sedangkan throughput maksimum desain 1 lebih besar
daripada desain 2.Hal ini dapat dijelaskan sbb:
e Ukuran resource
Kembali lagi ke masalah pemakaian s-box, bila dihitung maka jumlah s-box
yang dipakai oleh desain 1 lebih banyak daripada yang dipakai oleh desain 2.
Satu tahap enkripsi memakai 8 buah s-box ( lihat referensi [3] ) sehingga:
- desain 1 ( 1 clock- 6 tahap) akan memakai 6x8 s-box = 68 s-box
- desain 2 ( 1 clock- 3 tahap) akan memakai 3x8 s-box = 24 s-box
e Throughput
Hal ini disebabkan oleh jumlah clock yang berbeda. Dalam kasus ini,
peningkatan “maximum frequency” pada desain 2 tidak dapat mengimbangi
penurunan “minimum period” yang terjadi pada desain 2.
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6. Kesimpulan
1. Camellia merupakan sebuah Algoritma Kriptografi yang tergolong pada tipe

algoritma kunci simetris.

2. Camellia mendukung ukuran blok data 128 bit dengan panjang kunci 128-bit,
192-bit, atau 256-bit.

3. Implementasi Camellia pada platform FPGA  akan menjumpai beberapa
“constraint” diataranya adalah ukuran *“‘resource” dan “speed“ (kecepatan
proses) dari hasil implementasi.

4. Penentuan arsitektur serta blok penyusun sistem pada proses perancangan akan

sangat berpengaruh kepada performansi implementasi Camellia pada FPGA.
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