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IP SPOOFING
Definisi, Analisis, dan Implementasinya

Abstrak :
Dalam makalah ini akan menjelaskan mengenai penggunaan dari IP spoofing sebagai salah satu cara menyerang sebuah jaringan untuk mendapatkan akses yang tidak resmi. Serangan ini berdasarkan bahwa komunikasi antar komputer ditangani oleh router yang akan mencari rute terbaik dengan memeriksa alamat tujuan, tapi biasanya mengacuhkan alamat asal. Alamat tersebut hanya digunakan oleh mesin tujuan dalam merespon balik kepada sumber.
Dalam serangan spoof, penyusup mengirimkan pesan ke komputer yang mengindikasikan bahwa pesan datang dari sistem yang terpercaya. Supaya berhasil maka penyusup harus pertama-tama menentukan alamat IP dari sistem yang terpercaya, dan memodifikasi header dari packet supaya terlihat paket tersebut datang dari sistem yang terpercaya.

Intinya, penyerang menipu (spoofing) komputer agar percaya bahwa mereka adalah anggota yang sah dari jaringan. Tujuan dari penyerangan ini adalah untuk membuat sebuah koneksi yang dapat membuat penyerangnya mendapatkan akses utama ke host.
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