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IP (Internet Protocol) tidak memiliki mekanisme untuk meyakinkan bahwa data yang dikirim dari sumber sudah diterima pada penerima. Data memiliki banyak kemungkinan gagal untuk mencapai tujuannya karena berbagai alasan seperti kegagalan hardware, TTL yang sudah melewati batasnya, konfigurasi router yang salah, informasi routing  yang salah, dll. Untuk membantu mengidentifikasi kegagalan ini IP menggunakan Internet Control Message Protocol (ICMP) untuk memberitahu bahwa terdapat kesalahan dalam proses pengiriman.


Selain memiliki kegunaan seperti yang telah dijelaskan di atas, ternyata ICMP dapat digunakan untuk melakukan proses scanning. Scanning adalah suatu proses untuk mengumpulkan informasi dari suatu jaringan yang menjadi target, sehingga dengan melakukan scanning dapat ditentukan karakteristik dari jaringan yang menjadi target. 

Pada proyek akhir ini akan dibahas dan dipraktekkan mengenai kegunaan Protokol ICMP dalam proses scanning, beberapa hal yang akan dibahas adalah host detection menggunakan ICMP, Inverse mapping menggunakan ICMP, Network mapping menggunakan ICMP, OS fingerprint menggunakan ICMP.


Jadi, selain mempunyai kegunaan ICMP juga memiliki potensi bahaya untuk dapat melakukan proses scanning. Hal ini harus menjadi sesuatu yang diperhatikan bagi setiap administrator jaringan dalam mengkonfigurasi jaringannya.  
