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1. Pendahuluan


Spam-mail dapat didefinisikan sebagai “unsolicited bulk e-mail” yaitu e-mail yang dikirimkan kepada ribuan penerima (recipient). Spam mail biasanya dikirimkan oleh suatu perusahaan untuk mengiklankan suatu produk. Karena fasilitas e-mail yang murah dan kemudahan untuk mengirimkan ke berapapun jumlah penerima, maka spam mail menjadi semakin merajalela. Pada survey yang dilakukan oleh Cranor & La Macchia (1998), ditemukan bahwa 10% dari mail yang diterima oleh suatu perusahaan adalah spam-mail. Tahun lalu, Spamcop (www.spamcop.net), yang menjalankan servis untuk menerima laporan tentang spam, menerima lebih dari 183 juta laporan spam. [source: http://www.WindowSecurity.com ]

Terlepas dari waktu yang terbuang untuk menghapus spam-mail dari inbox satu persatu, spam merupakan pemborosan uang bagi user yang menggunakan koneksi dial-up. Selain itu spam juga membuang bandwidth dan dapat menyebabkan penerima di bawah umur mengakses situs-situs yang tidak seharusnya.


Spam dapat dikategorikan sebagai berikut :

· Junk mail yaitu e-mail yang dikirimkan secara besar-besaran dari suatu perusahaan bisnis, yang sebenarnya tidak kita inginkan

· Non-commercial spam, misalnya surat berantai atau cerita humor yang dikirimkan secara masal tanpa tujuan komersial tertentu

· Pornographic spam yaitu e-mail yang dikirimkan secara masal untuk mengirimkan gambar-gambar pornografi

· Virus spam yaitu e-mail yang dikirimkan secara masal, dan mengandung virus atau Trojans.


Untuk mengatasi hal ini, diperlukan suatu filter anti-spam dengan algoritma tertentu yang dapat memisahkan antara spam-mail dengan non spam mail (atau yang biasa disebut ham mail atau legitimate mail). Telah banyak algoritma anti-spam filter yang tersedia. Sebagian besar bergantung pada aturan matching berdasarkan pola message yang kita terima. Aturan ini diset secara manual, tergantung pada inbox dari masing-masing orang. Hal ini menjadi tidak efektif  karena pola karakteristik spam-mail terus berubah, sehingga diperlukan anti spam filter yang dapat memisahkan spam-mail dari ham-mail secara otomatis.  

2. Beberapa Metode Anti Spam


Telah terdapat beberapa metode yang dapat digunakan untuk mencegah spam diantaranya :

a. Keyword filtering 

Metode ini merupakan Application Layer Filtering (ALF). Dengan metode ini, spam di-blok berdasarkan kata-kata tertentu yang sering dituliskan pada spam-mail misalnya :  “sex”, atau “hot sexy babes”.

b. Address blocking

Metode ini memblok spam-mail berdasarkan IP atau domain atau alamat e-mail tertentu yang telah dikategorikan sebagai alamat spammer.  

c. Black listing

Metode ini hampir sama dengan address blocking, yaitu mem-blok spam berdasarkan list alamat spammers yang telah diketahui. Biasanya black listing ini dikerjakan oleh beberapa sukarelawan dan dibuat dalam bentuk database spam-mail, sehingga dapat digunakan oleh semua orang. Salah satu black listing yang dapat diakses adalah Open Relay Data Base, ORDB.org.

d. White Listing

Kebalikan dengan Black listing, white listing berisi daftar alamat yang dikategorikan sebagai pengirim e-mail yang sah (legitimate mail). Alamat pengirim mail yang tidak termasuk dalam daftar ini akan diasumsikan sebagai spam-mail. 

e. Signature –Based Filtering

Metode ini akan membandingkan e-mail yang datang dengan spam-mail yang telah diketahui. Hal ini dilakukan dengan membuat beberapa alamat e-mail palsu. Spam-mail yang biasanya dikirim ke beratus-ratus alamat e-mail juga akan dikirim ke alamat-alamat palsu ini. Sehingga dengan membuat list alamat-alamat mana saja yang mengirim mail ke alamat palsu ini, spam mail dapat diblok. Salah satu cara untuk menunjukkan bahwa dua buah e-mail sama dilakukan dengan memberikan “signature” pada setiap e-mail. Metode untuk memberikan signature antara lain dengan memberikan angka untuk setiap huruf, lalu semua angka tersebut dijumlahkan. Sehingga setiap e-mail akan memiliki “signature” yang berbeda. Dalam hal ini, dua e-mail yang memiliki signature yang sama, dan dikirim ke beberapa alamat dapat dikategorikan sebagai spam-mail. Cara inilah yang diterapkan pada signature-based filtering. Tetapi metode filter ini sangat mudah dikalahkan oleh spammers. Cukup dengan menambahkan sembarang karakter yang berbeda pada setiap copy spam-mail, akan membuat copy spam-mail itu memiliki signature yang berbeda. Sehingga metode ini tidak terlalu efektif untuk mem-filter spam.    

f. Bayesian (Statistical) Filtering

Metode Bayesian Filtering merupakan metode anti spam filter yang terbaru. Metode ini mengenali spam berdasarkan kata-kata (token) yang terkandung pada sebuah e-mail. Metode filter ini pertama kali perlu di-“training” menggunakan dua koleksi e-mail, satu koleksi merupakan spam-mail, dan koleksi yang lain merupakan legitimate mail. Dengan cara seperti ini, pada setiap e-mail baru yang diterima, Bayesian filter dapat memperkirakan probabilitas spam berdasarkan kata-kata yang sering muncul di koleksi spam-mail atau di koleksi legitimate mail. Bayesian filter efektif untuk mem-blok spam karena filter ini dapat secara otomatis mengkategorikan spam-mail atau legitimate mail. 

g. Rule-based (heuristic) filtering

Filter ini mem-blok spam-mail dengan mencari pola karakteristik tertentu yang mengindikasikan spam contohnya : kata-kata “kotor”, kata dengan banyak huruf besar atau banyak tanda seru, atau tanggal pengiriman yang tidak tepat. Kekurangan dari metode ini adalah rule (aturan ) yang digunakan bersifat statis, sehingga jika spammers menggunakan pola baru untuk mengirim spam-mail, aturan yang baru harus diberikan pada filter. Sedangkan pada Bayesian filter, kita cukup memberitahu filter bahwa pengklasifikasian e-mail yang dilakukannya salah, maka Bayesian filter akan secara otomatis mempelajari pola yang terdapat pada e-mail tersebut. 

h. Challenge-response filtering

Jika kita memperoleh e-mail pertama kalinya dari seseorang, maka challenge-response filter akan mengirim e-mail kembali ke alamat pengirim tersebut  dan memerintahkannya untuk meng-akses alamat web tertentu dan mengisi suatu form sebelum e-mail yang ia kirim dapat kita terima. Dengan cara seperti ini, kita dapat mem-filter spam dengan akurat. Karena hanya pengirim yang benar-benar berkepentingan dengan kita yang akan melaksanakan prosedur tersebut. Tetapi metode ini dapat dikatakan “kasar”, karena membuat orang lain melakukan pekerjaan ekstra untuk mengirim e-mail kepada kita. Selain itu kekurangan metode ini adalah legitimate e-mail dapat hilang atau terlambat sampai, karena pengirimnya tidak mengetahui bahwa ia harus melakukan suatu prosedur dari challenge-response filter agar e-mailnya dapat diterima. Kekurangan yang lain adalah karena filter ini hanya menyeleksi e-mail berdasarkan alamat pengirimnya, maka spammers yang melakukan spoofing akan mampu menaklukkan filter ini. Sehingga filter ini tidak terlalu efektif untuk mem-blok spam-mail. Cara yang dapat dilakukan adalah dengan mengkombinasikan filter ini dengan Bayesian filter, yaitu e-mail yang dikategorikan sebagai spam oleh Bayesian filter, di-challenge kembali oleh challenge-response filter ini. Dengan cara seperti ini, keakuratan Bayesian filter akan bertambah, dan challenge-response filter juga dapat digunakan dengan efektif.  

i. E-mail minefield

Metode ini dilakukan dengan menambahkan sejumlah alamat e-mail palsu pada bagian alamat suatu situs, sehingga e-mail yang dikirimkan ke alamat tersebut dapat disimpulkan sebagai spam. Spammers biasanya mencoba untuk memalsukan header message atau IP address yang mereka gunakan. Tetapi pada transaksi SMTP dari spammers ke alamat minefield, terdapat suatu mekanisme tertentu yang mengharuskan spammers menyatakan IP address yang sebenarnya. Dengan mekanisme seperti ini, situs yang menjadi target spamming dan situs-situs lain yang terkait dengan situs target dapat mem-“black-list” IP address tersebut secara bersamaan (realtime shared minefield). Sehingga pemblokiran suatu IP address spammer dapat dilakukan dengan cepat.

Karena metode yang paling akurat untuk memfilter spam adalah dengan menggunakan algoritma Bayesian filter, maka algoritma ini akan dibahas lebih mendalam pada paper ini. Software-software anti-spam yang tersedia, tidak hanya menggunakan satu metode tertentu saja untuk memfilter spam, tetapi biasanya menggunakan kombinasi dari beberapa metode. Dengan cara seperti ini kelebihan dan kekurangan dari suatu metode akan melengkapi kelebihan dan kekurangan metode lain.  

3. Algoritma Bayesian Filter 

Bayesian filter merupakan metode terbaru yang digunakan untuk mendeteksi spam mail. Algoritma ini memanfaatkan metode probabilitas dan statistik yang dikemukakan oleh ilmuwan Inggris Thomas Bayes, yaitu memprediksi probabilitas di masa depan berdasarkan pengalaman di masa sebelumnya. Dua kelompok peneliti, satu oleh Pantel dan Lin, dan yang lain oleh Microsoft Research memperkenalkan metode statistik Bayesian ini pada teknologi anti spam filter. Tetapi yang membuat algoritma Bayesian filtering ini popular adalah pendekatan yang dilakukan oleh Paul Graham.  

 Bayesian filter mendeteksi spam dengan cara menghitung probabilitas dari suatu pesan (mail) berdasarkan isinya. Probabilitas ini dapat dihitung dengan terlebih dahulu membuat suatu database spam-mail dan database non spam-mail. Kemudian dengan suatu metode training, software anti spam yang menggunakan algoritma Bayesian dapat dilatih untuk melihat kata-kata yang sering digunakan pada spam-mail, sehingga pada akhirnya dihasilkan filter anti spam yang akurat dengan sesedikit mungkin false positives. False positives adalah e-mail legal yang ditujukan kepada penerima, tetapi karena kesalahan dari filter anti spam, dikategorikan menjadi spam-mail. 

Pada dasarnya, algoritma Bayesian filter merupakan merupakan pengembangan dari algoritma penilaian pesan (scoring content-based filter, hampir sama dengan keywords filtering) yaitu filter mencari karakteristik kata-kata yang banyak digunakan pada spam-mail, kata-kata ini diberi nilai individual, dan nilai spam secara keseluruhan dihitung dari nilai individual tersebut. Tetapi algoritma ini memiliki kelemahan yaitu karakteristik kata-kata pada spam-mail dan non-spam mail akan berbeda-beda untuk setiap individu. Kata “business” misalnya yang untuk sebagian orang akan termasuk pada karakteristik kata-kata pada spam-mail, tetapi untuk perusahaan tertentu yang bergerak di bidang itu, kata “business” tersebut akan termasuk pada non spam-mail. Dapat dikatakan bahwa algoritma scoring content-based filter ini tidak kompatibel.

Lain halnya dengan scoring content-based filter, Bayesian filter akan membuat daftar karakteristik kata-kata spam dan non-spam mail secara otomatis. Tentunya terlebih dahulu , kita harus mengklasifikasikan e-mail – e-mail mana saja yang termasuk spam-mail dan mana yang termasuk non-spam mail. Bayesian filter akan menghitung probabilitas dari kata-kata yang umum digunakan pada spam mail berdasarkan klasifikasi ini. Karakteristik dari spam-mail yang dapat diidentifikasi antara lain berdasarkan kata-kata pada body message, header message, dan juga kode HTML (seperti pemberian background warna). 

3.1. Perhitungan Probabilitas Berdasarkan Algoritma Bayesian

Pada awalnya, Bayesian filter ini harus di-training terlebih dahulu menggunakan sejumlah spam mail dan sejumlah ham mail. Bayesian filter akan menghitung probabilitas lokal dari suatu kata, misalnya kata “adult”, untuk muncul di kelompok spam mail. Probabilitas lokal ini dapat dirumuskan sebagai berikut :


 

Plocal – spam = N spam / (N spam + N non-spam)         …………..(1.1)

dimana : Plocal – spam  
= probabilitas suatu kata “x” terdapat pada spam-mail


   N spam 
= jumlah spam mail dengan kata “x” di dalamnya


   N non-spam
= jumlah non-spam mail dengan kata “x” di dalamnya

Atau rumus lain yang digunakan untuk menghitung probabilitas lokal dari suatu kata, terutama jika nilai  N spam dan N non-spam kecil adalah bahwa probabilitas akan terletak di sekitar probabilitas ketidakpastian (P = 0.5) :





Plocal – spam = 0.5 + 
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dimana : C1 dan C2 adalah konstanta yang dipilih melalui eksperimen

Misalkan jika C1 = 2 dan C2 = 1, dan jika suatu kata “x” hanya ditemukan pada satu spam-mail dan tidak ditemukan sama sekali pada ham mail, maka probabilitas lokal suatu message baru yang mengandung kata tersebut dikategorikan sebagai spam adalah 0.75. Probabilitas ini tidak terlalu tinggi untuk dikategorikan sebagai spam. Sementara jika kata tersebut ditemukan pada sepuluh spam-mail dan tidak ditemukan sama sekali pada ham mail, maka probabilitas lokal-nya akan sama dengan 95.4%, yang cukup tinggi untuk dikategorikan sebagai spam. Perhitungan probabilitas ini jika dilakukan dengan rumus (1.1), akan memberikan hasil yang terlalu “kasar”, yaitu probabilitas mutlak = 1. 

Probabilitas lokal dari masing-masing kata tersebut kemudian menggunakan aturan rantai (chain rule) Bayesian untuk menentukan probabilitas total dari suatu message adalah spam. Bayesian chain rule dirumuskan sebagai berikut :
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dimana : a = probabilitas suatu message dikategorikan sebagai spam dengan adanya kata “a”  

               b = probabilitas suatu message dikategorikan sebagai spam dengan adanya kata “b”  

Untuk menentukan probabilitas total, perhitungan di atas dilakukan terus menerus secara iterative dari  probabilitas lokal masing-masing kata pada message tersebut.


Sebagai salah satu cara untuk menghindari false positives, filter dapat di-training untuk mengkategorikan message sebagai spam hanya jika :
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dimana :     
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Seperti telah dibahas di atas, bahwa setiap kata memiliki probabilitas lokal untuk muncul pada spam-mail dan probabilitas lokal untuk muncul pada legitimate-mail. Berdasarkan probabilitas lokal tersebut, suatu message mempunyai probabilitas total untuk dikategorikan sebagai spam mail atau sebagai legitimate mail. Karena false positives dianggap lebih beresiko karena dapat menghilangkan mail yang penting bagi seseorang atau suatu perusahaan, maka dipilih nilai ( tertentu pada persamaan(1.4) di atas untuk memperkecil kemungkinan terjadinya false positives. 

Kelemahan dari Bayesian chain rule ini adalah tiap kata diasumsikan terpisah dan tidak tergantung satu sama lain. Padahal dalam menganalisis suatu teks, setiap kata saling berhubungan satu dengan yang lain. Kelemahan ini diatasi oleh algoritma probabilitas chi-squared yang dikembangkan pada proyek SpamBayes (akan dibahas berikut ini).


3.2. Pengembangan Algoritma Bayesian 

Salah satu pengembangan algoritma Bayesian filter adalah proyek SpamBayes yang ditujukan untuk melakukan pembaharuan dari algoritma Bayesian filter yang pertama kali dikembangkan oleh Paul Graham. Proyek SpamBayes ini dimotori oleh Gary Robinson dan Tim Peters. Secara prinsip proyek SpamBayes ini sama dengan algoritma Bayesian dari Paul Graham. Kelebihannya adalah SpamBayes dapat mengkategorikan mail menjadi spam-mail, non-spam mail (ham), dan unsure-mail. Unsure-mail dapat dikatakan sebagai pesan yang tidak dapat dikategorikan secara rating menjadi spam mail ataukah ham mail. Pengkategorian seperti ini juga dilakukan dengan cara yang sama yaitu dengan memberikan algoritma belajar pada SpamBayes berdasarkan beberapa e-mail yang dikategorikan sebagai spam mail atau ham mail. 

3.2.1. Proyek SpamBayes

a. Tokenizing

Arsitektur dari system SpamBayes memiliki beberapa bagian yang berbeda dengan algoritma Bayesian dari Paul Graham, salah satunya adalah bagian tokenizer. Tokenizer akan membaca mail dan memecah-mecahnya menjadi beberapa kata (token). Proses tokenizing ini dapat dilakukan pada body message, header message, kode-kode HTML, dan gambar. Tetapi karena proyek ini mengambil contoh spam dan ham mail dari sumber-sumber yang berbeda, maka tokenizing pada proyek SpamBayes hanya dilakukan pada body message. Tokenizing pada body message dilakukan dengan mendeteksi spasi (white space) antar kata.  Tentunya dengan melakukan tokenizing pada body dan header message , karakterisasi spam atau ham mail dapat dilakukan dengan lebih baik. 

Tokenizing pada header message dapat dilakukan dengan menghitung jumah penerima message pada recipient (to/Cc) header. Sedangkan tokenizing pada kode HTML dapat dilakukan pada kode “font”, “table”, atau “background”. Tokenizing juga dapat dilakukan untuk menunjukkan bahwa message tanpa header subject, tanpa from address, akan dikategorikan sebagai spam-mail. 

b. Combining dan Scoring

Bagian selanjutnya dari sistem SpamBayes ini adalah scoring dan combining. Bagian inilah yang membedakan sistem SpamBayes dengan algoritma awal Bayesian dari Paul Graham. 

Algoritma Paul Graham :

Algoritma Bayesian dari Paul Graham hanya memberikan nilai (score) pada mail yaitu 1 untuk spam murni dan 0 untuk ham murni, sementara nilai di antara itu tidak dikategorikan sebagai “unsure”. Semua mail hanya akan dikategorikan sebagai spam atau ham, dan hal ini dapat menimbulkan kesalahan pengkategorian. Gambar di bawah ini menunjukkan masalah yang ada pada Algoritma Paul Graham :
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Gambar 1. Plot scoring message menggunakan pendekatan Paul Graham
Pada gambar di atas, sumbu X menunjukkan nilai dari message dengan skala dari 0-100, (dengan 0 adalah ham murni dan 100 adalah spam murni. Sumbu Y menunjukkan jumlah message (dalam skala logaritmik). Dari gambar di atas terlihat bahwa sebagian besar spam memperoleh nilai di sekitar 100 dan sebagian besar ham memperoleh nilai di sekitar 0. Namun dapat dilihat juga bahwa terdapat cukup banyak jumlah ham yang memperoleh nilai di sekitar 100 dan terdapat pula cukup banyak jumlah spam yang memperoleh nilai di sekitar 0. Hal ini berarti telah terjadi kesalahan pengkategorian message. Sementara teknik scoring yang dilakukan oleh Gary Robinson menghasilkan plot seperti di bawah ini : 
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Gambar 2.  Plot scoring message menggunakan pendekatan Gary Robinson
Teknik ini memberikan hasil yang berbeda. Dari gambar terlihat bahwa terdapat nilai yang overlap antara nilai ham dan nilai spam. Hal ini dapat diatasi dengan memberikan suatu nilai cut-off tertentu, misalnya a, dengan nilai di atas a berarti spam, dan nilai di bawah a berarti ham. Dibandingkan dengan algoritma Paul Graham yang menunjukkan banyak spam-mail yang bernilai di sekitar nilai ham murni dan sebaliknya, maka teknik Gary Robinson ini telah mampu mengatasi hal tersebut. Tidak ada spam mail yang memiliki nilai di sekitar ham murni. 

Gary Robinson menggunakan Teorema Central Limit untuk membuat plot di atas. Teorema ini menghasilkan dua nilai internal, satu untuk spam dan satu untuk ham, serta dapat memberikan respon “ragu-ragu” jika nilai ham dan nilai spam keduanya terlalu tinggi atau terlalu rendah. Hal ini tidak dapat dilakukan pada algoritma Paul Graham. 

Pendekatan dengan teorema Central Limit ini kemudian diperbaharui kembali oleh Gary Robinson dengan menggunakan teorema probabilitas chi-squared. Teorema Chi-squared serupa dengan teorema central limit, kelebihan dari teorema Chi-squared ini adalah tidak adanya masalah training seperti pada teorema central limit dan hasil pengkategorian yang diperoleh semakin baik. 

Teorema Chi-squared menghasilkan dua nilai, probabilitas ham (“*H*”) dan probabilitas spam (“*S*”). Spam mail akan memiliki nilai *S* yang tinggi dan nilai *H* yang rendah. Pada suatu kondisi suatu mail memiliki nilai *S* dan nilai *H* yang keduanya tinggi atau keduanya rendah, maka probabilitas yang dihasilkan adalah sekitar 0.5 yang artinya mail tersebut tidak termasuk spam dan juga tidak termasuk ham. Kondisi inilah yang dinamakan “unsure” pada sistem Spambayes. Gambar di bawah ini menunjukkan hasil yang diperoleh berdasarkan teorema Chi-squared :
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Gambar 3. Plot scoring message menggunakan teorema Chi Squared
Seperti terlihat bahwa pada akhir proses, terdapat tiga kemungkinan hasil yang berbeda yaitu Spam, Ham atau Unsure. Telah dibahas sebelumnya bahwa dengan sistem SpamBayes, message yang sulit untuk dikategorikan sebagai spam atau ham akan dikategorikan sebagai unsure. Misalkan e-mail komersial dari suatu perusahaan yang melakukan bisnis dengan perusahaan kita, pada kali pertama dapat dianggap sebagai “unsure” mail karena spam-mail dan mail komersial menggunakan bahasa yang hampir sama. Sedangkan pada algoritma Bayesian Paul Graham, mail seperti ini akan tetap dikategorikan sebagai spam atau ham mail, sehingga dapat menghasilkan false positive atau false negative. Dengan melakukan training tertentu berdasarkan address perusahaan pengirim atau produk yang ditawarkan, “unsure” mail selanjutnya dapat dikategorikan sebagai spam atau ham. 

4. Memerangi Spam Dengan Menggunakan Pendekatan Multi Layer


Salah satu upaya yang efektif untuk mengatasi spam antara lain dengan melakukan pemfilteran pada setiap layer. Hal ini dapat diilustrasikan sebagai berikut:






Gambar 4. Ilustrasi spam filtering pada multi layer

· Memfilter spam pada layer aplikasi (menggunakan firewall) akan membuat kerja dari mail server lebih ringan, karena spam filtering adalah aktivitas yang membuat prosesor “bekerja keras”, sehingga melakukan filter pada level network akan meningkatkan performansi kerja dari mail server dan menghemat bandwidth jaringan.

· Melakukan spam filtering pada level server akan dapat memblok spam untuk sejumlah besar mail-user. Hal ini akan menjadi efektif karena mengurangi waktu dari end-user untuk menghapus spam-mail dari inbox mereka, sehingga secara tidak langsung dapat meningkatkan produktivitas kerja. Dari segi investasi, tools yang diimplementasikan pada level server memang mahal, tetapi  dengan keuntungan seperti di atas, kondisi ini menjadi impas. 

· Memfilter spam pada level client biasanya dilakukan menggunakan built-in spam filter yang terdapat pada e-mail client seperti Yahoo, MSN, atau Hotmail. Cara ini akan membantu mengurangi spam-mail yang tidak terfilter pada level server. 

Dengan melakukan pemfilteran spam secara pendekatan multi-layer seperti ini, akan sangat membantu mengurangi spam dengan lebih akurat. 

5. Kesimpulan

 
Berdasarkan pembahasan yang telah dilakukan dapat dibuat tabel perbandingan performansi dari masing-masing metode anti spam filter sebagai berikut :


   Tabel 1. Perbandingan performansi metode-metode anti spam filter

	Metode
	Kelebihan
	Kekurangan

	Keywords Filtering
	Mudah, karena filter hanya dilatih untuk men-scan kata-kata tertentu yang sering digunakan pada spam-mail
	Dapat menimbulkan false positives atau false negatives karena kata-kata tertentu dapat digunakan baik pada spam-mail maupun ham-mail

	Black and White Listing
	Sangat efektif , terutama jika diimplementasikan pada level server
	Filter dapat dikalahkan jika spammers memakai alamat palsu 

	Signature based filtering
	False positives dapat dihindari 
	Filter dapat dikalahkan dengan menambahkan sembarang karakter pada copy spam mail, sehingga copy spam mail terlihat seperti memiliki signature yang berbeda

	Challenge-response filtering
	Dapat memblok spam dengan sangat akurat
	Mekanismenya “menyulitkan” orang untuk mengirim e-mail pada kita, dapat mem-blok legitimate e-mail

	Rule based filtering
	Mudah diinstal pada level server, simple karena hanya menggunakan rule tertentu
	Rule ini harus di-update terus menerus seiring dengan perubahan karakteristik spam-mail yang dilakukan oleh spammers



	Bayesian filtering (Paul Graham)
	Memblok spam dengan efektif karena menghitung probabilitas dari setiap message
	Masih terdapat kemungkinan terjadinya false positives

	Metode SpamBayes
	Memiliki kategori “unsure” message, untuk mengurangi false positives
	Unsure mail harus di-training lebih lanjut untuk dapat dikategorikan sebagai ham-mail atau spam-mail 



Software – software anti spam biasanya menggunakan kombinasi dari metode-metode tersebut, sehingga diperoleh performansi anti spam filter yang optimal. 

Penggunaan anti spam filter secara multi layer juga sangat efektif untuk memerangi spam . 
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