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EC-5010 Keamanan Sistem Informasi

Judul artikel:
UPLINK

“Hacker Games”

“Revelation and Faith”

“Protecting or Destroying”

“Siege and Destroy”

“Legal or Illegal”

note:

subjudul yang di atas belum pasti karena masih akan dipilih satu dari lima subjudul yang akan digunakan, judul pasti akan diberikan pada saat penyerahan makalah tugas akhir.
Tema:

Analisis tentang game uplink dan hubungannya dengan keamanan internet.
Yang akan dibahas di dalam artikel:

· Feature yang ditampilkan oleh game uplink.
· Belajar menjadi hacker dengan game uplink.

· Apa yang membuat game ini beda dengan game yang lainnya.
· Belajar, bermain dan mengenal tentang keamanan internet melalui game uplink.
· Pencarian batas masa depan tentang internet.
Screenshot game uplink:
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tampilan login uplink
user interface
Note:

Game uplink dapat didownload di:

ftp://kuda.ee.itb.ac.id/incoming/uplink
Abstarksi
Game uplink memiliki setting cerita tentang awal perkembangan internet di dunia. Sebuah perusahaan (Uplink Corp.) merekrut hacker dari seluruh penjuru dunia, mereka menyediakan account di mesin uplink dengan gateway yang dapat kita pilih diberbagai penjuru dunia, rekening bank di uplink international bank dan menyediakan segala kebutuhan para hacker termasuk hardware dan software (dengan harga yang pas tentunya :P).
Uplink corp. juga menerima tawaran misi dari seluruh penjuru dunia dan kemudian ditawarkan kepada para agentnya, dan bila misi berhasil maka agent tersebut akan menerima pembayaran (dengan uplink sebagai perantaranya dan langsung ditransfer ke rekening di uplink bank)

Game ini sangat menarik karena kita akan mempelajari berbagai hal-hal yang dapat dikerjakan hacker dalam membobol suatu sistem. Semakin ketat suatu sistem maka akan semakin banyak upgrade hardware dan software dari sistem tersebut yang dibutuhkan. Walaupun game ini bercerita tentang hacker akan tetapi game ini tidak tergolong berbahaya karena didalamnya tidak disertakan kode untuk melakukan hacking, yang diajarkan di sini hanyalah nalar seorang hacker dan juga bagaimana membobol suatu sistem dari berbagai jenis komputer (mulai file server sampai suatu mainframe yang terhubung dalam suatu LAN).
Kita juga dapat melihat suatu sistem LAN dan bagaimana kita masuk kesuatu mainframe yang hanya terhubung ke suatu LAN dan kita tidak mengetahui bagaimana topologi dari sistem tersebut. Active trace dan Passive trace juga dilakukan oleh komputer yang ada di dalam sistem permainan ini, jadi bila anda tidak berhati-hati maka anda akan dapat dilacak oleh system administrator mesin tersebut dan pada akhirnya anda akan tertangkap..

Pada permainan ini kita akan melihat berbagai kegunaan tools untuk hacking diantaranya: 

· Password breaker

· Trace tracker

· LAN spoofing, probe dan scan
· Voice Analzer

· Decypher

· Decrypter

· Monitor, Proxy, Firewall disabled

· Dan lain-lain

Ada berbagai jenis misi hacker yang ditawarkan disini, mulai dari sesuatu yang sederhana seperti men copy suatu file di suatu file server, merubah data akademis atau data riwayat hidup seseorang, sampai dengan melakukan sabotase ke suatu mainframe baik menggunakan virus maupun dengan menghapus seluruh file system mainframe tersebut.

Alasan saya memilih judul ini adalah karena ini game ini menyenangkan dan saya ingin memperlihatkan bahwa suatu game juga dapat menjadi sarana belajar.

