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ABSTRAKSI

Game uplink memiliki setting cerita di masa yang akan datang mengenai perkembangan internet di dunia. Sebuah perusahaan bernama Uplink Corporation merekrut hacker dari seluruh penjuru dunia untuk menjadi hacker agent pada perusahan mereka. Uplink Corporation menyediakan account di mesin Uplink dengan gateway yang dapat kita pilih diberbagai penjuru dunia, rekening bank di Uplink International Bank dan menyediakan segala kebutuhan para hacker termasuk hardware dan software.

Uplink juga menerima tawaran misi dari seluruh penjuru dunia dan kemudian ditawarkan kepada para hacker agentnya, dan bila misi berhasil maka agent tersebut akan menerima pembayaran sesuai tingkat kesulitan dari misi. Uplink hanya bertindak sebagai perantara dan setiap uang pembayaran yang diterima akan langsung ditransfer ke rekening bank Uplink.

Game ini sangat menarik karena kita akan mempelajari berbagai hal yang dapat dikerjakan hacker dalam membobol suatu sistem komputer. Semakin ketat suatu sistem maka akan semakin tinggi pula kebutuhan upgrade hardware dan software dari gateway komputer sistem yang kita miliki. Walaupun game ini bercerita tentang hacker akan tetapi game ini tidak tergolong berbahaya karena game ini hanyalah simulasi dan di dalamnya tidak disertakan kode untuk melakukan hacking. Yang diajarkan di sini hanyalah proses nalar seorang hacker dan juga bagaimana membobol suatu sistem dengan beraneka ragam sistem keamanan yang dimiliki (mulai file server sampai suatu mainframe yang terhubung dalam suatu LAN).

Dalam permainan ini, kita juga dapat belajar untuk menganalisis suatu sistem LAN, bagaimana kita masuk ke suatu mainframe yang hanya terhubung ke suatu LAN dan bagaimana cara terhubung ke mainframe yang terdapat di LAN tersebut. Active trace dan Passive trace juga dilakukan oleh komputer sistem yang ada di dalam sistem permainan ini, jadi bila anda tidak berhati-hati maka anda akan dapat dilacak oleh system administrator mesin tersebut dan pada akhirnya anda akan tertangkap.
Pada permainan ini kita akan melihat berbagai kegunaan tools untuk hacking diantaranya: 

· Password breaker

· Trace tracker

· LAN spoofing, LAN probe dan LAN scan

· Voice Analzer

· Decypher

· Decrypter

· Monitor, Proxy dan Firewall bypass/disabled

Ada berbagai jenis misi hacker yang ditawarkan disini, mulai dari sesuatu yang sederhana seperti mengcopy suatu file di suatu file server, merubah data akademis atau data riwayat hidup seseorang, sampai dengan melakukan sabotase ke suatu mainframe baik menggunakan virus maupun dengan melakukan sabotase terhadap file sistem mainframe tersebut.

Alasan saya memilih judul ini adalah karena game ini menyenangkan dan saya ingin memperlihatkan bahwa suatu game juga dapat menjadi sarana belajar.
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BAB I

PENDAHULUAN

1.1 Latar Belakang
Pada makalah ini akan dibahas tentang game Uplink, dan bagaimana game ini menjelaskan tentang keamanan dan kerawanan pada sistem yang ada di internet. Selain langkah-langkah dan ulasan dalam bermain game ini, saya juga akan menampilkan beberapa screenshot dari game ini.

Adapun alasan mengapa saya memilih tema ini adalah karena saya percaya bahwa dengan bersenang-senang pun saya dapat mempelajari hal-hal yang penting, termasuk hal-hal yang seharusnya kita peroleh ketika saya kuliah.

1.2 Batasan Masalah
Adapun yang menjadi batasan dalam penulisan makalah ini adalah:

· Penulis tidak akan membahas mengenai sejarah dari pembuatan game ini.

· Yang dibahas dalam makalah ini adalah aspek pembelajaran game ini untuk mata kuliah EC-5010 Keamanan Sistem Informasi.

· Hanya misi-misi umum yang akan dibahas di makalah ini, misi alur cerita tidak akan di bahas pada makalah ini.

· Istilah yang digunakan merupakan istilah yang umum digunakan dalam bidang komputer, sehingga penulis tidak akan menjelaskan lagi mengenai pengertian dari istilah-istilah tersebut.

1.3 Tujuan

Tujuan dari penulisan makalah ini adalah:

· Dengan menguji game Uplink, penulis berharap dapat memberikan gambaran tentang game ini bagi yang membaca makalah ini.
· Dengan mencoba game ini, saya berharap agar pembaca lebih dapat memahami tentang dunia hacker dan kemungkinan perkembangan internet di masa yang akan datang.

BAB II

PERSIAPAN HACKING

2.1 Instalasi Game 
Untuk dapat bermain dan menikmati game ini, saya sarankan untuk menginstall game ini, akan tetapi jangan khawatir karena game ini tidak membutuhkan spesifikasi komputer yang besar dan juga tidak membutuhkan space harddisk yang besar. Game ini bukan merupakan tool untuk melakukan hacking, game ini hanya simulator untuk melakukan hacking. Hampir semua spesifikasi komputer yang ada sekarang ini memungkinkan game ini untuk diinstall, jadi tidak perlu terlalu khawatir bahwa game ini tidak akan berjalan di komputer yang anda miliki.

Di dalam ftp server yang akan saya sebutkan pada e-mail saya terdapat source game ini dalam bentuk zip file dan juga patch terbaru. Di dalam file zip tersebut terdapat source untuk menginstall game tersebut beserta uplink code yang akan ditanya setelah kita mendaftar menjadi agent uplink.
Setelah instalasi, jalankan patch, dan anda siap untuk belajar menjadi seorang hacker.
2.2 Memulai Permainan
Setelah semua persiapan siap dan anda menjalankan game ini, game ini akan melakukan berbagai penyesuaian sebelum anda dapat memulai game ini, dan anda akan diminta untuk merestart game ini.

Setelah anda masuk lagi ke dalam permainan anda akan terhubung dengan sebuah gateway yang terhubung dengan server utama komputer uplink. Ada 2 pilihan yang ditawarkan:

1. about us ( untuk mengetahui lebih dalam mengenai uplink corp.
2. register as agent ( untuk mendaftarkan diri menjadi agent pada uplink corp.
dan tentu karena anda ada dipermainan ini untuk belajar menjadi seorang hacker maka pilihan ke-2 yang akan anda pilih.
Setelah memasukkan nama dan password yang diinginkan, game akan meminta untuk memasukkan uplink code yang ditentukan.  Uplink code disertakan di dalam installer game (uplinkcode.txt), carilah pada baris dan kolom yang ditanya, dan kemudian masukkan kode tersebut.
Setelah masuk, akan ditanya letak gateway yang diinginkan, pilihlah gateway yang anda inginkan dan anda siap untuk bermain.

Ketika awal memulai game ini, akan ditanya apakah ingin mencoba tutorial. Penulis sarankan untuk mencoba tutorial yang terdapat di game ini agar terbiasa dengan interface yang ada pada game ini.
2.3 Informasi Umum Game Uplink
Pada bagian ini akan dibahas mengenai informasi umum game uplink
2.3.1 
Peringkat

ada 2 jenis penilaian peringkat yang digunakan, yaitu peringkat agent dan peringkat neuromancer.
2.3.1.1 Peringkat Uplink Agent
Ini adalah peringkat uplink agent yang terdapat dalam game ini. Peringkat akan naik dengan menyelesaikan misi dan melakukan aktivitas hacking ke sistem yang ada. Semakin sulit tugas yang kita selesaikan maka akan semakin cepat pula peringkat naik.
Grade 16 – Registered

Grade 15 – Beginner
Grade 14 – Novice
Grade 13 – Confident
Grade 12 – Intermediate
Grade 11 – Skilled
Grade 10 – Experienced
Grade 9 – Knowlegable
Grade 8 – Uber-Skilled
Grade 7 – Professional
Grade 6 – Elite
Grade 5 – Mage
Grade 4 – Expert
Grade 3 – Veteran
Grade 2 – Techno-mage
Grade 1 – TERMINAL
2.3.1.2 Peringkat Neuromancer
Peringkat neuromancer adalah peringkat tidak resmi yang diberikan oleh komunitas hacker. Peringkat ini hanya memiliki sedikit efek dalam game, tapi peringkat ini akan menggambarkan moral sebagai seorang hacker. Jika kamu adalah seseorang yang banyak melakukan kerusakan pada suatu perusahaan, peringkat ini akan meningkat, akan tetapi jika kamu melakukan sesuatu yang buruk untuk hacker yang lain, peringkat ini akan menurun. Akan sangat lebih mudah untuk membuat peringkat ini turun daripada membuatnya naik. Melakukan misi seperti “Destroy a Corporate Database” akan meningkatkan peringkat neuromancer, sedangkan melakukan misi seperti “Trace a Hacker” akan membuat peringkat neuromancer turun drastis.
Kelompok kiri (Good side)
Neutral - Aggressive - Single Minded - Activist - Anarchic – Revolutionary

Kelompok kanan (Bad side)
Neutral - Untrustworthy - Notorious - Indiscriminate - Sociopathic - Morally Bankrupt

2.3.2 Software
Software yang terdapat dalam permainan uplink:
1. Decrypter

Deskripsi: untuk mendecrypt file dengan versi enkripsi yang sama atau lebih rendah dengan menklik pada file yang akan di decrypt

	
	Versi 1
	Versi 2
	Versi 3
	Versi 4
	Versi 5
	Versi 6
	Versi 7

	Harga
	800c
	1200c
	1600c
	2200c
	3000c
	7000c
	15000c

	Ukuran
	2Gq
	2Gq
	2Gq
	2Gq
	3Gq
	4Gq
	5Gq


2. Decypher
Deskripsi: untuk mendecypher enkripsi elliptic curve dengan mengklik pada kotak cypher ketika program sedang dijalankan. Versi yang lebih tinggi akan menghasilkan decypher lebih cepat.

	
	Versi 1
	Versi 2
	Versi 3

	Harga
	3000c
	5000c
	8000c

	Ukuran
	2Gq
	2Gq
	2Gq


3. Dictionary Hacker

Deskripsi: untuk menjebol password dengan menggunakan file dictionary. Menjalankannya dengan menklik pada kotak password ketika program sedang dijalankan.
Harga: 100c

Ukuran: 1Gq

4. File Copier

Deskripsi: untuk meng copy file. Jalankan program, klik file yang ingin di copy, kemudian klik slot memory tempat file tersebut ingin diletakkan.

Harga: 100c

Ukuran: 1Gq

5. File Deleter

Deskripsi: untuk menghapus file, jalankan program dan klik pada file yang ingin dihapus dari slot memory atau dari file server.
Harga: 100c

Ukuran: 1Gq
6. Defrag
Deskripsi: untuk mengurutkan semua file yang ada di memory agar dapat mengoptimasi ruang kosong yang tersedia pada memory, semua file digeser sehingga tidak ada ruang kosong antara file di memory.

Harga: 5000c

Ukuran: 2Gq

7. Firewall Bypass

Deskripsi: untuk membypass firewall dengan versi yang sama atau lebih rendah yang terdapat didalam sistem yang ingin di hack.
Deskrip: buka connection analyzer, klik icon firewall dengan program firewall bypass sedang berjalan.

	
	Versi 1
	Versi 2
	Versi 3
	Versi 4
	Versi 5

	Harga
	3000c
	4000c
	6000c
	8000c
	10000c

	Ukuran
	1Gq
	1Gq
	1Gq
	1Gq
	1Gq


8. Firewall Disable
Deskripsi: untuk memdisable firewall dengan versi yang sama atau lebih rendah yang terdapat didalam sistem yang ingin di hack. Jalankan program, klik tombol “GO” untuk memulai proses, pelacakan akan langsung berlangsung begitu proses ini dimulai.

	
	Versi 1
	Versi 2
	Versi 3
	Versi 4
	Versi 5

	Harga
	2000c
	3000c
	4000c
	6000c
	8000c

	Ukuran
	1Gq
	1Gq
	1Gq
	2Gq
	3Gq


9. HUD Connection Analysis
Deskripsi: untuk memberikan menu Connection Analysis. Dengan memiliki HUD Connection Analysis dimungkinkan untuk menggunakan bypasser.
Harga: 20000c
Ukuran: -

10. HUD IRC Client

Deskripsi: memungkinkan untuk terhubung untuk Uplink IRC channel online, dan melakukan chatting dengan hacker yang lain.
Harga: 4000c

Ukuran: -

11. HUD Mapshow Trace

Deskripsi: memungkinkan untuk melihat proses pelacakan pada peta dunia.

Harga: 5000c

Ukuran: -

12. HUD LAN View

Deskripsi: untuk memberikan menu LAN View yang memungkinkan untuk melihat system pada LAN tempat kita terhubung.
Harga: 50000c
Ukuran: -

13. IP Lookup

Deskripsi: memungkinkan untuk memasukkan suatu IP dan IP tersebut ditambahkan pada server links secara otomatis.

Harga: 500c

Ukuran: 1Gq

14. IP Probe

Deskripsi: dengan memasukkan IP, dimungkinkan untuk mengetahui jenis keamanan pada IP tersebut melalui e-mail. Versi yang lebih tinggi memberikan informasi lebih banyak.

	
	Versi 1
	Versi 2
	Versi 3

	Harga
	2000c
	4000c
	5000c

	Ukuran
	3Gq
	3Gq
	3Gq


15. LAN Probe

Deskripsi: untuk menunjukkan tipe dan semua koneksi yang terhubung berasal pada suatu system di LAN. Versi yang lebih tinggi bekerja pada system dengan versi yang lebih tinggi.
	
	Versi 1
	Versi 2
	Versi 3

	Harga
	15000c
	20000c
	30000c

	Ukuran
	3Gq
	3Gq
	4Gq


16. LAN Scan
Deskripsi: untuk menunjukkan semua system yang terdapat dalam LAN tempat kita sedang terhubung. Versi yang lebih tinggi akan bekerja pada system dengan versi yang lebih tinggi.

	
	Versi 1
	Versi 2
	Versi 3

	Harga
	10000c
	15000c
	25000c

	Ukuran
	2Gq
	2Gq
	2Gq


17. LAN Spoof
Deskripsi: untuk menipu jaringan sehingga system menganggap kita terhubung sebagai bagian dari jaringan, memungkinkan untuk mengakses system yang dilindungi oleh subnet. Versi yang lebih tinggi akan bekerja pada system dengan versi yang lebih tinggi.

	
	Versi 1
	Versi 2
	Versi 3

	Harga
	20000c
	30000c
	45000c

	Ukuran
	2Gq
	3Gq
	5Gq


18. LAN Force
Deskripsi: untuk membuka kunci pada suatu system LAN, level yang lebih tinggi akan membuka kunci dengan level yang lebih tinggi pula. System Administrator akan segera log on apabila tool ini digunakan.
	
	Versi 1
	Versi 2
	Versi 3

	Harga
	15000c
	20000c
	25000c

	Ukuran
	2Gq
	3Gq
	4Gq


19. Log Deleter
Deskripsi: untuk menghapus log. Jalankan program dan kemudian klik pada log yang ingin dihapus. Versi yang lebih tinggi akan semakin sulit untuk dilacak, pada versi 4 akan tidak mungkin sama sekali untuk dilacak.

	
	Versi 1
	Versi 2
	Versi 3
	Versi 4

	Harga
	500c
	1000c
	2000c
	4000c

	Ukuran
	1Gq
	1Gq
	1Gq
	1Gq


20. Log Modifier

Deskripsi: untuk memodifikasi suatu log. Jalankan program dan klik pada log yang ingin dimodifikasi. Versi 2 dapat membuat log baru dari ruang kosong pada log file.

	
	Versi 1
	Versi 2

	Harga
	4000c
	6000c

	Ukuran
	2Gq
	2Gq


21. Log UnDeleter
Deskripsi: memulihkan log yang telah terhapus, atau mengembalikan log yang telah dimodifikasi. Jalankan program dan klik pada log.

Harga: 5000c

Ukuran: 1Gq

22. Monitor Bypass

Deskripsi: untuk membypass monitor dengan versi yang sama atau lebih rendah. Buka Connection Analysis, jalankan monitor bypass dan klik pada icon monitor.
	
	Versi 1
	Versi 2
	Versi 3
	Vesi 4
	Versi 5

	Harga
	10000c
	12000c
	16000c
	20000c
	25000c

	Ukuran
	1Gq
	1Gq
	1Gq
	1Gq
	1Gq


23. Password Breaker
Deskripsi: untuk memecahkan password dengan mecoba segala karakter (brute force). Jalankan program dan klik pada kotak password.

Harga: 1500c

Ukuran: 2Gq

24. Proxy Bypass

Deskripsi: untuk membypass proxy dengan versi yang sama atau lebih rendah. Buka menu Connection Analysis, jalankan proxy bypass dan klik pada icon proxy.

	
	Versi 1
	Versi 2
	Versi 3
	Versi 4
	Versi 5

	Harga
	6000c
	8000c
	12000c
	16000c
	20000c

	Ukuran
	1Gq
	1Gq
	1Gq
	1Gq
	1Gq


25. Proxy Disable
Dekripsi: untuk mendisable proxy dengan versi yang sama atau lebih rendah. Jalankan program, klik tombol “GO” untuk memulai proses. Pelacakan otomatis dimulai ketika proses ini dimulai.

	
	Versi 1
	Versi 2
	Versi 3
	Versi 4
	Versi 5

	Harga
	3000c
	4000c
	6000c
	8000c
	10000c

	Ukuran
	1Gq
	1Gq
	1Gq
	2Gq
	3Gq


26. Trace Tracker
Deskripsi: untuk memberitahu apabila kita sedang dilacak dan berapa lama waktu yang tersisa. Versi yang lebih tinggi akan memberi akurasi yang lebih tinggi.

	
	Versi 1
	Versi 2
	Versi 3
	Versi 4

	Harga
	300c
	600c
	1400c
	2500c

	Ukuran
	1Gq
	1Gq
	2Gq
	3Gq


27. Voice Analyzer
Deskripsi: memungkinkan merekam pola suara untuk memecahkan keamanan dengan Voice Verification Security. Cari nomor telepon admin dari system, jalankan voce analyzer kita dia sedang berbicara, klik play bila ingin menjalankan suara kembali.

Harga: 5000c

Ukuran:  4Gq

2.3.3 Hardware

Hardware yang dibeli akan dipasang pada komputer gateway yang kita miliki. Jenis-jenis hardware yang tersedia pada permainan ini adalah:
1. Processor

Deskripsi: semakin cepat kecepatan processor maka akan semakin cepat gateway kita melakukan proses, memecahkan kode dan menjalankan program.

	
	CPU (20GHz)
	CPU (60GHz)
	CPU (80GHz)
	CPU (100GHz)
	CPU (120GHz)
	CPU (150GHz)
	CPU (200GHz)

	Harga
	250c
	1000c
	1300c
	3000c
	5000c
	8000c
	12000c


2. Memory
Deskripsi: semakin banyak jumlah memory yang dimiliki maka akan semakin besar pula kapasitas penyimpanan yang akan dimiliki.
	
	Memory (8 Gq)
	Memory (16 Gq)
	Memory (24 Gq)
	Memory (32 Gq)

	Harga
	3000c
	5500c
	8000c
	11000c


3. Modem
Deskripsi: membuat transfer file semakin cepat.

	
	Modem

(1 Gq/s)
	Modem

(2 Gq/s)
	Modem

(4 Gq/s)
	Modem

(6 Gq/s)
	Modem

(8 Gq/s)
	Modem

(10 Gq/s)

	Harga
	1000c
	2000c
	4000c
	6000c
	8000c
	10000c


4. Security

Ada 2 jenis hardware keamanan. Ke-dua hardware ini saling melengkapi, akan percuma jika hanya memiliki salah satu dari tool tersebut.
a. Gateway Self Destruct

Deskripsi: dengan membeli alat ini maka akan dipasang peledak pada gateway yang kita miliki dan akan ada software yang memungkinkan memicu peledak bila pelacakan telah sangat dekat dengan gateway yang kita miliki.
Harga: 20000c

b. Gateway Motion Sensor

Deskripsi: dengan membeli alat ini maka akan dipasang alat pendeteksi gerak pada gateway yang kita miliki dan akan ada software yang memungkinkan untuk melihat status dari motion sensor tersebut. Ketika program ini berjalan akan ada sebuah lampu kecil yang muncul dibawah penunjuk waktu. Ketika lampu berubah menjadi warna kuning, ini berarti ada seseorang yang sedang memasang suatu hardware pada gateway yang kita miliki. Bila berubah menjadi warna merah, pelacakan telah dilakukan di gateway dan gateway self destruct haru segera diaktifkan. 
Harga: 10000c
2.3.4 Gateway

Berikut adalah daftar gateway yang terdapat di dalam game uplink:

1. Gateway Alpha

Max CPU: 1

Max Memory: 32 Gq
Max Security Hardware: 0

Max Bandwith: 1 Gq/s

2. Gateway Alpha ICPU

Max CPU: 2

Max Memory: 32 Gq
Max Security Hardware: 0

Max Bandwith: 1 Gq/s

3. Gateway Alpha IMEMORY

Max CPU: 1

Max Memory: 64 Gq
Max Security Hardware: 0

Max Bandwith: 1 Gq/s

4. The VIRTUANET R-Access Gateway
Max CPU: 2

Max Memory: 48 Gq
Max Security Hardware: 0

Max Bandwith: 2 Gq/s

5. The KRONOS Corp 80-860 Gateway

Max CPU: 2

Max Memory: 64 Gq
Max Security Hardware: 1

Max Bandwith: 4 Gq/s

6. The ZION-780 Series Workstation
Max CPU: 3

Max Memory: 96 Gq
Max Security Hardware: 2

Max Bandwith: 6 Gq/s

7. The UNITY High-Security Platform
Max CPU: 4

Max Memory: 64 Gq
Max Security Hardware: 4

Max Bandwith: 6 Gq/s

8. The AM-CORE File Server
Max CPU: 3

Max Memory: 256 Gq
Max Security Hardware: 2

Max Bandwith: 6 Gq/s

9. The OMEGA Super Computer
Max CPU: 16

Max Memory: 48 Gq
Max Security Hardware: 1

Max Bandwith: 4 Gq/s

10. The TRINITY-1686a Gateway
Max CPU: 8

Max Memory: 128 Gq
Max Security Hardware: 3

Max Bandwith: 8 Gq/s

BAB III

HACKING

3.1 Bouncing

Ketika kita berniat untuk menghack suatu server, kita harus memboncing koneksi melalui beberapa server, bila tidak maka pelacakan akan dilakukan secara cepat dan kita akan terputus sebelum kita sempat memperoleh akses ke komputer yang ingin kita akses.

Ketika ingin terhubung ke sebuat server, kliklah peta dunia, dan kemudian klik beberapa server lain (ditandai dengan kotak berwarna putih) dan kemudian kliklah mesin yang menjadi tujuan. Dengan melakukan proses ini maka akan diperoleh waktu yang cukup untuk dapat melakukan hacking dan sabotase pada server tersebut.

Waktu yang diperoleh tergantung dari banyaknya server yang digunakan untuk bouncing dan jenis akses yang dimiliki pada server tersebut. Akses biasa pada suatu mesin semisal account pada bank (ditandai dengan garis putus-putus yang mengelilingi kotak) akan memberikan waktu yang cukup lama bila dibandingkan mesin yang kita tidak punya akses. Server yang kita mempunyai akses admin didalamnya (ditandai dengan garis solid yang mengelilingi kotak) akan memberikan waktu yang jauh lebih lama dibandingkan mesin yang biasa.
Ketika akan melakukan bouncing sebaiknya menggunakan InterNIC sebagai titik bouncing yang pertama. Selain sistem keamanan yang rendah, InterNIC juga hampir tidak pernah mengganti password administratornya sepanjang permainan.

Jika suatu titik terlalu sulit untuk dipilih karena saling berdekatan, dapat digunakan fasilitas zoom pada peta dunia agar mudah untuk memilih. Bila pada peta dunia terlalu banyak titik maka akan lebih mudah untuk menghilangkan sebagian mesin yang tidak perlu ditampilkan di peta dunia dengan mengklik icon yang terdapat pada sebelah kanan dari list link yang kita miliki.

3.2 Tracking

Pada hampir semua jenis server pelacakan akan langsung dimulai ketika kita memulai melakukan hacking pada sistem keamanan server tersebut. Lamanya waktu pelacakan tergantung dari bagaimana bouncing yang kita lakukan, namun pada akhirnya pelacakan akan selesai dilakukan. Jika pelacakan selesai dilakukan maka kita akan terputus dengan server tempat kita terhubung dan kemudian ditangkap. Bila kita ditangkap maka permainan akan berakhir dan kita akan dipenjara, kemungkinan yang lebih baik bila tertangkap adalah bila hanya ditambahkan catatan kriminal pada record yang kita miliki.
Menjadi seorang hacker adalah harus memanfaatkan waktu yang ada sebelum waktu pelacakan mencapai angka 0 (sebelum pelacakan terhadap kita selesai dilakukan). Untuk menghindari dilacak maka diperlukan peralatan Trace Tracker. Alat ini berguna untuk memberitahukan lamanya waktu yang tersisa sebelum pelacakan selesai.
Waktu yang cukup diperlukan untuk menyelesaikan tugas yang ada karena akan sangat mengecewakan bila tugas yang kita lakukan hampir selesai tapi koneksi harus diputuskan karena kurangnya waktu. Dengan seiring berjalannya permainan maka akan semakin terlatih untuk melakukan hacking dan akan semakin cepat pula waktu yang dibutuhkan untuk menyelesaikan suatu tugas tertentu. Untuk memperoleh kemampuan hacking yang tinggi hal yang dibutuhkan adalah latihan, semakin sering dilakukan maka akan semakin terbiasa melakukannya.

3.3 Log

setiap kali terhubung ke suatu server, maka akan dihasilkan suatu log. Dengan menggunakan log, suatu perusahaan atau hacker dapat melakukan “passive trace“. Dengan menyusuri jejak log yang ditinggalkan maka pada akhirnya akan didapat alamat mesin yang kita gunakan untuk melakukan hacking. Untuk mencegah hal ini terjadi maka catatan log harus dihapus secepatnya. Cara paling aman adalah dengan menghapus log dari titik bouncing yang pertama (sebaiknya titik point ini adalah InterNIC). Ketika akan menghapus log pilihlah log yang tepat yang akan dihapus. Baris log yang harus dihapus adalah “bounce“ log dan “password accepted“ log. Contoh jenis log tersebut adalah sebagai berikut:
· Connection from 127.0.0.1 routed to xxx.xxx.xxx.xxx ( “bounce” log

· From 127.0.0.1: Password authentication accepted ( “password accepted” log
Log seperti di atas adalah jenis log yang harus dihapus. Untuk baris log yang lain sebaiknya dibiarkan apa adanya, karena akan menimbulkan kecurigaan bila pada log muncul “disconnection” log tapi tidak ada “connection” log (ketika ketika melakukan disconnect maka akan tertinggal log disconnection pada server).
Bila setiap setelah melakukan hacking, log yang ada langsung dihapus maka tidak akan ada kemungkinan kita bakal tertangkap (menghapus log jangan terlalu lama setelah melakukan hacking).

Hal penting yang harus diingat adalah untuk selalu menghapus log, karena jejak log dapat menjadi bukti untuk menangkap kita.

3.4 Misi-misi Dalam Game

Ada berbagai jenis misi dalam permainan, pada makalah ini hanya dibahas misi-misi yang umum (misi yang terkait dengan alur cerita permainan tidak akan dibahas di sini). Jenis-jenis misi yang ada adalah sebagai berikut:

1. Mengcopy file

contoh misi:

Access a remote system and copy important data files

Steal important data from a rival companies file server

Gain Access to a rival system and steal research files

Rangking: beginner dan novice
Software yang dibutuhkan: password breaker, file copier, decrypter (optional)

Ini merupakan misi yang sangat mudah. Pertama-tama bouncing ke beberapa tempat sebelum memilih server yang menjadi target. Gunakan password breaker untuk memperoleh akses ke file server. Dengan menggunakan file copier, copy file target dari file server ke memory. Disconnectlah dari server target, hapus log file. Reply email dan attach file tersebut. Pada tingkatan yang lebih tinggi, file yang dicopy tersebut harus di decrypt dulu sebelum di kirim.
2. Menghapus file

Contoh misi:

Break into a rival computer system and sabotage files

Hack into a computer and delete Key files

Find and destroy crucial data on a mainframe

Rangking: beginner
Software yang dibutuhkan: password breaker, file deleter
Ini juga merupakan misi yang sangat mudah. Bouncinglah sebelum ke server tujuan. Gunakan password breaker untuk memperoleh akses. Masuk ke bagian file server dan gunakan file deleter untuk menghapus file yang disebutkan oleh misi untuk dihapus. Setelah selesai, reply email misi.

3. Merubah data akademik

Contoh misi:

Improve our associates' academic standing

Help us prove a fellow employee is over-rated

Generate a University Degree for a friend

Qualifications required for wealthy professional

Rangking: novice
Software yang dibutuhkan: password breaker
Bouncinglah sebelum menuju International Academic Database. Gunakan password breaker untuk memperoleh akses. Masuklah ke menu search dan masukkan nama yang ingin diubah databasenya, setelah database muncul tambahkan atau ubah sesuai permintaan misi.

Petunjuk: bila misi mengatakan add qualification, maka tambahkan pada kotak paling bawah (other qualification box). Jika misi menyebutkan university degree, maka tambahkan pada kotak ke-2 dari bawah (graduate qualification box). Bila database telah selesai diubah, klik tombol commit. Setelah selesai, reply email untuk mendapatkan bayaran.

4. Mengubah data social security

Contoh misi:

Mission Descriptions:

Create part of a new identity

Falsify a Social Security Document

Ranking: confident
Software yang dibutuhkan: password breaker, proxy bypass/proxy disable
Bouncinglah sebanyak mungkin sebelum menujua International Social Security Database karena pada misi ini system akan melakukan pelacakan lebih cepat dibandingkan server-server sebelumnya. Lumpuhkan proxy system dengan menggunakan proxy Bypass atau proxy disable. Jalankan password breaker untuk memperoleh akses. Setelah masuk, pilihlah bagian search dan masukkan nama yang diperintahkan dalam misi. Setelah data yang dicari didapat, ubah data sesuai yang diinginkan dalam misi, kemudian klik tombol commit. Setelah selesai, reply email misi untuk mendapatkan bayaran.

5. Mengubah data kriminalitas

Contoh misi:

Help to stop a hacker from ever working again

Help to discredit one of our rivals

Clear a criminal record

Rangking: intermediate
Software yang dibutuhkan: password breaker, proxy bypass atau proxy disable, decypher.

Bouncinglah sebelum terhubung dengan Global Criminal Database (GCD). Masuklah ke bagian log in. Lumpuhkan proxy dengan menggunkan proxy bypass atau proxy disable. Klik tombol “elliptic curve encryption cypher” dan jalankan decypher. Setelah selesai melakukan decypher, klik tombol “proceed” dan pecahkan password dengan menggunakan password breaker. Ketika telah selesai, klik tombol “proceed” dan masuklah ke bagian search. Masukkan nama target, dan tunggulah sampai data tersebut muncul.
Jika misi menginginkan untuk membersihkan data kriminal seseorang, cukup dengan klik tombol “clear record”. Bila misi menginginkan hal lain, masukkan data kriminal baru dan klik tombol “add”. Bila telah selesai, disconnect dari server dan reply email misi untuk mendapatkan pembayaran.

6. Mencari Data keuangan
Contoh misi:

Client interested in financial data on an enemy

Find Financial Details of one of our associates

Rangking: intermediate
Software yang dibutuhkan: password breaker, monitor bypass (direkomendasikan)

Bouncinglah sebelum terhubungdengan bank yang menjadi sasaran. Jika memiliki monitor bypass, akan lebih mudah untuk menyelesaikan misi. Jalankan monitor bypass, kemudian klik bagian “manage existing account”. Masukkan nomor account di bagian user, kemudian gunakan password breaker untuk untuk memperoleh akses account tersebut. Klik tombol “view account details”, dan catatlah data keuangan dari account tersebut. Disconnect lah dari mesin dan reply email misi, jangan lupa untuk memasukkan data account yang diinginkan pada bagian akhir email sebelum dikirim.
7. Menghancurkan database

Contoh misi:

Destroy corporate data of a rival company

Destroy customer records on a sales system

Destroy rival software in development

Rangking: intermediate
Software yang dibutuhkan: password breaker, firewall bypass/disable, proxy bypass/disable.

Connectlah dengan komputer sasaran. Lumpuhkan firewall dan proxy dengan menggunakan firewall bypass/disable dan proxy bypass/disable. Gunakan password breaker untuk memperoleh akses. Masuklah ke bagian admin dan masuk klik console untuk masuk ke mode console. Pada saat dalam mode console, masuklah ke direktori usr (ketik: cd usr) dan kemudian hapus semua file dalam sistem (ketik: delete). Setelah selesai, disconnect dan hapus log. Masuklah ke uplink news page, dan tunggu sampai muncul berita hacking yang kamu lakukan muncul. Bila beritanya telah muncul, reply email misi untuk mendapatkan bayaran.
8. Mengcopy database

Contoh misi:

Copy large and secure corporate database

Copy proprietary source code database

Steal valuable scientific research documents

Break into high security system and steal customer records

Rangking: intermediate
Software yang dibutuhkan: password breaker, file copier, decrypter, proxy bypass/disable, firewall bypass/disable.

Kebutuhan lain: ruang memory yang cukup besar.
Connect lah ke server sasaran. Lumpuhkan proxy dan firewall dengan menggunakan proxy bypass/disable dan firewall bypass/disable. Gunakan password breaker untuk memecahkan password, dan akses bagian file server. Pada bagian paling bawah dari list file terdapat kelompok file sejenis dengan ukuran file yang besar dengan ekstensi dat. Copy semua file tersebut kedalam memory. Bila semuat file telah di copy, disconnect dan hapus jejak log. Selanjutnya connectlah ke file server dari perusahaan yang menyewa kita, user dan password telah diberikan didalam email misi. Copy semua file dari memory ke file server, dan gunakan file decrypter pada semuanya. Bila telah selesai, reply email misi untuk mendapatkan bayaran.
9. Melacak pengiriman uang

Contoh misi:

Trace a recent balance transfer

Trace an unauthorised money transfer

Rangking: intermediate
Software yang dibutuhkan: password breaker, IP lookup, monitor bypass (direkomendasikan)

Connect ke bank yang disebutkan dalam email misi. Bila memiliki monitor bypass, gunakan monitor bypass untuk melumpuhkan monitor system. Masuklah ke bagian “manage existing account”, masukkan nomor account ke bagian user name, gunakan password breaker untuk mendapatkan akses. Setelah masuk, pilih bagian “view statement”. Dari list yang ada carilah transaksi yang melibatkan uang dalam jumlah sangat besar, catat nomor account dan nomor IP dari bank yang menerima kiriman uang tersebut. Setelah selesai, disconnectlah dari bank tersebut. Gunakan IP lookup untuk mengetahui nama bank dan connectlah ke bank tersebut. Lumpuhkan monitor dengan monitor bypass, masukkan nomor account yang kita dapatkan dari list ke bagian user dan gunakan password breaker untuk mendapatkan akses ke account tersebut. Setelah kita berada didalam account tersebut, masuklah ke bagian “view account” untuk melihat informasi dari pemilik account ini (catat nama pemilik account ini). Disconnectlah dari bank, reply email dan masukkan nama pemilik account yang telah kita catat sebelumnya.
10. Menghancurkan komputer sistem
Contoh misi:
Elite agent required for destruction of computer system

Rangking: skilled
Software yang dibutuhkan: password breaker, voice analyzer, proxy bypass/disable, firewall bypass/disable.

Connectlah ke InterNIC, pilih menu browse dan carilah alamat Public Access Server dari perusahaan yang akan menjadi target. Tambahkan alamat server ini ke dalam list link yang kita miliki kemudian connectlah ke public access server ini. Di public access server ini akan ditampilkan data system administrator beserta nomor teleponnya. Tambahkan nomor telepon sistem administrator ke dalam list link. Connectlah ke nomor telepon tersebut dan jalankan program voice analyzer. Tunggulah sampai system administrator selesai bicara, voice analyzer akan merekam suara tersebut dan membaca pola suara dari system administrator tersebut. Voice analyzer jangan ditutup karena suara tersebut akan digunakan untuk memasuki sistem yang akan kita hack.
Bouncinglah kebanyak tempat karena kita akan membutuhkan waktu yang agak lama untuk melakukan hack di komputer mainframe kemudian bouncing ke public access server dari perusahaan target sebelum menuju komputer mainframe target yang akan di hack. Lumpuhkan firewall dan proxy dengan menggunakan proxy bypass/disable dan firewall bypass/disable. Masuklah ke bagian “voice print identification”, klik tombol play untuk menjalankan suara system adminstrator, setelah “access granted” dan tombol menjadi hijau, kliklah tombol tersebut. Klik menu password dan hacklah dengan menggunakan password breaker. Setelah masuk ke sistem, klik console dan hapus semua file di direktori usr dan sys untuk merusak sistem, perintah yang harus diketik adalah:
> cd usr

( masuk ke direktori usr sistem
> delete

( mendelete semua file yang ada didalamnya
> cd ..

( naik kembali 1 direktori ke direktori utama
> cd sys

( masuk ke direktori sys
> delete

( menghapus file sistem dari kompie (io.sys dan boot.sys)
> shutdown
( mematikan komputer mainframe
Setelah selesai, masuklah ke komputer uplink internal service dan lihatlah di bagian berita, tunggu sampai nama komputer mainframe yang kita hack muncul, kemudian reply lah e-mail misi.
11. Melacak seorang hacker

Contoh misi:

Trace a hacker who recently broke into our systems

Trace an unauthorised money transfer

Rangking: experienced
Software yang dibutuhkan: password breaker, decypher, voice analyzer, log undeleter, proxy bypass/disable, firewall bypass/disable, IP lookup
Hack lah ke komputer yang telah di hack yang disebutkan dalam e-mail misi, lihatlah lognya. Pada e-mail misi disebutkan waktu dan tanggal kejadian (ini adalah waktu ketika system administrator baru mulai menyadari kalo sistem sedang di hack), lihatlah waktu terdekat sebelum waktu yang disebutkan dalam e-mail misi. Gunakan log undeleter untuk melihat log asli yang dari log yang telah dimodifikasi. Catatlah waktu dan IP asal yang tertera pada log dari komputer tersebut. Gunakan IP lookup dan masukkan IP yang telah kita catat tersebut untuk memasukkannya ke dalam list. Ulangi langkah-langkah di atas, hack ke komputer, lihat log file dan gunakan log undeleter pada log dengan waktu yang telah kita catat sebelumnya. Lakukan terus langkah-langkah di atas sampai kita menemukan alamat personal computer. Reply e-mail misi dan masukkan nama pemilik komputer tersebut.
12. Mengirim uang

Contoh misi:

Our Esteemed colleague wishes to make a donation

Rangking: experienced
Software yang dibutuhkan: password breaker, proxy bypass/disable, firewall bypass/disable, monitor bypass, monitor bypass.
Connectlah ke bank yang disebutkan di dalam misi. Lumpuhkan proxy dan firewall dengan menggunakan proxy bypass/disable dan firewall bypass/disable. Gunakan monitor bypass untuk melumpuhkan monitor pada bank. Isilah nomor account yang diberikan misi pada bagian user name dan gunakan password breaker untuk mendapatkan akses account tersebut. Setelah kita masuk ke dalam account tersebut, masuklah ke bagian “transfer money”. Isi lah bagian IP bank, nomor account, dan besarnya uang yang akan dikirim pada tempat yang telah disediakan. Jika semua data telah di isi dengan benar, klik tombol “transfer”. Sebelum statement di hapus, reply dulu e-mail misi, setelah uang pembayaran diterima hapuslah statement pengiriman yang kita lakukan.
13. Menhancurkan kehidupan orang

Contoh misi:

Highly skilled agent required for removal job

Frame a user for computer crimes

Ranking: knowledgeable
Softaware yang dibutuhkan: password breaker, proxy bypass/disable, decypher
Bouncinglah ke Global Criminal Database (GCD), lumpuhkan proxy dengan menggunakan proxy bypass/disable, klik tombol “elliptic curve encryption cypher” dan jalankan program decypher. Setelah selesai melakukan proses decypher, klik tombol “proceed” dan pecahkan password dengan menggunakan password breaker. Ketika telah selesai, klik tombol “proceed” dan masuklah ke bagian search. Masukkan nama target, dan tunggulah sampai data tersebut muncul. Setelah data muncul, tambahkan 2 kasus kriminal ke dalam box record. Contoh kasus yang dapat dimasukkan:rapping, stealing, robbery dll.
Setelah itu pada bagian akhir tambahkan kata “broke parole” dan klik tombol “authorise arrest”, setelah selesai disconnectlah dari GCD. Bersihkan log dan kemudian connectlah ke Uplink Internal Service Machine, masuklah ke bagian berita, tunggulah berita baru tentang penangkapan muncul (percepat waktu permainan dengan mengklik tombol waktu yang ada di bagian kiri atas layar) kemudian reply lah e-mail misi.
14. Menjebak seseorang dengan kejahatan pembobolan perbankan atau pengrusakan data
Contoh misi:
Frame a man for bank fraud
Frame a user for destruction of data

Rangking: uber-skilled
Softaware yang dibutuhkan: password breaker, proxy bypass/disable, decypher
Bouncinglah sebanyak 3 atau 4 kali sebelum connect ke server bank yang disebutkan di dalam misi. Untuk misi pembobolan perbankan, tanpa melumpuhkan proxy, firewall dan monitor gunakan password breaker untuk mengakses bagian admin. Sedangkan untuk misi pengrusakan data, kita harus masuk ke sistem dan menghapus semua data yang ada di direktori usr dari komputer mainframe yang disebutkan di misi. Ketika kita di lacak dan tinggal tersisa waktu beberapa detik disconnectlah dari server tersebut. Connectlah ke titik boucing yang pertama, modifikasi log file nya dengan menggunakan log modifier. Ubahlah IP yang tertulis di log sehingga IP from berasal dari personal computer orang yang akan kita jebak. Masuklah ke uplink internal service, percepat waktu permainan, dan tunggu sampai muncul berita mengenai penangkapan hacker tersebut. Bila berita telah muncul, reply email misi untuk mendapatkan bayaran.
BAB IV
PENUTUP

4.1 Kesimpulan

Setelah saya memainkan game ini, saya dapat merasakan mengapa keamanan jaringan sangat diperlukan didalam suatu sistem yang terhubung dengan internet.

Banyak peralatan hacking dan istilah hacking baru yang saya pelajari setelah memainkan game ini.

Tidak semua hacker jahat, semua tergantung kepada pilihan hidup dari hacker itu sendiri, dengan keahlian yang dia miliki apakah dia akan menjadi perusak sistem yang terkenal dikalangan hacker atau menjadi programmer pengembang jaringan walaupun dikecam oleh komunitas hacker.
4.2 Saran

Game ini sangat bagus sebagai salah satu cara alternatif untuk mengenalkan tentang lingkungan hacker (khususnya bagi pengguna internet yang kurang memperhatikan tentang masalah keamanan sistem jaringan internet)

Menurut saya, jika dimungkinkan, mahasiswa yang mengikuti kuliah EC-5010 (Keamanan Sistem Informasi) mencoba game ini kemudian mereka diminta untuk membuat suatu essai sederhana yang berisikan pendapat mereka tentang game ini dan pengetahuan baru apa yang mereka peroleh dari game ini (yang berkaitan dengan kuliah keamanan sistem informasi tentunya).
4.3 Screenshot
Pada bagian ini akan ditampilkan screenshot dari game ini
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Screenshot 1  Tampilan Log-In game Uplink
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Screenshot 2  Tampilan desktop dari game Uplink
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Screenshot 3  Tampilan Peta Dunia
