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BAB I 

SHORT MESSAGE SERVICE

Short Message Service (SMS) adalah salah satu tipe Instant Messaging (IM) yang memungkinkan user untuk bertukar pesan singkat kapanpun, walaupun user sedang melakukan call data/suara. SMS dihantarkan pada channel signal GSM (Global System for Mobile Communication) spesifikasi teknis ETSI. SMS diaktifkan oleh ETSI dan dijalankan di scope 3GPP. SMS juga digunakan pada teknnologi GPRS dan CDMA. SMS menjamin pengiriman pesan oleh jaringan, jika terjadi kegagalan pesan akan disimpan dahulu di jaringan, pengiriman paket SMS bersifat out of band dan menggunakan bandwidth rendah.
1.1 Arsitektur GSM
Unsur-Unsur yang utama GSM arsitektur [3GPP-23.002] ditunjukkan pada  Gambar 1.1. Jaringan GSM terdiri atas tiga subsistem: Base Station Subsystem (BSS), Network Subsystem (NSS) dan Operation Subsystem (OSS). OSS tidak dijelaskan lebih lanjut, unsur-unsur BSS dan NSS akan diuraikan lebih lanjut.
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Gambar 1.1 Arsitektur GSM
1.1.1 Mobile Station (MS)
Mobile Station (MS) adalah perangkat yang mengirim dan menerima signal radio. MS dapat berupa mobile handset atau Personal Digital Assistant (PDA). 
MS terdiri dari Mobile Equipment (ME) dan Subscriber Identity Module (SIM). ME berisi transceiver radio, display dan Digital Signal Processor. SIM digunakan agar network dapat mengenali user.
1.1.2 Base transceiver Station (BTS)

Base transceiver Station (BTS) berfungsi sebagai interface komunikasi semua MS yang aktif dan berada dalam coverage area BTS tersebut. Di dalamnya termasuk modulasi signal, demodulasi, equalize signal dan error coding. Beberapa BTS terhubung pada satu Base Station Controller (BSC). Satu BTS biasanya mampu menghandle 20-40 komunikasi serentak.
1.1.3 Base Station Controller (BSC)

BSC berfungsi mengatur konkesi BTS-BTS yang berada dalam kendalinya. Fungsi tersebut memungkinkan operasi seperti handover, cell site configuration, management of radio resources dan menyetel power level dari frekuensi radio BTS. Pada jaringan GSM BSC mengatur lebih dari 70 BTS.
1.1.4 Mobile Switching Centre (MSC) dan Visitor Location Register (VLR)

Mobile Switching Centre (MSC) melakukan fungsi registrasi, authentikasi, update lokasi user, billing service dan sebagai interface dengan jaringan lain. Selain itu MSC juga bertanggung jawab untuk call set-up, release dan routing.
Visitor Location Register (VLR) berisi informasi dinamis tentang user yang terkoneksi dengan mobile network termasuk lokasi user tersebut. VLR biasanya terintegrasi dengan MSC. 

Melalui MSC, mobile network terhubung dengan jaringan lain seperti PSTN (Public Switched Telephone Network), ISDN (Integrated Service Digital Network), CSPDN (Circuit Switched Public Data Network) dan PSPDN (Packet Switched Public Data Network).

1.1.5 Home Location Register (HLR)

Home Location Register (HLR) adalah elemen jaringan yang berisi detil dari setiap subscriber. Sebuah HLR biasanya mampu mengatur ratusan bahkan ribuan subscriber.

Pada jaringan GSM, signaling berbasis pada protokol Signaling System Number 7 (SS7). Penggunaan SS7 dilengkapi dengan penggunaan protokol Mobile Application Part (MAP). MAP digunakan untuk pertukaran informasi lokasi dan subscriber antara HLR dan elemen jaringan lainnya seerti MSC.
Untuk setiap subscriber, HLR mengatur pemetaan antara International Mobile Subscriber Identity (IMSI) dan Mobile Station ISDN Number (MSISDN).
Untuk alasan keamanan, IMSI jarang ditaransmisikan melalui perantara radio dan hanya dikenali pada jaringan GSM yang ditentukan. IMSI menggunakan format [ITU-E.212]. Tidak seperti IMSI, MSISDN mengidentifikasi subscriber di luar jaringan GSM, MSISDN menggunakan format [ITU-E.164].

1.2 Arsitektur SMS
SMS dimaksudkan untuk menjadi alat pertukaran informasi antara dua mobile subscriber. Elemen-elemen utama pada arsitektur SMS terdiri dari Short Message Entity (SME), SMS Service Centre (SMSC) dan Email Gateway yang terkoneksi dengan elemen-elemen pada GSM sebagai channel penghantar. Berikut ini adalah gambar arsitektur SMS pada jaringan GSM.
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Gambar 1.2 SMS pada jaringan GSM
1.2.1 Short Message Entity (SME)

Short Message Entity (SME) adalah elemen yang dapat mengirim atau menerima pesan singkat. SME dapat berupa software aplikasi pada mobile handset, dapat juga berupa perangkat facsimile, perangkat telex, remote internet server, dll.
Sebuah SME dapat berupa server yang terkoneksi dengan SMS centre secara langsung atau melalui gateway. Dikenal juga External SME (ESME) yang merepresentasikan sebuah WAP proxy/server, Email Gateway atau Voice Mail server.
1.2.2 SMS Service Centre (SMSC)
SMS Service Centre (SMSC) memegang peran kunci dalam arsitektur SMS. Fungsi utama SMSC adalah menyampaikan pesan singkat antara SME dengan MS, juga menyimpan dan meneruskan pesan singkat (menyimpan pesan jika penerima SME tidak tersedia). SMSC dapat terintegrasi sebagai bagian dari mobile network (cth: terintegrasi dengan MSC) atau sebagai entitas network independen.
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Gambar 1.3 SMS setting – handset screenshot

1.2.3 Email Gateway

Email Gateway memungkinkan sebuah email beroperasi menjadi SMS dengan iterkoneksi SMSC pada internet. Dengan email gateway, pesan dapat dikirim dari sebuah SME menuju sebuah host internet dan sebaliknya. Peran email gateway adalah mengubah format pesan (dari SMS ke email dan sebaliknya) dan merelay pesan antara SMS dan domain internet.
Gambar berikut ini menunjukkan dua GSM network dan komponen yang relevan untuk menyampaikan pesan dari end user A  ke end user B :
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Gambar 1.3 Susunan Jaringan dan Aliran Message
· 
SMS dikirim melalui MSC/VLR ke SMSC di PLMN (Public Land Moile Network) A. Ini merupakan sebuah pesan MAP “forward SM”, termasuk nomor MSISDN asal A dan MSISDN tujuan B.
· 
Karena end user B berada di PLMN B, SMSC harus merouting informasi dari HLR PLMN B. Untuk melakukannya, SMSC mengirim MAP “send routing info for SM” dengan nomor MSISDN B.
· 
HLR mengirim kembali IMSI dari end user B dan VLR nya

· 
SMSC mengirim SMS sebagai MAP message melalui MSC/VLR ke end user B.

1.3 Basic Features SMS
SMS mempunyai beberapa basic feature, seperti :
1.3.1 Message Submission and Delivery

Terdiri dari message sending dan message delivery. Pada message sending, pesan dikirm dari MS ke SMSC, dialamatkan ke SME lain sebagai mobile user lain atau host internet. Originator (asal) SME menentukan validity period dari pesan tersebut, pesan yang sudah tidak valid lagi akan dihapus oleh SMSC sepanjang pengiriman pesan. Fitur ini dikenal sebagai Short Message-Mobile Originated (SM-MO).
Pada message delivery, pesan disampaikan oleh SMSC ke MS. Dikenal sebagai Short Message Mobile Terminated (SM-MT). SM-MO dan SM-MT dapat dikirim / diterima saat voice call atau koneksi data sedang berlangsung. Pada GSM pesan dikirim pada channel SDCCH/SACCH, pada GPRS pesan dikirim pada channel PDTCH.

1.3.2 Status Report

SME asal (originator) meminta status report pada pengiriman pesan singkat ke SME penerima (recipient). Status report memberikan indikasi pada user asal apakah pesan terkirim dengan sukses atau tidak kepada SME penerima.
1.3.3 Reply Path

Replay Path dapat diatur oleh SME asal (atau SMSC serving) untuk mengindikasikan bahwa SMSC serving dan mampu untuk menghandle secara langsung reply dari SME penerima.

1.3.4 Addressing Mode

Addressing mode menggunakan MSISDN pada format [ITU-E.164]. Email address ditentukan oleh IETF pada format [RFC-2822] atau operator specific numbering.
1.3.5 Validity Period

Pesan originator dimungkinkan untuk menentukan validity period sebuah pesan. Validity period ini menentukan batas waktu sebuah pesan harus dikirim sebelum akhirnya dihilangkan oleh jaringan.
1.4 Spesifikasi Teknis 

SMS ditetapkan pada sejumlah spesifikasi teknis 3GPP seperti tampak pada tabel berikut ini :

Tabel 1 Spesifikasi Teknis SMS
[image: image7.emf]
1.5 Protocol Layer

SMS protocol layer terdiri dari 4 layer : application layer, transfer layer, relay layer dan link layer.

1.5.1 Application Layer
Diimplementasi pada SME dalam bentuk software aplikasi yang mengirim, menerima dan menginterpretasikan isi pesan (seperti : editor pesan, games, dll).
Application layer disebut juga SM-AL (Short Message Application Layer).

1.5.2 Transfer Layer

Pesan dianggap sebagai serangkaian bilangan oktet yang mengandung informasi seperti panjang pesan, pengirim atau penerima pesan, tanggal penerimaan pesan.
Transfer layer disebut juga SM-TL (Short Message Transfer Layer).

1.5.3 Relay Layer

Relay layer mengizinkan pengiriman pesan anatar elemen network yang berbeda. Sebuah elemen network menyimpan pesan sementara jika elemen berikutnya dimana pesan akan diforward tidak tersedia. Pada relay layer MSC menghandle 2 fungsi switching : SMS-GMSC dan SMS-IWMSC.
SMS-GMSC (SMS-Gateway Mobile Switching Center)
merupakan MSC yg dapat menerima SMS dari SMSC, menanyakan info routing ke HLR, dan mengirim pesan ke MSC dari MS penerima.
SMS-IWMSC (SMS-Interworking Mobile Switching Center) 
merupakan MSC yg dapat menerima SMS dari jaringan mobile dan mengirimkannya ke SMS yg tepat.
SMS-GMSC/SMS-IMSC biasanya diintegrasikan dgn SMSC.

Relay layer disebut juga SM-RL (Short Message Relay Layer).

1.5.4 Link Layer

Link layer  mengizinkan pengiriman pesan pada level physical. Untuk tujuan ini, pesan diprotek untuk mengatasi kesalahan low level channel.

Link layer disebut juga SM-LL (Short Message Link Layer).

1.6 SMS Protocol Data Unit

Menggunakan protocol connectionless, terdiri dari 6 PDU :
1.6.1 SMS-DELIVER

mengirimkan pesan dan info terkait dari SMSC ke MS

1.6.2 SMS-DELIVER-REPORT

mengirimkan pesan berisi penyebab kegagalan dari MS ke SMSC
1.6.3 SMS-SUBMIT

mengirimkan pesan dan info terkait dari MS ke SMSC
1.6.4 SMS-SUBMIT-REPORT

mengirimkan pesan berisi penyebab kegagalan dari SMSC ke MS
1.6.5 SMS-STATUS-REPORT

mengirim laporan status
1.6.6 SMS-COMMAND

mengirim perintah yang akan dieksekusi untuk SMS-SUBMIT yg dikirim dari MS ke SMSC

BAB II 
ANCAMAN KEAMANAN DAN KERENTANAN SMS
2.1 Ancaman Keamanan SMS
SMS bukan merupakan pilihan terbaik untuk komunikasi yang aman. Kebanyakan user tidak menyadari betapa mudahnya mencuri isi sebuah pesan. Spesifikasi dan teknologi mendasar dari SMS masih banyak terdapat celah keamanan yang menyebabkan SMS bukan merupakan jalur aman untuk pertukaran informasi. Dibutuhkan channel komunikasi yang aman yang mempertimbangkan solusi encrypted end to end pada perangkat dengan fitur keamanan sebagai fitur tambahan.

2.1.1 Keterbatasan keamanan pada GSM 

Keterbatasan keamanan pada GSM sebagai teknologi carrier SMS menjadi salah satu ancaman keamanan pada SMS. Terdapat cara-cara untuk menguping pada  GSM call. Call ini hanya dienkripsi dan didekripsi antara BTS dan MS, elemen jaringan yang lain hampir tidak terproteksi sama sekali. Jika seorang penyusup mempunyai akses ke jaringan SS7, yang digunakan oleh operator GSM, semua call dan trafik signaling nyaris tidak terproteksi. Seorang penyusup juga mungkin mendapatkan akses ke HLR, yang menyimpan semua informasi subscriber, walaupun biasanya diproteksi dengan baik tetapi menjadi tantangan tersendiri bagi penyusup.
Cara lain untuk menyusup pada GSM call adalah dengan mencari tahu secret key dari subscriber, yang merupakan basis keamanan GSM. Keterbatasan keamanan pada GSM membuat teknologi carrier ini mudah untuk di snooping dan interception. Penyerangan Snooping biasanya dilakukan pada perangkat jaringan di elemen store dan forward. Sedangkan Inerception biasanya masuk melalui udara dan jaringan kabel.

2.1.2 SMS Spoofing
SMS Spoofing adalah pengiriman sms dimana nomor pengirim yang tertera bukanlah nomor pengirim yang sebenarnya. Mekanisme SMS Spoofing ini dimungkinkan karena lemahnya proteksi koneksi SMSC-gateway. Penyusup dapat merekam login dan pasword dari pesan yang berasal dari SMS gateway menuju SMSC. Walaupun tak terlalu mudah namun ini dapat dilakukan  dalam beberapa kasus.
Dalam hal ini penyusup mengatur sebuah gateway palsu yang berlaku seperti gateway sesungguhnya. Gateway palsu ini dapat mengirim semua jenis pesan pendek kepada user MS melalui SMSC. Pada teknik spoofing ini pesan dikirim dengan memanipulasi nomor MSISDN asal (originate) pada field yang disediakan sehingga pesan akan tampak datang dari nomor pengirim lainnya.
Kemungkinan spoofing yang lain adalah dengan membuat simulator SMSC yang berlaku seperti SMSC asli. Dengan cara ini gateway akan kebanjiran pesan, sebagai contoh aplikasi bank menggunakan gateway dapat dengan mudah diperoleh informasi account bahkan dapat digunakan untuk transaksi bank tanpa proses authorisasi.

Berikut ini gambar kasus spoofing pada infrastruktur selular provider :
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Gambar 1.4 SMS Spoofing Case

· SMS yang dikirim ke SMSC telah dimanipulasi nomor MSISDN-A nya
· “SMS Spoofing Source” menirukan end user A, mengirim sebuah pesan ke end user lain di PLMN B
· “SMS Spoofing Source” adalah sistem yang memiliki spesifikasi aplikasi SS7. Menggunakan nomor MSISDN-A asli atau palsu dan alamat VLR dan atau SCCP asal (originate).
Dampaknya pada operator jaringan adalah mengalami kerugian  dalam hal pendapatan, karena user spoofing ini tidak dapat ditagih biaya ketika menggunakan nomor MSISDN palsu dan operator diwajibkan membayar operator PLMN B untuk penyerahan SMS.
BAB III SMS SECURITY

3.1 Aspek yang dipertimbangkan pada SMS Security 
Ditinjau dari ancaman keamanan pada teknologi SMS, maka terdapat aspek-aspek yang perlu diperhatikan, yaitu :
· Privacy / Confidentiality

Jaminan kerahasiaan data yang ditransmisikan. Ancaman terhadap confidentiality ini antara lain : sniffer (penyusup), keylogger (penyadap kunci), dll. Dapat diproteksi dengan kriptografi / enkripsi
· Integrity

Jaminan keutuhan data sampai ke end user. Ancaman terhadap integrity ini antara lain : spoofing, virus, trojan horse,dll. Dapat diproteksi dengan message authentication code (MAC), (digital) signature, (digital) certificate, hash function
· Authentication
Menjamin keaslian data. Ancaman terhadap authentication ini antara lain : spoofing message, identitas palsu, password palsu, terminal palsu, situs web gadungan. Dapat diproteksi dengan digital certifies
· Non Repudiation

Menjamin tidak akan terjadi penyangkalan transaksi / proses. Dilakukan dengan digital signature / certificate

3.2 Teknologi SMS Security
Teknologi sekuriti SMS yang dibahas pada tulisan ini disebut XMS (Xecure Message Service). XMS sebagai platform crypto-technology untuk SMS messaging, menunjukkan security end to end pada SMS.  Teknologi “XMS Mobile” pada mobile phone menyediakan solusi keamanan end to end untuk pengiriman pesan terjamin pada peer to peer (P2P)
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Gambar 1.5 peer to peer (P2P)
Produk XMS juga menyediakan solusi keamanan holistic untuk aplikasi SMS peer to server. 

[image: image10.emf]
Gambar 1.6 peer to server

Spesifikasi Teknologi XMS

3.2.1 XMS Cryptography Standards

Teknologi XMS mengadopsi standar enkripsi Public Key (PK) untuk chipering dan digital signing. Standar ini membutuhkan ‘key pair generation, ‘chipering-deciphering’, dan ‘hashing’ algoritma.

· Key-pair Generation
Teknologi XMS menggunakan Elliptical Curve Cryptography (ECC) untuk key-pair generation. ECC adalah sebuah pendekatan kriptografi public-key berbasis kurva ellips matematik. Manfaat utama ECC adalah menggunakan kunci yang lebih kecil dibanding metoda lain seperti RSA yang menyediakan level keamanan yang ekivalen atau sedikit lebih tinggi. ECC pada key-pair generation adalah pasangan terbaik untuk perangkat mobile dan computing.
· Encryption (ciphering-deciphering)

XMS menggunakan AES (Advanced Encryption Standard), sebuah teknik enkripsi data 128 bit. AES memiliki ukuran fixed blok 128 bit dan ukuran key 128, 192 atau 256 bit. XMS mobile membebasakan user untuk memilih ukuran key untuk enkripsi. 

· Digital Signing dan Verification

Teknologi XMS menggunakan Elliptical Curve DSA (ECDSA) untuk tujuan signing dan verifikasi. Merupakan salah satu varian dari Digital Signature Algorithm (DSA) yang bekerja pada kurva ellips. Efisiensi tinggi menjadi alasan algoritma ini dipilih di atas DSA. DSA membutuhkan p>2512 berurutan untuk menghadapi sejumlah serangan dan q>2160 berurutan untuk menghadapi serangan ‘baby step giant’.
· Hashing 

Teknologi XMS menggunakan Secure Hash Algorithm (SHA)-1 untuk menghitung representasi pesan atau file data yang dipadatkan. Ketika pesan dengan panjang 264 bit sebagai input, SHA-1 menghasilkan 160 bit output yang disebut message digest. 
3.2.2 Spesifikasi Aplikasi

· Symbian OS 

Teknologi XMS kompatibel dengan mobile phone yag memilki Symbian OS. Symbian phone memiliki spesifikasi :

􀂄Series 60 1st Edition (Symbian OS v6.1) 
􀂄Series 60 2nd Edition (Symbian OS v7.0s) 
􀂄Series 60 2nd Edition with Feature Pack 1 (Symbian OS v7.0s enhanced) 
􀂄Series 60 2nd Edition with Feature Pack 2 (Symbian OS v8.0) 
􀂄Series 60 2nd Edition with Feature Pack 3 (Symbian OS v8.1) 
􀂄UIQ 2.0, 
􀂄UIQ 2.1 
· Supported Phones

	Nokia 7610 
	Motorola A920 

	Nokia 6600 
	Motorola A1000 

	Nokia N-Gage QD 
	Motorola A925 

	Nokia 3660 
	Motorola A1010 

	Nokia 3620 
	BenQ P30 

	Nokia N-Gage 
	Sony Ericsson P910 

	Nokia 7650 
	Sony Ericsson P900 

	Nokia 3650 
	Sony Ericsson P800 

	Nokia 6682 
	Sendo X 

	Nokia 3230 
	Sendo X2 

	Nokia 6681 
	Siemens SX1 

	Nokia 6670 
	Arima U300 

	Nokia 6630 
	Panasonic X700 

	Nokia 6260 
	Panasonic X800 

	Nokia 6680 
	Lenovo P930 

	Nokia 6620 
	Samsung SGH-D710 

	BETA 

	Nokia N70 
	Nokia N90 


· J2ME Support

Smart phones that support J2ME MIDP 2.0, CLDC 1.1 
· Ukuran Aplikasi

XMS Mobile for Series60 : 187Kb 

XMS Mobile for UIQ : 238Kb 
· XMS –Panjang pesan

	Category 
	SMS* 
	XMS* 

	
	
	Short Message 
	Encrypt 
	Encrypt and Sign 
	Sign only 

	Default messaging (English and special characters) 
	160 
	160 
	108 
	61 
	66 

	Localized messaging (e.g. Chinese, Arabic etc.) 
	70 
	70 
	55 
	31 
	33 


· Pilihan Instalasi

XMS mobile dapat diinstal pada memory telepon atau pada memory card
· Lisensi XMS Mobile 

Installer XMS mobile adalah lisensi yang terbatas pada nomor mobile phone (MSISDN). Produk ini akan aktif hanya pada telepon dengan lisensi nomor MSISDN. Jika nomor MSISDN dari  mobile phone berubah setelah instalasi dan aktivasi XMS mobile, maka pesan asal (originating) akan ditandai sebagai pesan ‘corrupt’ pada mobile phone penerima. 

BAB IV 

KESIMPULAN 
SMS (Short Messsage Service) rentan sekali dalam hal keamanan. SMS bukan merupakan jalur komunikasi yang aman untuk pertukaran informasi. Ancaman keamanan atas SMS seperti snooping, interception, spam dan spoofing membuktikan bahwa jalur komunikasi SMS memerlukan sebuah teknologi yang mampu menghalangi semua ancaman keamanan atas SMS.
Hal yang mendasari sebuah teknologi untuk pengamanan SMS adalah kebutuhan akan Privacy / Confidentiality, Integrity, Authentication dan Non repudiation dari message. Salah satu solusi yang ditawarkan adalah teknologi yang menggunakan prinsip enkripsi, digital signature dan hashing dengan crypto-technology untuk SMS messaging, menunjukkan security end to end pada SMS.
Selain itu diperlukan pengamanan pada elemen jaringan GSM seperti pada gateway, SMSC dan HLR, sehingga tidak memungkinkan penyusup untuk amsukdan melakukan sebuah cyber crime di dalamnya.
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