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B A B  1

PENDAHULUAN

1.1. Latar Belakang

Bagi pemilik hak cipta, menghentikan reproduksi kopi atau salinan ilegal merupakan aspek yang sangat penting. Hal tersebut dapat ditempuh dengan melakukan tindakan pencegahan pembajakan. Untuk saat ini dapat diamati bahwa perlindungan kopi atau digital rights management system (sistem manajemen hak cipta digital) memiliki kecenderungan dapat mengurangi maupun menghentikan pembajakan. Hal tersebut dikarenakan adanya fakta bahwa data media biasanya meninggalkan lingkungan digital yang terkontrol saat digunakan, sehingga memungkinkan untuk dibuat kopi analog berkualitas tinggi dengan mekanisme digital bagi perlindungan material. 
Identifikasi hak cipta dengan menyimpan suatu watermark atau me-retrieve suatu passive fingerprint diperlukan untuk mencegah produksi kopi ilegal CD atau DVD berskala besar, tetapi tidak menghentikan orang-orang mendistribusikan kopi tunggal atau meng-uploadnya dalam jaringan file-sharing. 
1.2.
Maksud dan Tujuan

Maksud dari penulisan makalah ini adalah untuk membahas metode efektif yang memungkinkan pemilik hak cipta untuk melacak suatu kopi ilegal menuju sumbernya sehingga identitas pembajak akan diketahui dan dapat mengurangi resiko pembajakan. Sedangkan tujuan penulisan makalah ini adalah untuk memenuhi tugas mata kuliah EC7010 Sistem Keamanan Lanjut

1.3.
Identifikasi Masalah 
Permasalahan yang ada yakni menemukan metode efektif yang beresiko tinggi bagi pembajak untuk mendistribusikan kopi atau salinan ilegal. Metode yang ditempuh yakni dengan melacak identitas pelanggan yang mendistribusikan kopi ilegal melalui teknik active fingerprinting.
1.4.
Batasan Masalah

Pembahasan makalah ini mencakup batasan-batasan masalah sebagai berikut :
· Dalam teknologi fingerprint terdapat metode active dan passive fingerprint. Makalah ini hanya membahas mengenai metode active fingerprinting
· Terdapat beberapa metode dan algoritma dalam penerapan active fingerprinting. Dalam makalah ini pembahasan metode dan algoritma hanya memilih satu atau dua dari algoritma yang ada

1.5. Sistematika Penulisan

Penulisan makalah ini menggunakan sistematika penulisan yang terdiri dari beberapa bab sebagai berikut :

1. Bab 1 Pendahuluan, yang berisi latar belakang, maksud dan tujuan, identifikasi masalah, batasan masalah dan sistematika penulisan.
2. Bab 2 Tinjauan Umum, yang menjelaskan definisi dan gambaran umum dari permasalahan.

3. Bab 3 Teknologi Dasar, yang berisi teori dari metode-metode yang digunakan beserta tekniknya.

4. Bab 4  Pengaturan Algoritma Watermarking pada Active Fingerprinting, yang menjelaskan teknik penyesuaian algoritma pada aplikasi

5. Bab 5 Desain Algoritma Active Fingerprinting, yang menjelaskan desain umum algoritma active fingerprinting

6. Bab 6 Contoh Skenario, yang berisi penjelasan mengenai studi aplikasi metode pada contoh kasus tertentu

7. Bab 7 Penutup, yang berisi kesimpulan akhir dari metode 

B A B  2
Tinjauan Umum

Ekspansi dari jaringan digital ke seluruh dunia telah memungkinkan akses yang luas dan penggunaan kembali (re-use) material visual. Permasalahan yang mencakup perekaman tak berizin, pembacaan, manipulasi serta penghapusan data, akan mengakibatkan kehilangan secara finansial dan masalah legalitas dari pencipta maupun produser.

Dikarenakan hal tersebut, maka desainer, produser dan penerbit data digital seperti gambar, audio, video serta material multimedia lainnya mencari solusi teknis untuk permasalahan yang terkait dengan perlindungan hak cipta terhadap data multimedia. Internet dalam banyak kasus telah menjadi tempat penjualan kopi-kopi ilegal dari film, musik dan perangkat lunak. Selanjutnya, dibutuhkan sistem yang menyediakan fasilitas dimana data digital dapat ditandai oleh pengarang atau produser sebagai properti intelektualnya seperti misalnya menyimpan informasi pribadi atau publik pada data, untuk memastikan dan membuktikan hak kepemilikan pada material audio dan video selama proses distribusi. Kombinasi digital watermarking dan algoritma active fingerprinting menawarkan solusi yang cukup efektif untuk melacak kopi ilegal sehingga pelaku pembajakan dapat ditemukan.

Fingerprinting dapat didefinisikan sebagai penyimpanan identifikasi pelanggan yang unik sebagai suatu watermark pada data untuk mengidentifikasi kopi ilegal dari suatu dokumen. Secara mendasar, watermark, label atau kode yang disimpan pada data multimedia untuk hak cipta haruslah mengidentifikasi data secara unik sebagai properti dari pemilik hak cipta. Watermark, label atau kode tersebut juga harus sulit dihapus atau dihilangkan, bahkan setelah melewati berbagai macam proses transformasi media. Fingerprint digital menyimpan informasi customer atau pelanggan pada data untuk memungkinkan deteksi pelanggaran lisensi. Fingerprint digital dapat menimbulkan masalah tambahan karena kita harus memproduksi kopi yang berbeda untuk setiap konsumen. Penyerang dapat membandingkan beberapa kopi fingerprint untuk menemukan dan merusak rangkaian identifikasi yang disimpan dengan mengubah data pada tempatnya dimana terdeteksi perbedaan.

Robust digital watermarking adalah teknologi yang dapat digunakan untuk sejumlah pendekatan yang berkaitan dengan mekanisme perlindungan hak cipta. Pembuktian kepemilikan material yang telah diberi hak cipta, deteksi keaslian dari kopi ilegal dan pengawasan terhadap penggunaan data multimedia yang telah diberi hak cipta merupakan sebagian contoh dari aplikasi watermarking. 

Pada pembahasan ini, dibahas sebuah metode untuk menyimpan identifikasi konsumen pada data multimedia yakni active digital fingerprint. Active digital fingerprinting adalah kombinasi dari robust digital watermarking dan pembuatan vektor collision-secure customer. Dalam literatur dapat ditemukan juga istilah lainnya yakni collusion secure fingerprinting atau coalition attack secure fingerprinting. Terdapat juga mekanisme lain yang sering disebut fingerprinting dalam keamanan multimedia, identifikasi content dengan robust hash algorithms. Untuk dapat membedakan kedua metode tersebut, metode robust hashes disebut juga passive fingerprinting dan watermark identifikasi costumer collision-free disebut active fingerprinting. Dalam tulisan ini, saat menuliskan fingerprinting maka yang dimaksud adalah active fingerprinting, sedangkan pengertian dari collusion-secure fingerprint akan dijelaskan pada bab berikutnya.
Pada tulisan ini akan dibahas metode yang lebih efektif, yang memungkinkan pemilik hak cipta untuk melacak suatu kopi ilegal menuju sumbernya. Dengan begitu, identitas pembajak akan diketahui dan selanjutnya menimbulkan kekhawatiran bagi pembajak untuk dilacak serta diberi sanksi. Gambar berikut menunjukkan skema fingerprinting dalam melacak pengguna
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Gb 2.1. Skema penyimpanan fingerprinting untuk melacak users

2.1.
MOTIVASI

Untuk mendapatkan identifikasi konsumen yang langsung terhubung dengan kopi media yang diproteksi, menyimpan suatu robust watermark dengan nomor identifikasi konsumen (ID) merupakan solusi pertama. Hal tersebut mencegah penghapusan ID dalam sebagian besar kasus, sebagaimana algoritma watermarking semakin robust dalam sebagian besar pemrosesan media seperti lossy compression atau konversi DA/AD.

Sebuah contoh sederhana :

Content provider ingin menjual empat kopi dari sebuah file audio kepada konsumen. Untuk dapat melacak sumber distribusi ilegal dari file tersebut, ia menyimpan barisan bit berbeda dalam setiap kopi. Untuk konsumen A, ia menyimpan bit “00”, untuk B “01”, untuk C “10” dan untuk konsumen D “11”.

Jika content provider mendapati kopi file audio yang hanya ia jual pada keempat customer tersebut, ia dapat mencoba mendapatkan watermark dari kopi tersebut. Karena ia menggunakan algoritma robust watermarking, ia dapat menemukan watermark dan mengidentifikasi sumbernya. Sebagai contoh, ia mendeteksi watermark “01” dan menyimpulkan bahwa sumbernya adalah B. Dalam kasus serangan yang sangat kuat dimana dapat mengurangi kualitas dan membuat kopinya lebih atraktif, ia tidak akan dapat mendeteksi watermark. Tetapi jika kopi hanya bernilai kecil, maka ia tidak akan terlalu khawatir mengenai hal tersebut.

Sesuai dengan karakteristik watermarking, situasi yang jauh lebih berbahaya dapat terjadi. Misalkan A dan D saling mengenal satu sama lainnya dan ingin mendistribusikan kopi ilegal dari file audio. Mereka mengetahui bahwa file tersebut telah diberi watermark dan memiliki level tertentu. Selanjutnya mereka membandingkan kedua kopi yang mereka miliki dan melihat perbedaan-perbedaan pada posisi tertentu. Pengetahuan mengenai sebagian besar algoritma watermarking dapat membingungkan dalam hal ini. Mereka memahami cara penggabungan kedua kopi untuk membuat kopi baru yang terdiri dari kedua kopi awal yang mereka miliki.

Hal tersebut akan membuat algoritma watermarking tidak dapat mendeteksi informasi watermarking yang disimpan. Kopi ilegal akan tetap berkualitas bagus tetapi tidak dapat dilacak. Hal buruknya, hal ini akan melibatkan konsumen ketiga yang tidak bersalah. Misalnya jika bit “00” milik A dan “11” milik D digabungkan, bergantung pada algoritma penyerangan dan metode watermarking yang digunakan, dapat terjadi yang terdeteksi adalah bit “01” atau “10” sehingga B atau C menjadi tertuduh.

Solusi yang mungkin untuk masalah ini adalah dengan menyimpan checksum bersamaan dengan ID pelanggan. Dengan metode ini akan mengurangi kemungkinan salah tuduh secara signifikan karena watermark baru yang dibangkitkan secara acak tidak akan memenuhi checksum dan watermark menjadi tidak berguna. Bagaimanapun, tidak ada identifikasi pelanggan yang mengambil posisi dan penyerangan berlangsung sukses. Selanjutnya diperlukan suatu metode collusion-robust untuk identifikasi pelanggan.
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Gb 2.2. Skema serangan koalisi

Serangan koalisi semacam ini memberikan metode cost-effective untuk melemahkan setiap fingerprint dari pihak yang melakukan kolusi (colluder). Suatu skema penyimpanan dan identifikasi menjadi rapuh jika sebuah koalisi dari colluder berhasil memproduksi content versi baru dengan jejak yang tidak dapat dideteksi. Akibatnya, kolusi dapat melakukan perlindungan data media dan menggunakan kebijakan penggunaan data media tersebut dengan leluasa. Untuk itu, diperlukan desain pingerprint yang tahan terhadap kolusi dan mengidentifikasi pelaku kolusi. Fingerprint semacam inilah yang dinamakan collusion-secure fingerprint.

B A B  3
TEKNOLOGI DASAR

3.1
Active Fingerprinting

Sebelum membahas metode optimisasi untuk active digital fingerprinting, perlu dilakukan tinjauan dasar mengenai kode identifikasi konsumen dan kebutuhan dasar digital watermarking dalam skenario ini.

Menurut Dittmann, Behr, Stabenau, Schmitt, Schwenk dan Uerberg (1999), suatu skema digital fingerprinting terdiri dari :

· sejumlah posisi marking dalam dokumen

· penyimpan watermarking untuk menyimpan huruf-huruf dari alfabet tertentu (biasanya dalam bentuk bits) pada posisi marking tersebut

· pembangkit (generator) fingerprint untuk menyeleksi huruf-huruf yang akan disimpan untuk tiap posisi marking bergantung pada konsumen

· interpreter fingerprint, yang akan menghasilkan output paling sedikit satu konsumen dari informasi watermarking yang diperoleh

Kopi berbeda dari sebuah dokumen yang berisi digital fingerprints dibedakan oleh posisi marking-nya. Oleh karena itu, sebuah ‘serangan’ untuk menghapus suatu fingerprint terdiri dari pembandingan dua atau lebih dokumen yang telah diberi fingerprint dan selanjutnya mengubah dokumen tersebut secara acak pada tempat dimana terdeteksi perbedaan. Jika tiga atau lebih dokumen dibandingkan, keputusan mayoritas dapat diaplikasikan untuk meningkatkan serangan ini. Untuk area dimana dokumennya berbeda, satu diantaranya yang paling mewakili sebagian besar dokumen akan dipilih. Posisi marking yang tidak dapat dideteksi oleh pembajak adalah posisi yang berisi huruf yang sama pada semua dokumen yang dibandingkan. Posisi marking seperti ini dinamakan intersection (titik potong) dari fingerprints yang berbeda.

Tantangan utama dari active digital fingerprinting adalah menciptakan suatu barisan bit (atau huruf) yang cukup kuat terhadap perbandingan tersebut. Meskipun penyerang dapat mengidentifikasi perbedaan di antara kopi-kopi mereka, mencampur kopi-kopi tersebut tidaklah mudah untuk sebuah kopi dimana tidak ada satupun penyerang yang dapat diidentifikasi.
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Gb 3.1. Prosedur konstruksi dan contoh kode collusion-secure fingerprint
Untuk mengatasi permasalahan serangan koalisi, dapat digunakan algoritma fingerprint Boneh-Shaw dan Schwenk-Ueberberg. Kedua algoritma tersebut menawarkan kemungkinan untuk menemukan konsumen yang telah melakukan serangan koalisi. Pembahasan selanjutnya akan menjelaskan kedua skema fingerprint tersebut.

3.1.1
Skema Fingerprint Schwenk

Pendekatan Schwenk meletakkan informasi untuk melacak pembajakan ke dalam titik potong dari d fingerprint. Hal ini memungkinkan kita mendeteksi semua pembajakan dalam kasus paling ringan (sebagai contoh penyerangan otomatis seperti menghitung rata-rata image yang telah diberi fingerprint). Dalam kasus terburuk (penghapusan mark individual), kita dapat mendeteksi pembajakan dengan peluang kesalahan satu sisi yang dapat diabaikan sehingga kita tidak akan pernah menuduh konsumen yang tidak bersalah.

Vektor fingerprint disebar ke posisi marking. Posisi marking untuk masing-masing konsumen sama dalam tiap kopi konsumen dan karenanya titik potong dari fingerprint berbeda tidak dapat dideteksi. Dengan marked points yang tersisa, titik potong dari seluruh kopi yang digunakan, hal ini memungkinkan untuk melakukan follow-up pada seluruh konsumen yang telah dikerjakan bersama. Parameter lain yang penting adalah jumlah n kopi yang dapat dibangkitkan dengan skema serupa. Skema ini menggunakan teknik dari geometri projektif berhingga (Beutelspacher & Rosenbaum, 1998; Hirschfeld, 1998) untuk membangun skema fingerprinting pendeteksi-d dengan q+1 buah kopi yang mungkin. Skema ini memerlukan n = qd + qd-1 + ... + q + 1 posisi marking dalam dokumen. Seperti terlihat, hal tersebut memungkinkan besarnya ukuran dan dapat menimbulkan masalah dengan kapasitas skema watermarking. Gagasan untuk membangun vektor konsumen didasarkan pada geometri berhingga.

3.1.2
Skema Fingerprint Boneh-Shaw

Skema Boneh dan Shaw dapat digunakan untuk mengenali serangan koalisi dengan pendekatan yang berbeda. Metode ini membangkitkan fingerprint-fingerprint untuk tiap customer yang berisi bilangan 0 dan 1 yang berbeda. Setelah serangan koalisi terhadap fungsi deteksi kita tidak perlu menemukan semua pembajak. Selanjutnya dengan peluang e (bernilai kecil dan berubah-ubah) kita menemukan customer yang bersalah dengan berdasarkan pada jumlah nol yang berbeda dalam fingerprint yang terdeteksi.
Misalkan jumlah customer adalah q. Dengan q dan e dapat diperoleh d. Vektor fingerprint terdiri dari (q – 1) blok dengan panjang d (d blok), dan total panjang dari seluruh fingerprint yang disimpan adalah d*(q-1). Bergantung pada pengulangannya,  vektor customer dapat menjadi sangat panjang dan menimbulkan masalah dengan kapasitas algoritma watermarking. Gagasan untuk membangun vektor fingerprinting untuk tiap customer cukup sederhana : Customer pertama memiliki nilai satu dalam seluruh marked points, untuk customer kedua seluruh marked points tanpa “d-blok” pertama adalah satu, pada customer ketiga seluruh marked points tanpa “d-blok” kedua adalah satu, dan selanjutnya pada customer keempat. Customer terakhit memiliki nilai 0 pada seluruh marked points.

Dengan permutasi vektor fingerprint diperoleh keamanan yang lebih tinggi karena pembajak dapat menemukan perbedaan antar kopi tetapi mereka tidak dapat menggantinya menjadi d-blok khusus.

[image: image5.jpg]bw | e

BERBE

ofolole

Mark yang tidak
dapat dideteksi
Mark yang
dapat dideteksi





Gb 3.2. Ilustrasi asumsi marking
3.2
Digital Watermarking

Saat ini banyak peralatan-peralatan digital yang dapat dengan mudah melakukan modifikasi suatu data-data digital tanpa meninggalkan jejak terhadap perubahan yang dilakukan, sehingga kredibilitas data tersebut tidak dapat lagi dipertanggungjawabkan. oleh sebab itu diperlukan suatu metode yang dapat mendeteksi adanya perubahan yang dilakukan terhadap data-data digital, metode yang dapat digunakan adalah metode watermarking.

Watermarking muncul pertama kali pada abad ke-13 di Italia. Watermarking digunakan oleh orang-orang terkemuka pada surat-surat penting yang dilindungi. Seperti segel, watermark adalah suat emblem prestise yang digunakan oleh kerajaan-kerajaan pada saat itu.

Digital watermarking masih merupakan salah satu teknik baru di bidang proteksi data-data digital, hingga saat ini teknologi watermarking masih dalam tahap pengembangan jarena masih belum ditemukan teknik yang ideal untuk implementasinya. Isu-isu yang terkait dengan robustness dan ekstraksi masih menjadi permasalahan utama dalam pengimplementasian watermarking.

3.2.1
Definisi

Digital watermarking adalah suatu teknik untuk menyembunyikan pesan seperti hak cipta pada data digital yang meliputi audio, video dan gambar. Pesan tersembunyi tersebut berupa kumpulan bit yang disisipkan pada bit-bit data digital. Hal ini dilakukan untuk menghindari atau mencegah modifikasi data digital atau menjaga keaslian dari suatu data digital.

Berikut ini merupakan fungsi utama dari watermarking :

1. Proteksi Hak Cipta

Tujuan watermark dalam perlindungan hak cipta adalah sebagai bukti otentik atas hak kepemilikan pencipta atas content yang dibuat atau diproduksinya

2. Fingerprinting

Fungsi watermark pada fingerprinting mirip dengan serial number S/N. tujuan watermark adalah mengidentifikasi setiap penggunaan dan distribusi suatu content.

3. Proteksi terhadap penggandaan (copy protection)

Watermark berfungsi melindungi content dari duplikasi dan pembajakan.

4. Autentikasi citra

Watermark berfungsi dalam proses autentikasi, sehingga modifikasi dari suatu citra dapat terdeteksi


Gb 3.3. Skema watermarking
Pada gambar 3.3, sistem watermarking terdiri dari dua komponen utama yaitu watermark embedder dan watermark detector. Embedder berfungsi untuk menanamkan data (watermark) pada suatu media digital, sedangkan watermark detector berfungsi melakukan ekstraksi data-data yang disembunyikan dengan menggunakan parameter atau key yang telah ditentukan sebelumnya.

3.2.2
Tipe

Watermark dapat digolongkan menjadi beberapa tipe berdasarkan tingkat visibilitas dari data yang disembunyikan (watermark), lokasi suatu watermark di domain ukuran data tersembunyi yang ditanamkan, tingkat ketahanan watermark terhadap suatu serangan dan distorsi serta proses ekstraksi.

1. Visibilitas

Berdasarkan criteria visibilitas, watermark dapat digolongkan menjadi 2 jenis yaitu

· Perceptible : watermark dapat terlihat oleh mata manusia secara langsung

· Imperceptible : watermark tidak dapat terlihat oleh mata manusia secara langsung

2. Domain

Lokasi peletakan data watermark terdiri dari dua jenis yaitu :

· Domain Pixel : watermark ditanamkan dengan melakukan modifikasi pada pixel-pixel dari suatu media

· Domain Frekuensi (transformasi) : Watermark ditanamkan pada koefisien hasil transformasi. Domain frekuensi diperoleh dengan melakukan transformasi citra.

3. Robustness

Berdasarkan tingkat ketahanan suatu watermark terhadap serangan dan distorsi maka watermark dapat digolongkan menjadi 3 jenis yaitu :

1. Fragile : watermark tidak tahan terhadap serangan dan distorsi. Tipe ini dapat digunakan dalam autentikasi. Jika suatu watermark tidak terdeteksi atau salah maka media telah mengalami perubahan atau tidak asli lagi.

2. Semi-fragile : watermark tahan terhadap beberapa serangan dan distorsi yang telah didefinisikan sebelumnya

3. Robust : watermark tahan terhadap usaha-usaha untuk menghilangkan watermark dan tahan terhadap distorsi

4. Ekstraksi

Berdasarkan proses deteksi watermark atau proses ekstraksi watermarking dapat digolongkan menjadi tiga jenis, yaitu :

1. Blind : pada proses ekstraksi data sistem blind watermarking tidak membutuhkan citra atau media aslinya, yang dibutuhkan hanyalah suatu kunci atau parameter-parameter untuk melakukan ekstraksi

2. Semi-blind : proses ekstraksi dilakukan dengan menggunakan suatu kunci dan juga data watermark

3. Non-blind : proses ekstraksi dilakukan dengan menggunakan citra asli dan parameter-parameter yang telah ditentukan (key)

Pada pembahasan ini, algoritma yang digunakan adalah yang bersifat robust, yakni watermark memiliki ketahanan yang cukup kuat terhadap upaya-upaya manipulasi dan penghapusan serta terhadap distorsi.
3.3
Kasus
Secara umum digital watermarking adalah metode penyimpanan informasi pada suatu cover file. Pada kasus kita, cover terdiri dari file audio atau video. Informasi yang disimpan berbeda bergantung pada skenario aplikasi. Bagaimanapun, konsep dasar algoritma watermarking dapat berubah karena terdapat skema watermarking yang bersifat robust, fragile, dan invertible. Untuk perlindungan hak cipta, aplikasi yang digunakan umumnya adalah robust watermarking. Beberapa requirement perlu diidentifikasi untuk penyesuaian algoritma watermarking pada sebuah skenario yang spesifik. Dalam bab ini, akan dibahas watermarking yang disesuaikan bagi aplikasi active fingerprinting.

Fingerprinting hanya dapat digunakan jika konsumennya dapat diidentifikasi. Berikut ini sebuah contoh kasus : Lingkungan belanja online via web umumnya mencakup skenario on-demand yang membutuhkan autentikasi konsumen. Kopi dari lagu yang diambil dari CD yang dibeli tanpa nama di toko tidak dapat ditandai dengan cara ini. Menyimpan sebuah fingerprint pada situasi on-demand melibatkan sejumlah syarat terhadap algoritma watermarking sebagai berikut :

· Transparansi, adalah syarat yang umum untuk melakukan penandaan atau marking media digital dalam lingkungan e-commerce, sebagaimana kualitas dari isi cover untuk watermark tidak boleh menurun

· Robustness, diperlukan untuk melawan operasi media yang umum seperti lossy compression dan perubahan format

· Payload, haruslah cukup tinggi untuk memuat fingerprint, yang biasanya terdiri dari vektor bit panjang. Hal ini dapat menjadi kebutuhan yang kritis

· Keamanan, adalah aspek penting khusus dalam kasus ini, sebagaimana keberadaan beberapa kopi dari cover yang sama dengan fingerprint berbeda yang disimpan memungkinkan sejumlah serangan khusus yang biasa dikenal sebagai serangan koalisi

· Kompleksitas, haruslah cukup rendah untuk memungkinkan marking secara online dan real-time. Seorang konsumen yang ingin mendownload sebuah lagu tidak ingin terus menerus online dalam waktu yang lama hingga kopi pribadinya tersedia. Konsep streaming atau kecepatan penyimpanan multiple real-time akan sangat diperlukan karena tentunya akan terdapat banyak konsumen pada waktu yang sama dan data media mungkin akan dimainkan dalam waktu satu jam atau lebih. Lebih jauhnya, dalam sebagian besar kasus, metode non-blind cukup sesuai pada saat data asli diperlukan selama proses retrieval atau deteksi

· Verifikasi, sebaiknya dilakukan dalam lingkungan rahasia. Content provider menggunakan sebuah kunci watermarking rahasia untuk menyimpan dan mendapatkan kembali watermark. Konsumen tidak mengetahui kunci ini sebagaimana penyerang dapat mencapai sukses dengan mudah.

Daftar parameter skenario spesifik menunjukkan perbedaan dengan lingkungan perlindungan hak cipta yang umum. Ketika robustness dan transparansi merupakan aspek yang sama menariknya dalam skenario payload, aspek keamanan dan kompleksitas menjadi lebih penting. Sebagaimana active fingerprinting hanya akan diaplikasikan jika content provider telah mempersiapkan diri untuk melawan serangan skema identifikasi konsumen yang lebih sederhana, maka keamanan adalah aspek khusus yang menarik. Satu hal yang dapat diasumsikan bahwa serangan khusus melawan watermark akan mengambil posisi yang cukup berpengaruh. Kompleksitas sebaiknya lebih rendah dalam perbandingan untuk menyimpan catatan hak cipta, dikarenakan pada active fingerprinting tiap kopi yang terjual harus diberi watermark. Kemudahan ini akan menjadi leher botol jika algoritma yang dipakai tidak didesain secara tepat. Secara umum, active fingerprinting lebih panjang dibandingkan catatan hak cipta sehingga memunculkan kebutuhan payload yang lebih tinggi dalam skenarionya.

Pada faktanya, tidak semua algoritma watermarking yang sesuai untuk robust copyright watermarking dapat sesuai dengan tepat untuk active fingerprinting. Hanyalah algoritma yang menyediakan keamanan tinggi, payload tinggi dan kompleksitas rendah serta transparansi yang tinggi dan robustness yang kuat yang dipilih sebagai metode watermarking.

B A B  4
PENGATURAN ALGORITMA WATERMARKING PADA ACTIVE FINGERPRINTING

Penerapan active fingerprinting untuk melacak kopi ilegal memerlukan algoritma watermarking. Teknik digital watermarking terkini memungkinkan penambahan informasi fingerprinting yang telah dibangkitkan secara berulang dan acak pada media file. Dengan distribusi acak, titik potong dari fingerprint yang diajukan dapat dirusak oleh serangan koalisi. Oleh karena itu sangatlah penting untuk memastikan bahwa satu bit dengan sebuah posisi tertentu dalam vektor fingerprint selalu disimpan pada tempat yang sama dalam media file untuk setiap kopi. Hanya dengan itulah suatu titik potong tidak terdeteksi oleh penyerang.

4.1
Audio Watermarking

Untuk menggunakan mekanisme fingerprinting untuk mengidentifikasi konsumen yang telah menyerang watermark, kita membangun skema watermarking dengan jumlah posisi marking yang tetap dalam tiap kopi audio file. Posisi marking tersebut dapat dipilih berdasarkan kunci rahasia dan model psycho-acoustic untuk menemukan posisi yang aman dan jelas. Algoritma fingerprinting membangkitkan vektor fingerprint pada alfabet biner {0,1}. Algoritma watermarking menyimpan vektor biner ini pada posisi marking yang telah dipilih.

Algoritma watermarking menggunakan metode berbeda untuk menyimpan sebuah pesan pada cover. Cara penyimpanan pesan ini relevan untuk keamanan kombinas watermarking  dan fingerprinting. Sebuah audio stream PCM terdiri dari barisan sampel audio sepanjang waktu. Algoritma yang digunakan pada kasus ini menggunakan kumpulan sampel berturut-turut (sebagai contoh, 2048) untuk menyimpan suatu bit tunggal dari pesan utuh. Gambar 4.1 mengilustrasikan sebagai berikut : barisan bit 01011 disimpan dalam sebuah segmen audio 1-detik dengan membagi audio menjadi grup sampel dan menyimpan satu bit dalam tiap segmen.

[image: image6.emf]
Gb 4.1. Audio watermarking over time

Hal tersebut cukup memudahkan dalam situasi berikut : Jika dua vektor bit berbeda disimpan dalam dua kopi pada cover yang sama dan dengan kunci yang sama, dua kopi tersebut berbeda dalam segmen tersebut dimana bit-bit berbeda telah disimpan sebagai informasi. Gambar 4.2 menunjukkan 2 vektor bit “01011” dan “00001” yang tersimpan. Kedua vektor tersebut disimpan dalam cover audio file yang sama. Jika A dan B membandingkan kopi miliknya, mereka akan menemukan segmen yang serupa pada posisi 1, 3 dan 5, dan segmen yang berbeda pada posisi 2 dan 4.

[image: image7.emf]
Gb 4.2. Vektor bit tersimpan dan segmen yang berbeda pada kopi

4.2.
Video Watermarking

Pada bab sebelumnya telah dibahas mengenai Skema Fingerprint Schwenk dan Skema Fingerprint Boneh-Shaw sebagai solusi video fingerprinting dan daya tahan koalisi. Untuk melakukan mark pada video, kita membangkitkan posisi dalam frame untuk menyimpan informasi watermak (dalam video posisi stand for scenes). Setiap konsumen memiliki fingerprintnya sendiri yang berisi sejumlah bilangan “1” dan “0”. Tiap vektor fingerprint ditempatkan pada posisi marking dalam dokumen untuk mencegah serangan koalisi. Posisi marking yang tidak bisa dideteksi oleh pembajak hanyalah posisi yang berisi huruf yang sama dalam semua dokumen yang dibandingkan. Kumpulan posisi marking tersebut dinamakan titik potong dari fingerprint berbeda.

Tiga jenis masalah yang biasanya terjadi pada saat pengembangan watermark antara lain :

· Robustness
Untuk meningkatkan robustness melawan serangan koalisi, dilakukan penyimpanan satu bit vektor fingerprint dalam sebuah adegan keseluruhan sehingga didapat resistansi melawan serangan statistika, seperti perhitungan rata-rata dari frame yang terlihat serupa. Dengan metode ini kita dapat membuat proses pemotongan dan perubahan frame menjadi tidak efektif. 

· Kapasitas

Basis dari video watermark adalah algoritma yang dikembangkan untuk still image. Pada still image, seluruh fingerprint disimpan dalam image dan kapasitasnya terbatas. Dengan I-Frame pada video, kapasitasnya dapat lebih ditingkatkan. Untuk memperoleh robustness yang tinggi, dilakukan penyimpanan satu bit informasi watermark pada sebuah adegan. Selanjutnya video haruslah memiliki panjang minimal. Penambahan pada penyimpanan watermark akan menyebabkan peningkatan data rate. Masalah sinkronisasi antara audio dan video stream dapat timbul atau data rate meningkat. Secara mendasar, dengan penambahan watermark kita harus melakukan sinkrnisasi audio dan video stream.

· Transparansi

Untuk meningkatkan transparansi digunakan model visual. Dengan model visual, kekuatan watermark dihitung untuk setiap posisi marking. Sebagai tambahan, digunakan posisi marking yang sama untuk tiap frame.

B A B  5
DESAIN ALGORITMA ACTIVE FINGERPRINTING

Penggabungan fingerprint pelanggan dan algoritma robust watermarking yang ada untuk menghasilkan active fingerprinting adalah pendekatan pertama untuk mengatasi tantangan pelacakan pelanggan (customer). Ketika algoritma yang ada menawarkan parameter-parameter untuk meoptimalkannya untuk aplikasi ini, algoritma baru yang didesain khusus untuk penggunaan ini dapat memudahkan untuk menghasilkan performa superior dalam domain ini. Pada bab ini akan dibahas mengenai pendekatan desain algoritma watermarking digital untuk active fingerprinting.

5.1.
Audio Watermarking untuk Optimalisasi Fingerprinting

Untuk mengidentifikasi user yang mengambil bagian dalam serangan koalisi, hal yang dapat dilakukan yakni mengubah algoritma penyimpanan sehingga suatu perintah dapat diatur untuk menggabungkan dua fingerprinting. Jika pada suatu saat bit “0” dan “1" yang disimpan digabung, maka akan menghasilkan satu bit spesifik sehingga kita akan menerima sebuah vektor bit yang jauh lebih mudah untuk diinterpretasikan. Dalam kasus algoritma Schwenk, penggabungan bit “0” dan “1” akan selalu menghasilkan bit “0” karena bit “1” telah digunakan untuk mengidentifikasi grup penyerang.

Contoh :

 

Fingerprint A dan B berbeda pada posisi 2 dan 5. Hal tersebut menghasilkan 22 serangan fingerprint yang mungkin. Gambar 5.1 menunjukkan alasan untuk kebiasaan ini : Kedua bit 0 dan 1 disimpan pada jumlah yang sama. Sebuah serangan koalisi akan berdampak pada pelacakan kedua bit tersebut dalam jumlah yang sama pada posisi yang sama. Pendeteksi watermark selanjutnya akan melakukan perbandingan bit secara acak pada posisi tersebut.
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Gb 5.1. Watermarking sejajar untuk memudahkan hasil yang tidak dapat

ditentukan setelah serangan koalisi

Setelah optimisasi untuk fingerprint Schwenk, hasil yang mungkin dari serangan koalisi dengan fingerprint A dan B pada contoh di atas hanyalah bit “0010001” yang menidentifikasi kedua penyerang dengan pembagian bit “1” pada posisi 3 dan 6. Pada posisi 2 dan 5 dimana nilai bit untuk kedua fingerprint tersebut berbeda, bit “0” dominan dalam penyerangan.

Karakteristik ini dapat diperoleh dengan penggunaan jumlah penyimpanan yang berbeda untuk kedua bit. Dalam kasus serangan pertengahan atau gabungan, hal tersebut akan berakibat pada bit yang disimpan dengan kekuatan yang lebih tinggi terhadap serangan koalisi. Gambar 5.2 mengilustrasikan konsep ini. Nilai bit disimpan sebagai suatu energi positif atau negatif. Sekarang bila kita simpan sebuah bit, kita menggunakan energi lebih untuk satu tipe bit daripada yang lain. Ketika kedua level energi dicampur dengan serangan koalisi, tipe energi disimpan dengan kekuatan lebih besar yang dominan. Untuk algoritma Schwenk, bit 0 akan disimpan dengan energi yang lebih besar dibanding bit 1.

Pada gambar 5.2 berikut ini, energi positif yang disimpan lebih kuat daripada energi negatif. Pada baris terakhir ditunjukkan hasil dari serangan koalisi : Ketika posisi energi positif dan negatif digabung, hasilnya adalah positif dan bit watermarking yang diperoleh dapat ditetapkan sebelumnya.
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Gb 5.2. Kekuatan watermarking berbeda untuk 0 dan 1 memudahkan untuk

penetapan hasil setelah serangan koalisi

B A B  6
CONTOH SKENARIO : APLIKASI BIOSKOP

Pada saat ini fingerprinting file media terlihat menjanjikan untuk mencegah tranfer ilegaL dari material berhak cipta. Selanjutnya skenario contoh untuk teknologi ini datang dari distribusi media, khususnya dimana terdapat sejumlah kecil kopi tetapi kebocoran kopi ini pada publik akan mengakibatkan bahaya besar.

Satu contoh yang tepat adalah distribusi film : Baru-baru ini kopi dari film sering tersedia via internet sebagai kopi ilegal sebelum atau pada hari yang sama ketika film tersebut ditayangkan di bioskop. Hal ini akan mengakibatkan kemungkinan kebocoran distribusi sebagai berikut:

1. Jika film tersedia sebelum ditayangkan di bioskop, beberapa kopi untuk promosi film tersebut telah digunakan sebagai master

2. Jika film tersedia tepat ketika ditayangkan di bioskop, seseorang merekamnya dengan kamera video kecil

Melacak kopi ilegal pada kejadian (2) lebih sulit daripada kejadian (1). Dua kebocoran tersebut berbeda berkaitan dengan parameter watermarking sebagai berikut:

· Robustness pada (1) hanyalah diperlukan untuk melawan perubahan format video jika kopi promosi terdapat dalam DVD, ataupun juga melawan digitalisasi kualitas tinggi jika kopi merupakan videotape. Kebocoran (2) memerlukan robustness melawan sebuah konversi analog ke digital berkualitas rendah, dikarenakan film direkam dengan menggunakan kamera digital kecil dalam suasana riuh.

· Tranparansi, dengan kata lain, diperlukan yang lebih tinggi atau paling tidak lebih reliable pada (1) daripada (2), dikarenakan kualitas audio atau video rendah yang disebabkan oleh penyimpanan watermark tidak akan diterima oleh bioskop dan pelanggan.

· Peralatan yang dibutuhkan untuk watermark juga lebih tinggi pada (2) daripada (1), dikarenakan asumsi bahwa terdapat lebih sedikit kopi promosional dibandingkan kopi asli untuk bioskop. Hal ini akan memudahkan pelanggan untuk diidentifikasi melalui fingerprint, dengan membuatnya lebih panjang secara signifikan.

Bagaimanapun, meski kebocoran (2) lebih menantang dibanding (1), keduanya dapat ditempatkan dengan strategi yang sama, yakni :

· Membuat kopi master

· Membuat jumlah kopi yang diberi fingerprint sesuai yang dibutuhkan dari master ini

· Mendistribusikan kopi yang telah diberi fingerprint

· Mencari kejadian kopi ilegal

· Mendapatkan fingerprint dari kopi

· Mengidentifikasi kebocoran dengan pertolongan fingerprint

6.1.
Penyerangan Terhadap Kopi Yang Diberi Fingerprint

Karena film terdiri dari informasi video dan audio, algoritma watermarking untuk kedua tipe ini dapat digunakan untuk penyimpanan fingerprint. Saat algoritma watermarking dapat memenuhi seluruh kebutuhan skenario yang telah dijelaskan sebelumnya, fingerprint dapat juga menjadi subjek untuk mengkhususkan serangan dikarenakan publik mengetahui bahwa fingerprinting digunakan untuk melacak kopi. 

Mari kita asumsikan kita memberi fingerprint pada DVD promosional untuk melacak kebocoran (1) menggunakan sebuah watermark video MPEG. Dua penerima dari kopi promosional ingin mendistribusikan kopi ilegal dan saling bekerja sama untuk memulai serangan koalisi untuk menghapus atau merusak fingerprint.

Keamanan koalisi mencakup serangan sebagai berikut :

a) Penyerangan pada area frame terpisah

b) Penyerangan pada seluruh frame

c) Penyerangan pada seluruh adegan

Upaya praktis dan waktu bertambah dari (a) ke (c). Video haruslah dibagi dalam area penting. Sebagai tambahan harus pula memeliki pengetahuan tentang format video MPEG. Penyerangan terhadap seluruh frame seperti misalnya penukaran frame, hanya mungkin dilakukan dengan frame yang serupa secara visual, karena dengan frame berbeda maka sifat semantik dari frame akan rusak. Hanya untuk penyerangan terhadap keseluruhan adegan, watermark tidak memiliki kekuatan, karena satu bit dari vektor fingerprint akan dipotong. Tetapi dengan pemotongan seluruh adegan maka sifat semantik video akan berkurang. 

6.2.
Potensial Optimisasi

Untuk dapat mengurangi potensi serangan koalisi, terdapat suatu strategi untuk optimalisasi fingerprint pada audio watermarking. Strategi ini dapat diterapkan pada aplikasi bioskop jika taraf loss tertentu dari kualitas audio dapat diterima, dimana hal tersebut merupakan kasus pada distribusi kopi yang bersifat promosional.

Hasil uji pertama dengan menyimpan bit 0 dan 1 dari audio watermark dengan energi berbeda cukup memberi harapan. Bergantung pada perbedaan energi, tingkat error setelah serangan koalisi berkurang hingga 50%. Tingkat error dihitung dengan menjumlahkan frekuensi bit 1 yang diganti dengan bit 0 setelah serangan.

Gambar 6.1 menunjukkan bahwa pengurangan tingkat error berkaitan dengan peningkatan perbedaan energi di antara bit 0 dan bit 1. Jika kedua bit tersebut disimpan dengan kekuatan yang sama (perbedaannya 0 dB), maka tingkat errornya mencapai lebih dari 50%. Dengan kata lain, pada perbedaan energi sebesar 12 dB, hampir tidak ada error yang terjadi.

Jika loss kualitas yang disebabkan oleh watermark kuat untuk bit 1 dapat diterima, pemyimpanan bit-bit watermark dengan energi berbeda terlihat akan meningkatkan kekuatan melawan serangan koalisi. Pada contoh ini, untuk mengurangi tingkat error di bawah 10%, diperlukan perbedaan energi sebesar 6 dB, dimana hal ini akan mengurangi kualitas serupa dengan encoding MP3 pada 192 kbps. Angka ini dapat diterima untuk aplikasi dengan jumlah besar.
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Gb 6.1. Tingkat error fingerprint

B A B  7
PENUTUP
7.1.
Kesimpulan

Secara keseluruhan, digital watermarking untuk menyimpan informasi fingerprinting merupakan pendekatan pragmatis untuk pencegahan penggunaan ilegal dari salinan data. Banyaknya variasi dari algoritma watermarking yang ada mencerminkan relevansi bisnis. Disamping robustness pada transformasi media umum, serangan koalisi juga penting dan menjadi sebuah critical factor, sebagai contoh pada desain aplikasi bioskop. 

Bagaimanapun, kombinasi skema fingerprint dan algoritma watermarking masih menjadi permasalahan yang terbuka. Alasan pada sebagian besar kasus yakni kapasitas yang terbatas untuk penyimpanan collusion-secure fingerprint serta permasalahan sinkronisasi.

Sejalan dengan pengembangan algoritma watermarking dan desain vektor collusion-secure fingerprint maka dapat dikembangkan metode yang lebih efektif untuk menangani permasalahan yang dihadapi pemegang hak cipta dalam dunia pasar digital.
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