Tugas Akhir Mata Kuliah 

EC 5010 Keamanan Sistem Informasi

Sistem Keamanan Pada 
lectronic Medical Record (EMR)

Disusun oleh:

IKA NUGRAHANTI BUDHYSULISTYANI

13202162

Ika_budhyardjo@students.ee.itb.ac.id

SEKOLAH TEKNIK ELEKTRO DAN INFORMATIKA

INSTITUT TEKNOLOGI BANDUNG

2007

Pendahuluan

Isu-Isu Yang Berkaitan Dengan Keamanan Pada Sistem Informasi
Keamanan computer atau computer security mencakup empat aspek, yaitu privacy, integrity, autentikasi, dan availability. Seiring dengan berkembangnya dunia teknologi informasi yang saat ini memungkinkan sektor-sektor kehidupan seperti perekonomian, pemerintahan, dan tidak terlepas pula dunia kedokteran, terdaapt aspek lain yang juga penting untuk diperhatikan, yaitu aspek access control dan non-repudiation.

· Privacy atau Confidentiality

Hal utama dari aspek privacy atau confidentiality adalah bagaimana untuk menjaga informasi dari pihak-pihak yang tidak memiliki hak untuk mengakses informasi tersebut. Walaupun mirip, terdapat sedikit perbedaan antara privacy dan confidentiality, privacy lebih mengarah pada data-data yang sifatnya pribadi seperti misalnya medical record pasien. Sedangkan confidentiality umumnya berhubungan dengan data yang hanya diberikan kepada pihak lain untuk suatu keperluan tertentu.

· Integrity

Integrity berkaitan dengan perubahan informasi. Informasi tidak boleh diubah tanpa izin pemilik informasi. Salah satu cara untuk menjaga integrity dari suatu informasi adalah digunakannya enkripsi dan digital signature.
· Authentication
Authentication berhubungan dengan akses terhadap informasi. Autentikasi berfungsi untuk meyakinkan bahwa orang yang mengakses atau memberikan informasi adalah benar orang yang memiliki hak untuk melakukan itu.
· Availability
Availability atau ketersediaan adalah aspek yang menekankan pada tersedianya informasi ketika dihubungkan oleh pihak-pihak yang terkait. Suatu sistem informasi yang dirusak dapat menyebabkan akses terhadap informasi tersebut tidak tersedia.
· Access Control
Access control adalah aspek yang menekankan pada cara pengaturan akses terhadap informasi. Access control dapat mengatur siapa-siapa saja yang berhak untuk mengakses informasi atau siapa-siapa saja yang tidak berhak untuk mengakses informasi.
· Non-repudiation
Aspek ini erat kaitannya dengan suatu transaksi atau perubahan informasi. Aspek ini mencegah agar seseorang tidak dapat menyangkal telah melakukan transaksi atau perubahan terhadap suatu informasi. Teknologi yang digunakan umumnya adalah digital signature, certificates, dan kriptografi.
Keamanan dan Privasi Pada Medical Information

Pada hari ini, isu tentang privasi dan kerahasiaan pada bidang kesehatan menjadi sesuatu yang informal atau wajar dibicarakan. Masih sedikitnya peraturan dan kekakuan dalam mengakses catatan dengan media kertas membuat pelanggaran privasi pasien menjadi sporadis. Institusi kesehatan bergerak maju dengan menyimpan semua informasi dalam electronic medical record (EMR), suatu kebijakan yang bisa menjadi konflik dengan keinginan dan harapan pasien untuk menjaga privasinya. 
Peraturan telah memberikan otoritas kepada para pemegang data medis untuk bertanggungjawab terhadap perlindungan keamanan privasi pasien. Aturan untuk implementasi yang spesifik masih sangat kurang. Terdapat banyak resistansi institusi untuk mengadopsi peraturan yang keras, tetapi kita mengharapkan bahwa di masa datang prosedur yang dapat dipercaya harus diterapkan untuk memenuhi arahan hukum dan harapan pasien.

Semua pihak tentu mengharapkan informasi pasien yang dibutuhkan akan tersedia dengan cepat dan lengkap bagi orang yang seharusnya mendapatkan informasi tersebut dan tidak tersedia untuk orang lain yang tidak berkepentingan. Untuk mencapai tujuan sederhana ini terdapat banyak teknologi yang harus bekerja benar dan dapat dipercaya (reliable). 

Perlindungan pada privasi besar keterkaitannya dengan keberadaan sistem yang aman. Keamanan, yang utama dari apapun, mensyaratkan orang yang akan mengakses sistem telah teridentifikasi dengan baik atau terautentikasi. Sekali mereka terautentikasi, mereka mendapatkan otoritas untuk membaca atau memanipulasi bagian-bagian khusus dari EMR. Medical record berisi informasi-informasi yang sangat beragam, mulai dari data-data demografi hingga data-data yang dapat disalahgunakan untuk mempermalukan seseorang atau menolak untuk memperkerjakan mereka, asuransi, kesempatan sosial atau peluang memperoleh tempat tinggal. Di antara kategori-kategori ini nilai dari informasi adalah berbeda-beda untuk setiap organisasi. 
Perhatian utama diberikan pada pengiriman informasi kepada pihak-pihak pemberi perawatan yang beragam, seperti dokter, konsultan, perawat, apoteker, dan lain-lain yang bergantung pada informasi yang lengkap dan benar untuk menjalankan tugas-tugas mereka. Laboratorium eksternal bertukar informasi tes yang penting dengan EMR. Manajemen rumah sakit memiliki tugas untuk memantau penyebaran dari infeksi di dalam rumah sakit. Terdapat kebutuhan untuk informasi-informasi tertentu dari organisasi kesehatan umum, perusahaan asuransi, dan pihak-pihak ketiga lainnya. Terbuka pula kemungkinan untuk perintah pengadilan yang legal untuk mendapatkan data-data tersebut, misalnya dalam hal-hal yang berhubungan dengan kecelakaan. Terdapat kebutuhan terhadap data perawatan medis dan efek dari suatu perawatan untuk riset medis dan pengembangan kefarmasian. Sebuah aplikasi penting adalah pengawasan obat, memantau apakah suatu obat baru memiliki efek samping yang tidak ditemukan selama percobaan klinis yang menyebabkan perizinannya. Hal lain yang penting adalah pasien itu sendiri, yang mana memiliki hak untuk mengetahui apa sesungguhnya yang terjadi pada mereka. Bagaimanapun, kadangkala hak pasien dibatalkan oleh para praktisi kesehatan dalam kaitannya dengan kesejahteraan pasien. Kadangkala hak-hak tersebut diberikan kepada anggota keluarga, yang mana diasumsikan bertanggungjawab terhadap perawatan pasien. 

Beberapa hal yang membuat sistem informasi medis berbeda dengan sistem informasi lainnya antara lain adalah:

· Kompleksitas (Complexity)
EMR handaknya melayani beragam keperluan. Dan dalam waktu yang sama informasi medis tidak dapat terstruktur selayaknya informasi bank dan sebagainya. Identifikasi personal adalah penting untuk banyak keperluan atau tujuan dari medical record itu sendiri. Untuk perawatan yang berkelanjutan, penelusuran tentang asal dari epidemi atau pemahaman tentang keterlambatan efek dari perawatan obat, dan sebagainya, identifikasi personal adalah kaitan informasi yang penting. Bahkan ketika, katakanlah medical research, data anonim sudah cukup, investigator, apakah legal atau tidak, masih dapat mengartikan hal tersebut untuk mengidentifikasi individu. Contohnya, pada rekaman riset anonim, tanggal kunjugan ke klinik akan dapat memberikan gambaran tentang penyakit. Sebuah pola kunjungan akan unik untuk setiap individu. Mencocokkan pola ini dengan rekaman yang umum dari operasional klinik dapat mengidentifkasi pasien-pasien tertentu.

· Kepercayaan (Reliability)
Keamanan dan tentunya perlindungan terhadap privasi, tidak dapat diperoleh kecuali sistem komputer yang berkaitan dapat dipercaya (reliable). Ketika kegagalan terjadi, bukan hanya ketersediaan (availability), tetapi juga selama perbaikan dan downtimes privasi dari rekaman akan dengan mudah terancam. Jika ada banyak spesialis komputer mengakses komputer untuk perawatan dan memperbaiki, keamanan mudah terancam, karena para ahli ini jarang melalui atutentifikasi penuh dan proses autorisasi yang diminta seperti pada pengoperasian normal. Masalah ini adalah wajar untuk semua sistem komputer. Namun, karena pendanaan yang buruk dan kebutuhan ketersediaan (availability) yang tinggi dari sistem komputer dalam bidang kesehatan, banyak sistem yang tidak berjalan seaman seperti halnya yang seharusnya. Tingkat kepercayaan sistem tidak menjadi fokus pada bagian ini, tetapi sebuah tingkat kepercayaan harus dicapai jika keamanan informasi ingin diperoleh.

Kapanpun data ditransmisikan keluar suatu institusi, ada kesempatan bahwa data tersebut bisa saja salah tujuan atau disadap. Untuk melindungi kehilangan seperti ini, isi dari transmisi ke suatu tujuan yang remote harus dienkripsi, dan di de-enkripsi oleh penerima. Teknologi enkripsi untuk komunikasi telah tersedia, dan memiliki efek sederhana pada performa sistem dan biaya. Pada sisi lain, hal ini tidak efektif dalam menyimpan medical records untuk waktu yang lama dalam bentuk terenkripsi. Pengakses yang beragam berarti dekripsi harus dilakukan pada banyak titik, menambahkan sedikit perlindungan dan pembiayaan tinggi untuk memastikan bahwa akses tersedia kapanpun dan dimanapun dibutuhkan.

Aspek lain dari kepercayaan berkaitan dengan penyimpanan data itu sendiri adalah error. Kekacauan (error) pada pengumpulan data, data entry, pengisian, dan manipulasi data akan terjadi bahkan pada sistem yang manajemennya baik. 
Terdapat beberapa perbedaan antara penyimpanan data pada kertas dengan penyimpanan data pada EMR, tetapi tingkat error akhir tidak jauh berbeda. Sedikit desainer sistem EMR yang telah memasukkan ketentuan kenyamanan untuk menandai error yang mungkin terjadi dan secara cepat memperbaikinya, mengingat menandai masukan (entry) yang meragukan pada kertas itu mudah. Sebuah EMR yang baik dapat mendistribusikan perbaikan yang dibuat secara otomatis ke seluruh tujuan yang memiliki data yang error. Karena dalam sebuah EMR terdapat lebih sedikit transkripsi, maka lebih sedikit mata yang memiliki kesempatan untuk menemukan error, sehingga error tersebut lebih sulit dikenali dalam sebuah EMR. Sistem komputer dapat secara otomatis mengidentifikasi inkonsistensi sederhana pada sejarah pasien, hasil laboratorium, dan sebagainya. Dalam sejarah, dokter cukup cermat akan keterbatasan data dan jarang untuk tunduk pada prosedur untuk indikasi tunggal. Sekarang, dan seterusnya, tekanan ekonomi akan mengurangi tes laboratorium yang berlebihan dan status perekaman yang mendukung batas keamanan pada sistem awal.

Keamanan dan privasi secara tidak langsung terpengaruh oleh adanya error pada data rekaman. Melaporkan data yang salah pengisiannya tentang seorang pasien kepada tujuan di luar institusi dapat memalukan dan juga merupakan suatu pemborosan. Data yang error akan terlihat sebagai kegagalan pada data yang terproteksi dengan baik.
Singkat kata, sektor kesehatan dan kedokteran tidak terlepas dari revolusi elektronik yang melanda masyarakat dunia saat ini di mana computer beserta aplikasi dan layanan jaringannya telah menjadi salah satu kebutuhan utama. Namun, sektor kesehatan memiliki karakteristik tersendiri yang membedakan sektor ini dengan sektor-sektor kehidupan manusia lainnya, yaitu:

1. Sensitifitas informasi yang terlibat dalam sistem, titik beratnya adalah batasan-batasan oleh adanya pembatasan hokum.

2. Kompleksitas karena lebarnya cakupan system dan sejumlah besar pengguna.

3. Hubungan yang erat antara sektor kesehatan yang privat dan public.
Electronic Medical Record (EMR)

Pendahuluan

Patient record yang konvensional menggunakan kertas sebagai media pencatatnya. Patient record  pada umumnya berisi catatan-catatan dari petugas klinik dan hal-hal lain yang mendukung perawatan. Catatan-catatan ini sering dilengkapi dengan data-data dari sumber lain, seperti hasil tes laboratorium dan laporan yang menjelaskan hasil dari tes-tes lain yang pernah dilakukan, seperti X-ray, patologi, ultrasonic, fungsi paru-paru, dan endoskopi. Dengan pengecualian terhadap elektrokardiogram, beberapa citra atau gambar, dan data lain yang merupakan informasi mayoritas pada patient record konvensional (paper-based patient record) merupakan data yang dapat diekspresikan dalam karakter dan digit (alphanumeric data). 

Pada sebagian besar negara-negara di Eropa, patient record dicatat terpisah dengan nursing record. Hampir semua informasi non-tekstual, khususnya citra, hanya dapat dilihat melalui permintaan khusus, dan umumnya mengharuskan petugas klinik untuk pergi ke suatu tempat khusus untuk melihat materi tersebut. Maka dari itu, suatu set data pasien pada umumnya belum tersedia sebagai satu kesatuan pada satu tempat dan waktu yang sama seperti yang dibutuhkan.

Sejarah Singkat Patient Record

Pada awalnya isitilah yang digunakan untuk menyebut catatan data-data pasien yang berkaitan dengan perawatan kesehatan adalah istilah patient record, sebelum kemudian lebih umum digunakan istilah medical record dan kemudian dibuat klasifikasi untuk berbagai jenis catatan atau rekaman data kesehatan seseorang.

Patient record adalah suatu rekaman atau catatan yang berisi tentang kondisi kesehatan dan penyakit pasien yang dibuat setelah pasien mendapatkan suatu tindakan medis. Pada umumnya, catatan atau rekaman dibuat oleh perawat atau dokter. Catatan tersebut berisi temuan (findings), pendekatan (consideration), hasil tes, dan informasi perawatan lain yang berhubungan dengan penyakit pasien.

Pada abad ke 5 SM, suatu laporan medis sangat dipengaruhi oleh pemikiran Hippocrates. Dia menyatakan bahwa suatu laporan medis harus memenuhi dua tujuan, yaitu:

1. Laporan tersebut harus akurat menceritakan perjalanan terjadinya penyakit (it should accurately reflect the course of disease).
2. Laporan tersebut harus mengindikasikan kemungkinan penyebab dari penyakit (it should indicate the possible causes of disease).
Dengan cara pandang tersebut pada waktu itu, suatu laporan medis berisi penjelasan dari kejadian-kejadian yang mendahului terjadinya penyakit daripada sebab-sebab nyata yang menyebabkan penyakit tersebut. Atau dengan kata lain, laporan medis saat itu ditulis dengan sudut pandang kronologis atau disebut pula sebagai laporan medis dengan orientasi waktu (time-oriented medical record). Penjelasan utamanya mencerminkan apa yang dituturkan oleh pasien dan kerabat pasien. 

Pengobatan dalam pandangan Hippocrates, sangat penting untuk memperkirakan nilai ramalan dari temuan. Sejarah penyakit yang terdokumentasi dengan baik memainkan peran penting untuk mencapai tujuan tersebut. Tugas penting dari dokter dan perawat adalah untuk melepaskan penderitaan pasien, tetapi pihak-pihak yang mendukungnya harus mengetahui batas-batasnya dan menahan diri dari campur tangan yang melewati batas. Visi Hippocrates masih menjadi dasar dari sumpah atau janji yang harus diucapkan oleh semua dokter hingga hari ini sebelum mereka mulai mempraktekkan profesi mereka.

Sampai dengan awal abad ke 19, dokter melandaskan observasi mereka pada apa yang mereka dapat dengar, rasakan, dan lihat. Pada 1816, stetoskop di temukan oleh Laennec. Instrumen ini berkontribusi pada perkembangan teknik diagnosa. Ketika instrumen-instrumen diagnosa menjadi tersedia dalam berbagai ragam fungsi, seperti opthalmoscope dan laryngoscope, menyebabkan perubahan titik berat dari laporan medis pasien dari laporan yang isinya adalah cerita kronologis yang diceritakan oleh pasien atau keluarga pasien menjadi temuan-temuan oleh dokter dan perawat.

Pasca 1880, seorang ahli bedah Amerika, William Mayo, membentuk kelompok praktek pertama, yang sekarang dikenal dengan Mayo Clinic di Rochester, Minnesota. Pada awal berdirinya, setiap dokter menyimpan catatan-catatan medis pada sebuah buku besar pribadi. Buku besar tersebut berisi laporan kronologis dari semua pasien yang ada. Sebagai hasilnya, catatan-catatan yang berkaitan dengan seorang pasien dapat terpisah beberapa halaman, tergantung dari jarak waktu antara satu kunjungan dengan kunjungan berikutnya. Catatan yang tersebar semacam itu menyebabkan pencatatan menjadi menyulitkan untuk menghasilkan pandangan yang baik tentang sejarah lengkap penyakit dari pasien. Hal lainya, suatu bagian informasi dari seorang pasien dapat saja terdapat pada buku catatan beberapa dokter. Pada 1907, Mayo Clinic menerapkan sistem satu arsip terpisah untuk setiap pasien. Inovasi ini adalah asal mula dari patient record yang berpusat pada pasien (patient-centered medical record). Namun, ketika itu belum ditentukan data-data seperti apa saja yang termasuk pada data yang perlu dimasukkan pada patient record. Pada 1920, manajemen Mayo Clinic menyetujui sederetan jenis data minimal yang semua dokter dapat susun dalam laporan dan catatannya. Sederatan atau sekumpulan data ini kurang lebih menjadi kerangka kerja (framework) untuk patient record yang ada hari ini.

Walaupun demikian, masih kerap terjadi pencatatan yang seringkali merupakan gabungan dari keluhan (complains), hasil tes, pendekatan (considerations), rencana terapi, dan temuan. Beberapa catatan yang tidak beraturan (unordered) tidak dapat memberikan pandangan atau penjelasan yang jelas, khususnya dalam kasus pasien yang dirawat untuk lebih dari satu keluhan atau penyakit. Weed menjawab tantangan untuk memperbaiki organisasi dari patient record tersebut. Dan pada tahun 1960an ia memperkenalkan patient record berorientasi masalah (problem-oriented medical record). Pada patient record jenis ini setiap pasien dimasukkan pada satu atau lebih masalah. Catatan direkam per masalah menurut struktur SOAP yang merupakan kepanjangan dari subjective (keluhan yang diungkapkan oleh pasien), objective (temuan yang ditemukan oleh dokter atau perawat), assessment (hasil tes atau kesimpulan seperti sebuah diagnosa), dan plan (rencana perawatan atau kebijakan).

Di samping untuk perbaikan dalam standarisasi dan pengaturan dari patient record, tujuan utama dari struktur SOAP yang berorientasi masalah adalah untuk memberikan gambaran yang lebih baik dari sebab-sebab penyakit yang dapat mendukung proses perawatan. Hal ini sangat membantu memperjelas hubungan antara temuan dokter dengan rencana perawatan selanjutnya. Walaupun bentuk patient record yang diusulkan Weed telah banyak diterima, namun aplikasinya ke tataran praktis masih membutuhkan banyak disiplin manajemen. Misalnya bagaimana mengatasi masalah suatu data yang berasosiasi dengan lebih dari satu masalah tidak perlu di rekam lebih dari satu kali.

Patient Record Konvensional

Sebagian besar patient record modern tidaklah murni berorientasi waktu karena kronologi yang terlalu kaku akan menyebabkan analisis dari sebuah variabel berkait waktu untuk mendeteksi perubahan jangka panjang (trend analysis) sulit dilakukan. Hasil tes laboratorium dapat saja terpisah dengan catatan kunjungan, laporan X-ray, dan informasi lainnya. Pada laporan semacam ini, seseorang tidak dapat secara cepat mendapatkan gambaran dari sebuah masalah, contohnya tentang tingkat hemoglobin. 

Untuk memfasilitasi trend analysis, patient record terkini umumnya berorientasi sumber (source oriented). Isi dari laporan diatur menurut metode berdasarkan sumbernya: catatan kunjungan, laporan X-ray, tes darah, dan data lain yang dipisahkan pada bagian tersendiri pada patient record. Pada setiap bagiannya, data-data tersebut diatur secara kronologis. Bantuk rekaman yang mengikuti kode SOAP problem-oriented Weed hanyalah catatan klinik saja. 

Seperti tujuan awalnya, patient record digunakan untuk mendukung perawatan pasien. Dan terdapat suatu pertanyan penting, bagaimana sebuah patient record yang masih menggunakan kertas-kertas dapat memenuhi tujuan ini? Bagaimanapun, perkembangan dalam dunia perawatan kesehatan telah membuat tugas ini lebih kompleks, dan di sana juga terdapat kebutuhan untuk data pasien yang dapat memenuhi tujuan lain daripada sekedar perawatan pasien. 

Kegunaan patient record hari ini dapat meliputi hal-hal sebagai berikut:

1. Mendukung perawatan pasien:

a. Sebagai sumber bahan evaluasi dan pengambilan keputusan.

b. Sebagai sumber informasi yang dapat dibagi di antara pendukung-pendukung perawatan.

2. Sebuah laporan legal dari tindakan medis.

3. Pendukung riset:

a. Riset klinik.

b. Studi epidemi penyakit.

c. Peninjauan kualitas perawatan. 

d. Pengawasan distribusi obat-obatan.

4. Pendidikan petugas kesehatan.

5. Manajemen dan pelayanan kesehatan:

a. Menyediakan sarana pendukung untuk penagihan (billing) dan pembayaran ganti rugi (reimbursement).

b. Sebagai dasar kewenangan dari pembayar.

c. Menyediakan pendukung untuk isu-isu organisasi.

d. Menyediakan pendukung untuk manajemen pembiayaan.

Sebagian besar catatan medis hari ini biasanya masih menggunakan kertas sebagai media. Karena perkembangan dunia kedokteran, catatan dengan menggunakan media kertas jadi memiliki beberapa kelemahan untuk dapat memenuhi tujuannya mendukung perawatan pasien. Kelemahan-kelemahan tersebut adalah sebagai berikut:

1. Laporan atau catatan hanya dapat terdapat pada satu tempat pada satu waktu. Laporan atau catatan tersebut tidak dapat tersedia untuk waktu dan tempat yang berbeda secara bersamaan jika dibutuhkan oleh lebih dari satu pihak.

2. Isi laporan bebas (beragam) sehingga:

a. Terdapat bermacam-macam bentuk pengaturan.

b. Terdapat kemungkinan tidak terbaca (tulisan tangan yang terlalu jelek).

c. Terdapat kemungkinan tidak lengkap.

d. Terdapat kemungkinan ambigu.

3. Untuk analisis ilmiah, isi perlu dituliskan dengan lengkap dengan potensi error karena ada tulisan yang tidak terbaca atau data tidak lengakap.

4. Catatan dengan kertas tidak dapat memberi pengingatan (reminder), peringatan (warning), atau masukan secara aktif kepada pihak pengguna.

Patient Record Yang Berbasis Komputer

Peningkatan kebutuhan untuk data pasien yang terstruktur baik dan mudah diakses, seiring dengan perkembangan pada ilmu pengetahuan komputer, memunculkan ketertarikan yang besar pada pengembangan electronic patient record. Komputer memiliki potensi untuk memperbaiki tingkat keterbacaan, akses, dan struktur, tetapi ini memiliki kebutuhan yang besar pada proses pengumpulan data. 

Lebih dari 25 tahun manusia berusaha untuk mengembangkan computer patient record. Pengembangan pertama adalah pada kondisi rumah sakit dan difokuskan pada bagian patient record yang berisi data-data diagnosa, hasil tes laboratorium, dan data pengobatan. Data-data yang naratif jauh lebih sulit untuk dikumpulkan menjadi format yang terstruktur. Contoh data-data naratif adalah catatan-catatan pada sejarah pasien dan pengujian fisik. Tidak hanya dokter yang memberikan beragam penjelasan tentang temuan mereka tetapi pemasukan data (data entry) langsung ke komputer juga lamban karena belum terbiasanya petugas kesehatan dan mereka masih merasa bahwa memasukkan data ke terminal akan banyak memakan waktu.

Beberapa contoh sistem yang dibangun pada era 1970an yang masih terus digunakan, contohnya COSTAR, TMR, RMIS, STOR, dan ELIAS. 
Definisi Electronic Medical Record

Health Personnel Act dan Patients’ Rights Act memberikan definisi tentang electronic patient records yaitu:


“An electronic collection of registered information on a patient related to health care.” (Sebuah kumpulan informasi tercatat tentang pasien yang berhubungan dengan perawatan kesehatan dalam bentuk elektronik.)

Namun, definisi ini kurang tepat karena terminologi yang digunakan adalah electronic patient record dan belum memberikan ruang untuk suatu interoperability yang sudah merupakan kebutuhan mendesak saat ini. Laerum memberikan pandangan lain berkaitan dengan terminologi electronic medical record dalam konteks yang lebih baik:

 
“The EMR in its simplest form may be regarded as an electronic version of the paper-based medical record. It is the repository of clinical information on which health personnel base their decisions regarding health care of the individual patient. However, its content is not universally defined in the literature, and consequently, the concept is named in a multitude of ways.” 

(EMR pada bentuknya yang paling sederhana dapat dipandang sebagai versi elektronik dari paper-based medical record. Ini adalah tempat penyimpanan informasi-informasi klinik yang mana para petugas kesehatan membuat keputusan-keputusan mereka dalam perawatan kesehatan pasien dengan mengacu padanya. Bagaimanapun, isi dari EMR tidak terdefinisi pada literatur dan sebagai konsekuensinya, konsep ini disebut dengan berbagai macam cara.)

Laerum memberikan sebuah pandangan yang berbeda tentang definisi EMR. Untuk memberikan pendekatan yang lebih umum dari bagaimana mengatur hak pengaksesan ke database dengan memastikan bahwa syarat-syarat kerahasiaan (confidentiality), integritas (integrity), ketersediaan (availability), dan tanggung jawab (accountability) tetap terpenuhi, definisi yang lebih luas diperlukan. Di sini EMR didefinisikan sebagai sebuah database yang memuat data dari berbagai macam sumber seperti digambarkan pada gambar 1.
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Gambar 1. Gambaran EMR sebagai sebuah database.

Untuk memperjelasan perbedaan terminologi patient record dan medical record, menurut Medical Records Institute, terdapat lima tingkat dari Electronic HealthCare Record (EHCR), yaitu:

1. Automated Medical Record (AMR). AMR adalah sebuah rekaman atau catatan yang masih berbasiskan kertas namun dengan beberapa dokumen yang sudah dihasilkan oleh komputer.

2. Computerized Medical Record (CMR). CMR membuat dokumen-dokumen pada tingkatan AMR menjadi tersedia secara elektronik.
3. Electronic Medical Record (EMR). EMR melakukan restrukturisasi dan optimasi dari dokumen-dokumen pada tingkatan sebelumnya dengan memastikan kemampuan interoperasi (interoperability) dari semua sistem dokumentasi.
4. Electronic Patient Record (EPR). EPR adalah sebuah rekaman atau catatan yang berorientasi pada pasien dengan informasi dari berbagai institusi.
5. Electronic Health Record (EHR). EHR adalah informasi-informasi kesehatan umum yang tidak terkait secara langsung dengan penyakit.
Di sini diberikan suatu perbedaan antara electronic patient record dengan electronic medical record, yaitu diperhitungkannya aspek interoperability pada electronic medical record atau EMR. Dalam electronic patient record atau EPR aspek interoperability tidak dimasukkan. 

Maka, secara umum untuk menyebut suatu catatan tentang kesehatan dan penyakit pasien dalam bentuk data elektronik dan memiliki interoperability digunakan terminologi electronic medical record (EMR). 

Keamanan Sistem Informasi Pada EMR

Terdapat dua jenis akses dalam kaitannya dengan keamanan sistem informasi pada electronic medical record atau EMR. Akses tersebut adalah berupa akses internal dan eksternal sebagaimana dijelaskan berikut ini:

1. Kebijakan Akses Internal (Internal Access Policy)

Pertukaran informasi secara internal terjadi antar elemen di dalam organisasi. Umumnya, dalam organisasi seperti ini terdapat seorang manajer yang bertanggung jawab atas pertukaran informasi yang terjadi di dalam organisasi. Organisasi ini biasanya adalah rumah sakit. Dari sisi hukum, pengendali data lokal adalah seseorang yang menjamin akses internal terhadap data-data dan memastikan kepuasan pihak-pihak terkait terhadap informasi dengan tetap memperhatikan aspek-aspek kerahasiaan (confidentiality), ketersediaan (availability), kebenaran (integrity), dan kualitas data.

Rumah sakit dapat dibagi menjadi beberapa departemen. Departemen-departemen ini sama-sama memiliki akses kepada EMR yang sama. Ini adalah outer layer dari arus informasi dan dapat dimodelkan oleh kebijakan keamanan multilateral (multilateral security policy). Departemen-departemen tersebut dapat digambarkan dalam gambar 2 berikut ini.
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Gambar 2. Kebijakan multilateral dari rumah sakit. ROS adalah result of samples, TEXT adalah bagian teks dari medical record atau sering pula disebut sebagai jurnal, PAS adalah sistem administrasi pasien. EMR dapat memuat lebih dari elemen-elemen yang digambarkan tersebut.
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Gambar 3. Kebijakan keamanan multilateral di rumah sakit. 
Ada beberapa contoh model kebijakan yang distandarkan oleh lembaga-lembaga asosiasi kesehatan di dunia. Antara lain adalah model The British Medical Association dan model Bell-La Padula.

· BMA security policy. Kebijakan keamanan multilateral mencegah informasi mengalir antar departemen secara langsung. Salah satu kebijakan keamanan multilateral adalah kebijakan yang dikeluarkan oleh The British Medical Association (BMA). Kebijakan ini dirancang khusus untuk kebutuhan pelayanan kesehatan. Kebijakan kemanan BMA terdiri atas sembilan prinsip, yaitu:

· Pengendalian akses (access control).
Pada model BMA, catatan diberi tanda dengan daftar nama orang atau kelompok yang dibolehkan untuk membaca dan melampirkan data sebagai pengendali akses. 

· Pembukaan catatan (record opening).
Pada model BMA, pasien boleh jadi memiliki berbagai macam jenis catatan dengan tingkat kesensitifan yang berbeda. 

· Pengendalian atau pengawasan (control).
Pada model BMA, petugas klinik yang memiliki izin dapat mengubah daftar pengendali akses dan menambahkan nama profesional kesehatan lainnya ke dalam daftar tersebut.

· Perizinan dan pengumuman (consent and notification).
Pada model BMA, petugas klinik yang bertanggung jawab harus memberitahu pasien kapanpun daftar pengendali akses mengalami perubahan.

· Keberlanjutan (persistent).
Pada model BMA, tidak ada seorang pun yang diperbolehkan untuk menghapus catatan pasien sebelum waktu catatan tersebut kadaluarsa.

· Pemberian atribut (attribution).
Pada model BMA, semua akses ke catatan pasien harus diberi tanda.

· Arus informasi (information flow).
Pada model BMA, informasi dari catatan yang kurang sensitif dapat ditambahkan ke catatan yang memiliki tingkat sensitifitas lebih tinggi, namun tidak berlaku sebaliknya.

· Pengendalian pengumpulan data (data aggregation control).
Pada model BMA, pasien harus diberitahu apabila ada seseorang dengan akses kepada banyak catatan pasien mengajukan permohonan untuk ditambahkan pada daftar pengendali akses.

· Trusted computing base.
Pada model BMA, sistem komputer yang menangani informasi kesehatan pasien harus memiliki subsistem yang mendukung prinsipal-prinsipal tersebut di atas secara efektif.

Pada rumah sakit, kebijakan tidak berbentuk multilateral tetapi multilevel karena walaupun orang-orang yang bekerja memiliki tingkat yang sama mereka memiliki clearance level yang berbeda. Clearance level ini dan hak akses ke medical record tergantung kepada posisi dan tempat kerja pengguna di dalam organisasi rumah sakit. Dokter memiliki hak untuk membaca dan menulis, perawat memiliki hak membaca dan menulis yang terbatas, dan sekretaris memiliki hak membaca dan menulis yang sangat terbatas. 

· Bell-La Padula confidentiality model. Model Bell-La Padula ini menangani data dengan tingkat sensitifitas yang berbeda dan mencegah informasi mengalir ke arah bawah dari hirarki. Dokumen-dokumen dan pengguna masing-masing diberi suatu clearance level. Pengguna dengan clearance level yang lebih tinggi atau setidaknya sama dapat membaca catatan-catatan yang dituliskan oleg pengguna dengan clearence level lebih rendah atau sama. Namun, pengguna yang memiliki clearance level lebih rendah tidak memiliki akses untuk membaca dokumen dengan clearance level di atasnya. Berikut adalah gambar yang menjelaskan tentang konsep kebijakan keamanan ini.
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Gambar 4. Model keamanan Bell-La Padula 

Berikut ini adalah beberapa contoh penerapan kebijakan Bell-La Padula cofidentiality model pada bagian-bagian rumah sakit seperti laboratorium dan internal departemen.
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Gambar 5. Arus informasi di dalam bangsal perawatan.
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Gambar 6. Arus informasi pada departemen radiologi. RIS adalah sistem informasi roentgen dan PACS  adalah data citra dan sistem komunikasi.
[image: image7.png]



Gambar 7. Laboratorium.
2. Kebijakan Akses Eksternal (External Access Policy)

Pertukaran informasi eksternal terjadi ketika informasi kesehatan tersebut dikirimkan antar unit kerja yang memiliki manajer informasi yang berbeda. Misalnya, komunikasi antara praktisi kesehatan umum dengan seorang spesalis di suatu rumah sakit atau antara suatu laboratorium swasta dengan seorang praktisi kesehatan umum. Gambar berikut menggambarkan pihak-pihak yang terlibat pada komunikasi ini dan di titik beratkan pada pihak mana yang memiliki EMR.
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Gambar 8. Komunikasi eksternal di mana sedikitnya satu pihak membutuhkan akses langsung ke EMR.

Hari ini pertukaran informasi masih cukup banyak yang menggunakan kertas sebagai medianya. Contohnya saja dokter yang memberikan resep kepada pasiennya masih menggunakan kertas, tapi para praktisi kesehatan juga sudah banyak yang menggunakan bentuk elektronik untuk mengirimkan referensi, rangkuman kasus, dan hasil laboratorium dalam bentuk amplop yang aman, seperti menggunakan xml-protocol. Walaupun dokumen-dokumen tersebut sudah dalam bentuk elektronik, dokumen-dokumen tersebut tetap harus disimpan dalam catatan kesehatan oleh praktisi-praktisi tersebut. Jika dokumen dalam bentuk kertas, maka akan memerlukan tambahan waktu untuk menyalin dokumen-dokumen tersebut ke dalam bentuk elektronik. Menurut Health Personnel Act penyedia layanan pribadi (private service providers) atau rumah sakit tidak memiliki hak untuk mengakses medical reocrds yang disimpan oleh praktisi umum (general practitioners), begitu pula sebaliknya. Apabila keseluruhan medical record pasien perlu untuk dikirimkan dari suatu tempat ke tempat lain, maka harus mendapatkan izin dari pasien dan harus dikirimkan dalam bentuk kertas setelah mendapatkan izin dari pasien.

Kelemahan-Kelemahan Model

Walaupun sudah diterapkan cukup luas, terutama di kawasan Eropa, ternyata terdapat beberapa kelemahan yang ditemukan dari kebijakan keamanan informasi kesehatan yang saat ini ada, yaitu:

1. Dokter yang bekerja pada departemen yang sama memiliki hak akses yang sama kepada medical record pasien. Artinya, dokter dapat mengakses informasi medical record seorang pasien walaupun ia tidak secara langsung terlibat dalam proses perawatan pasien. Hal ini merupakan pelanggaran terhadap hak privasi pasien, dimana akses kepada data pribadi pasien hanya boleh dilakukan oleh pihak yang terkait langsung dengan kepentingan pasien.

2. Akses ke EMR menggunakan loggin tetapi tidak menggunakan digital signature. Hal ini menjadi kelemahan apabila EMR dibutuhkan sebagai bukti legal di hadapan hukum dimana tanpa digital signature dpat diklaim bahwa password telah dicuri, komputer ditinggalkan dalam keadaan terbuka, dan lain sebagainya. Penggunaan digital signature akan mengurangi kemungkinan-kemungkinan tersebut.

3. Pertukaran informasi eksternal adalah kelemahan terbesar karena penggunaan jasa pos atau kurir untuk mengirimkan data adalah metode yang tidak tepat lagi. Pertukaran informasi ini dapat dilakukan lebih cepat dan aman dengan menggunakan non-repudiation protocol untuk bernegosiasi dan melakukan pertukaran.
Berikut ini adalah cara yang diusulkan oleh mahasiswa-mahasiswa Gjovik University College untuk memperbaiki kelemahan-kelemahan pada model yang telah ada, yaitu:

1. Role-based internal information exchange (RBAC)
Role-based access control adalah suatu kebijakan akses yang dapat menunjang dynamic policies. Inti dari RBAC adalah perizinan atau hak ditentukan berdasarkan peran pihak-pihak yang terkait, dan pengguna haruslah memiliki suatu peran tertentu. Lebih jauh lagi, RBAC mendukung tiga prinsip utama security, yaitu: least privileges, separation of duties, dan data abstraction. Penentuan hak lebih ketat dibandingkan cara penentuan hak sebelumnya yang hanya berkaitan dengan posisi seseorang di suatu organisasi karena peraturan berasosiasi dengan posisi pekerjaan dan tugas dari pengguna. Berikut ini adalah diagram konsep RBAC.
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2. External information exchange
Ide utama untuk memperbaiki aspek kelemahan di sini adalah pihak-pihak yang terlibat dalam komunikasi harus memiliki suatu cadangan atau salinan ketika komunikasi terputus. Salinan ini harus dibuat dengan suatu cara yang mana setiap pihak yang terlibat memiliki kesempatan yang sama terhadap informasi.

Umumnya terdapat tiga pihak yang terlibat di dalam transaksi, yaitu: pihak sumber (originator), penerima (recipient), dan pihak ketiga yang dipercaya (trusted third party, TTP). Pada sebuah non-repudiation protocol, TTP dapat memiliki suatu tingkatan yang berbeda dalam keterlibatan pada komunikasi dan harus memainkan peran yang berbeda. 
Penutup 

Seiring dengan kemajuan teknologi dan kebutuhan akan kualitas pelayanan kesehatan yang semakin baik kualitasnya dan juga cepat aksesnya, kebutuhan akan aplikasi electronic medical record atau EMR semakin mendesak. Namun, di sisi lain, masih terdapat berbagai kekhawatiran akan keamanan sistem informasi EMR.

Untuk mengantisipasi masalah keamanan pada EMR telah ada beberapa model keamanan yang dibuat berdasarkan perundang-undangan yang ada seperti Health Personnel Act dan Patients Rights Act yang berlaku di kawasan Skandinavia, atau Health Insurance Portability and Accountability Act (HIPAA) yang berlaku di Amerika Serikat. Contoh model keamanan sistem informasi medis yang sudah diaplikasikan adalah model The British Medical Association dan model Bell-La Padula. 

Namun, kedua model tersebut masih memiliki beberapa kelemahan yang kemudian diperbaiki dengan role-based access control dan pelibatan trusted third party untuk pertukaran informasi eksternalnya.
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