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	ABSTRAK


Penggunaan jaringan internet yang semakin meningkat mengakibatkan semakin  berkurangnya alamat IP yang terdaftar di internet. Dengan metode Network Address Translation (NAT) yang telah banyak diimplementasikan pada Internet Service Provider (ISP), Small Office Home Office (SOHO) dan perusahaan-perusahan menengah ke atas, penggunaan dari alamat IP yang terdaftar di internet dapat diefisienkan. NAT berkerja dengan cara memodifikasi header IP agar jaringan pribadi yang memiliki alamat IP tidak terdaftar di jaringan internet dapat berkomunikasi dengan jaringan internet. Hal ini menjadi penghambat bagi penggunaan mekanisme keamanan pada layer IP, dalam hal ini adalah Internet security Protocol (IPsec), dimana IPsec bertujuan untuk menjaga keutuhan data dan kerahasiaan data pada layer IP. 

Inkompatibilitas antara mekanisme kerja IPsec dan NAT telah menjadi suatu halangan dalam pengembangan implementasi IPsec sebagai standar mekanisme keamanan di layer IP, berangkat dari permasalahan tersebut, penulis tertarik untuk menganalisa pengaruh interkoneksi IPsec pada jaringan yang mengimplementasikan NAT.

Kata Kunci : NAT, IPsec, Keamanan layer IP

	ABSTRACT


The increasing usage of internet network had an impact in decreasing the number of registered Internet Protocol (IP) in the internet. With Network Address Translation (NAT) method that had been implemented in many Internet Service Provider (ISP),  Small Office Home Office (SOHO) and middle up company, the usage of registered Internet Protocol in the internet can be efficiently used. NAT works in the way by modifying the IP header so that the private network that use the unregistered Internet Protocol can communicates with the internet network. This technology had been a barrier for the use of security mechanism in the IP layer, in this case is Internet Protocol Security (IPsec), which has the main goals to protect the data integrity and confidentiality in the IP layer. 

The incompatilities of work mechanism between IPsec and NAT had been a barrier for the development of IPsec implementation as a security mechanism standard in the IP layer. Starting from the problem above, the writer’s interested to analize the effects of interconnection mechanism Internet Protocol Security (IPsec) with Network Address Translation (NAT)

Keywords : NAT, IPsec, IP layer security
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	PENDAHULUAN


1. Latar Belakang

Seiring dengan meningkatnya pengguna jaringan internet, penggunaan  alamat IP (Internet Protocol) yang terdaftar di jaringan internet juga meningkat. Untuk mengatasi permasalahan tersebut, diperlukan suatu metode yang dapat mengefisienkan penggunaan alamat IP, metode tersebut yaitu Network Address Translation (NAT). Metode ini telah banyak diimplementasikan pada Internet Service Provider (ISP), Small Office Home Office (SOHO) dan perusahaan-perusahan menengah ke atas, yang memungkinkan jaringan pribadi dengan alamat IP yang tidak terdaftar di jaringan internet dapat berkomunikasi dengan jaringan internet melalui satu atau lebih alamat IP yang terdaftar di jaringan internet.

Internet Protocol Security (IPsec) merupakan suatu set ekstensi protokol yang dikembangkan oleh Internet Engineering Task Force (IETF) sebagai standar  mekanisme sistem keamanan pada layer IP.

Di antara NAT dan IPsec terdapat perbedaan mekanisme mendasar yang membuat perangkat IPsec di jaringan internet tidak dapat berkomunikasi dengan perangkat IPsec yang berada dibelakang perangkat NAT, hal ini dapat dilihat dari tujuan fundamental IPsec, yaitu untuk menjaga kerahasiaan data dan keutuhan data pada layer IP, sedangkan mekanisme dari NAT justru melakukan modifikasi pada IP agar jaringan pribadi yang berada di belakangnya dapat berkomunikasi dengan jaringan publik atau internet dan begitu pula sebaliknya.

Inkompatibilitas antara mekanisme kerja IPsec dan NAT telah menjadi suatu halangan dalam pengembangan implementasi IPsec sebagai standar mekanisme keamanan di layer IP, berangkat dari permasalahan tersebut, penulis tertarik untuk menganalisa mekanisme kerja dari IPsec sehingga dapat berinteraksi dengan jaringan komputer yang mengimplementasikan NAT.

2. Tujuan Penelitian

a. Dapat mengetahui mekanisme kerja IPsec.

b. Dapat mengetahui mekanisme kerja NAT.

c. Dapat mengetahui mekanisme kerja interkoneksi IPsec dengan NAT.

d. Dapat menganalisa perubahan keamanan yang terjadi akibat pengaruh interkoneksi IPsec dan NAT  

3. Rumusan Masalah

a. Inkompatibilitas yang terdapat antara mekanisme kerja IPsec dengan NAT.

b. Perubahan mekanisme kerja IPsec agar dapat berkomunikasi dengan perangkat IPsec yang berada di belakang perangkat NAT. 

	TCP/IP


1. Arsitektur TCP/IP

TCP/IP dikembangkan mengacu pada model Open System Interconnection (OSI), dimana, layer-layer yang terdapat pada TCP tidak persis sama dengan layer-layer yang terdapat pada model OSI. Terdapat empat layer pada TCP/IP, yaitu: network interface, network, transport dan application. Tiga layer pertama pada TCP/IP menyediakan physical standards, network interface, internetworking, dan fungsi transport, yang mengacu pada empat layer pertama pada model OSI. Tiga layer teratas dari model OSI direpresentasikan di model TCP/IP sebagai satu layer, yaitu application layer[13].
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Gambar 1 TCP/IP dan OSI model
2. Internet Protocol Version 4 (IPv4)

IP merupakan suatu mekanisme transmisi yang digunakan oleh protokol-protokol TCP/IP, dimana IP bersifat unreliable, connectionless dan datagram delivery service[13]. 

Unreliable berarti bahwa protokol IP tidak menjamin datagram (Paket yang terdapat di dalam IP layer) yang dikirim pasti sampai ke tempat tujuan. Protokol IP hanya berusaha sebaik-baiknya agar paket yang dikirim tersebut sampai ke tujuan. Jika dalam perjalanan, paket tersebut mengalami gangguan seperti jalur putus, kongesti pada router atau target host down, protokol IP hanya bisa menginformasikan kepada pengirim paket melalui protokol ICMP bahwa terjadi masalah dalam pengiriman paket IP. Jika diinginkan keandalan yang lebih baik, keandalan itu harus disediakan oleh protokol yang berada di atas IP layer misalnya TCP dan aplikasi pengguna.

Connectionless berarti bahwa dalam mengirim paket dari tempat asal ke tujuan, baik pihak pengirim dan penerima paket IP sama sekali tidak mengadakan perjanjian terlebih dahulu (handshake).   

Datagram delivery service berarti bahwa setiap paket yang dikirimkan tidak tergantung pada paket data yang lain. Akibatnya jalur yang ditempuh oleh masing-mading paket data bisa jadi berbeda satu dengan yang lainnya.

Pada saat ini secara umum internet masih menggunakan IP version 4, dimana pemakaiannya sudah semakin terbatas mengingat jumlah pengguna internet yang berkembang dengan cepat. Hal ini disebabkan oleh panjang alamat yang dimiliki IPv4 yaitu 32 bit. Pada gambar 2 di bawah ini ditunjukkan format header dari IPv4 


Informasi yang terdapat pada header IP[13]:

· Version (VER), berisi tentang versi protokol IP yang dipakai.

· Header Length (HLEN), berisi panjang header IP bernilai 32 bit.  
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Gambar 2 IPv4 Header
· Type of Service (TOS), berisi kualitas service cara penanganan paket IP.

· Total Length of Datagram, total panjang datagram IP dalam ukuran byte.

· Identification, Flags, dan Fragment Offset, berisi tentang data yang berhubungan dengan fragmentasi paket.

· Time to Live (TTL), berisi jumlah router/hop maksimal yang boleh dilewati paket IP. Setiap kali paket IP melewati router, isi field akan dikurangi satu. Jika TTL telah habis dan paket belum sampai ke tujuan, paket akan dibuang dan router terakhir akan mengirimkan paket ICMP time exceeded.

· Protocol, berisi angka yang mengidentifikasikan protokol layer atas, yang menggunakan isi data dari paket IP ini.    

· Header Checksum, berisi nilai checksum yang dihitung dari seluruh field dari header paket IP. Sebelum dikirimkan, protokol IP terlebih dahulu menghitung checksum dari header paket IP tersebut untuk nantinya dihitung kembali di sisi penerima. Jika terjadi perbedaan maka paket dianggap rusak dan dibuang.

· Source IP Address, alamat asal/sumber.

· Destination IP Address, alamat tujuan.

· Option, mengkodekan pilihan-pilihan yang diminta oleh pengirim seperti security label, source routing, record routing, dan time stamping.

· Padding, digunakan untuk meyakinkan bahwa header paket bernilai kelipatan dari 32 bit.

	INTERNET PROTOCOL SECURITY (IPsec)


IPsec merupakan suatu set ektensi protokol dari Internet Protocol (IP) yang dikeluarkan oleh Internet Engineering Task Force (IETF). Istilah dari IPsec mengacu pada suatu set dari mekanisme yang didesain untuk mengamankan trafik pada level IP atau pada network layer. Teknologi dari IPsec ini didasari oleh teknologi modern dari kriptografi, dimana layanan keamanan yang disediakan antara lain yaitu[4]:

Confidentiality
: Untuk mejamin kerahasiaan dimana sulit bagi pihak yang tidak berwenang untuk dapat melihat atau mengerti kecuali oleh penerima yang sah bahwa data telah dikirimkan.

Integrity
: Untuk menjamin bahwa data tidak berubah dalam perjalanan menuju tujuan.

Authenticity
: 
Untuk menjamin bahwa data yang dikirimkan memang berasal dari pengirim yang benar.

Anti Reply
:
Untuk menjamin bahwa transaksi hanya dilakukan sekali, kecuali yang berwenang telah mengijinkan untuk mengulang transaksi.  
 
 

Terdapat dua protokol yang berjalan di belakang Ipsec[4], yaitu:

· Authentication Header (AH), menyediakan layanan authentication, integrity, replay protection pengamanan pada header IP, namun tidak menyediakan layanan confidentiality[5].  


Berikut ini adalah gambar paket header dari AH.


[image: image4.emf]16 31 0

Next Header Payload Length

RESERVED

Security Parameter Index

Sequence Number

Authentication Data (variable)


Gambar 3 Authentication Header (AH) Packet Header

· Encapsulating Security Payload (ESP), menyediakan layanan Authentication, integrity, replays protection dan confidentiality terhadap data (ESP melakukan pengamanan data terhadap segala sesuatu dalam paket data setelah header)[6].

Berikut ini adalah gambar paket header dari ESP.
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Gambar 4 Encapsulating Security Payload (ESP) Packet Header

1. Arsitektur IPsec
Perkembangan arsitektur IPsec mengacu pada pokok persoalan yang terdapat pada RFC. Terdapat tujuh bagian utama pada gambar 5 yang dapat digunakan untuk mendefinisikan keseluruhan arsitektur dari Ipsec[15].

· Architecture


Mencakup konsep secara umum, definisi, kebutuhan keamanan, dan mekanisme yang mendefinisikan teknologi dari IPsec.

· Encapsulating Security Payload (ESP)


Menyediakan layanan kerahasiaan data dengan enkripsi, enkapsulasi, dan secara opsional yaitu autentikasi.

· Authentication Header (AH)


Menyediakan mekanisme untuk autentikasi data sumber dan layanan connectionless data integrity untuk paket IP.


[image: image6.wmf]ESP Protocol

AH Protocol

Encryption

Algorithm

Authentication

Algorithm

DOI

Key Management

Architecture


Gambar 5 Secure IP Documentation Overview

· Encryption Algorithm


Menyediakan bermacam-macam algoritma enkripsi yang digunakan oleh ESP.

· Authentication Algorithm


Menyediakan algoritma autentikasi yang digunakan oleh AH dan secara opsional digunakan pula oleh ESP.

· Domain of Interpretation (DOI)


Mendefinisikan format payload, pertukaran tipe dan konvensi untuk penamaan terhadap informasi keamanan yang relevan. DOI juga mengandung nilai-nilai yang dibutuhkan untuk menghubungkan bagian satu dengan yang lainnya.

· Key Management


Mengandung dokumen yang menggambarkan bermacam-macam skema dari manajemen pertukaran kunci.

2. IPsec Modes

Terdapat dua mode dalam implementasi dari IPsec. Mode pertama yang digunakan yaitu transport mode. Secara umum mode ini digunakan untuk komunikasi end-to-end antar dua host. Contohnya komunikasi client-server. 
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Gambar 6 Transport Mode IPsec[4]
Mode implementasi kedua dari IPsec yaitu tunnel mode. Tunnel mode menyediakan proteksi untuk keseluruhan paket IP. Seperti terlihat pada Gambar 7, dimana gateway mengenkapsulasi keseluruhan paket, termasuk original header dari IP, kemudian menambahkan header IP baru pada paket data, lalu mengirimkannya ke jaringan publik menuju gateway yang kedua, dimana informasi akan di dekripsi dan bentuk asli informasi akan sampai ke penerima.   
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Gambar 7 Tunnel Mode Ipsec[4]

Implementasi AH pada IP diperlihatkan pada gambar di bawah ini[5]:
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Gambar 8 Paket IP sebelum diimplementasikan AH
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Gambar 9 Transport Mode dan AH
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Gambar 10 Tunnel Mode dan AH

Implementasi ESP pada IP diperlihatkan pada gambar di bawah ini[6]:
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Gambar 11 Paket IP sebelum diimplementasikan ESP
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Gambar 12 Transport Mode dan ESP
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Gambar 13 Tunnel Mode dan ESP

	NETWORK ADDRESS TRANSLATION (NAT)


Network Address Translation merupakan suatu metode dimana IP address dipetakan dari satu grup ke grup lainnya secara transparan bagi sisi penerima. Network Address Port Translation (NAPT) merupakan suatu metode dimana alamat-alamat jaringan beserta port TCP/UDP-nya ditranslasikan menjadi satu alamat jaringan beserta port TCP/UDP-nya. Secara bersamaan kedua operasi di atas mengacu kepada Traditional NAT, yang menyediakan mekanisme komunikasi antara jaringan lokal (alamat IP tidak terdaftar di internet) dengan jaringan global (alamat IP terdaftar di internet)[7].   

1. Dua Tipe NAT

Dua tipe NAT adalah Statik dan Dinamik yang keduanya dapat digunakan secara terpisah maupun bersamaan[15].

a. Statik 

Translasi Statik terjadi ketika sebuah alamat lokal (inside) di petakan ke sebuah alamat global/internet (outside). Alamat lokal dan global dipetakan satu lawan satu secara statik[15].
b. Dinamik

· NAT dengan Pool (kelompok)

Translasi Dinamik terjadi ketika router NAT diset untuk memahami alamat lokal yang harus ditranslasikan, dan kelompok (pool) alamat global yang akan digunakan untuk terhubung ke internet. Proses NAT Dinamik ini dapat memetakan bebarapa kelompok alamat lokal ke beberapa kelompok alamat global[15].

· NAT Overload

Sejumlah IP lokal/internal dapat ditranslasikan ke satu alamat IP global/internet. Hal ini sangat menghemat penggunakan alokasi IP global dari ISP. Pemakaian bersama satu alamat IP ini menggunakan metoda port multiplexing, atau perubahan port ke outbound packet yang disebut juga dengan metode Network Address Port Translation (NAPT)[15].

2. NAT Berdasarkan Translasi

Berdasarkan cara translasinya NAT dibagi menjadi 3 bagian, yaitu:

· Cone NAT

Mentranslasikan alamat dan port internal dari host yang berada di belakang perangkat NAT ke sebuah alamat dan port eksternal, jadi semua trafik yang

berasal dari alamat di luar perangkat NAT akan dapat diteruskan ke host yang berada di belakang NAT[15].
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Gambar 14 Cone NAT Operation

· Restricted NAT


Mentranslasikan alamat dan port internal dari host yang berada di belakang perangkat NAT ke suatu alamat dan port eksternal. Alamat tujuan dari paket yang dikirim oleh host yang berada di belakang perangkat NAT akan disimpan dalam tabel NAT. Trafik yang berasal dari alamat di luar perangkat NAT hanya akan diteruskan apabila alamat tersebut terdapat di dalam tabel NAT[15].  
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Gambar 15 Restricted NAT Operation

· Port Restricted Cone NAT


Tipe ini menambah larangan dalam penerimaan paket yang dikirim oleh host di jaringan eksternal. Restricted Cone NAT hanya mengamati host jaringan luar, akan tetapi Port Restricted Cone NAT juga mengamati port yang digunakan untuk dapat melalui NAT, paket yang dikirimkan oleh host dari jaringan luar tidak hanya harus dikirim dari host yang menjadi tujuan komunikasi yang dimulai oleh host internal, tetapi juga harus dikirim melalui port yang menjadi tujuan komunikasi, jika tidak maka semua paket akan ditolak[15].
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Gambar 16 Port Restricted Cone NAT Operation

· Symmetric NAT

Mentranslasikan sebuah alamat dan port internal yang sama ke suatu alamat eksternal dengan port yang berbeda-beda[15]. 
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Gambar 17 Symmetric NAT Operation
	ANALISA INTERKONEKSI


1. Inkompatibilitas
Adapun inkompatibilitas dari NAT dan IPsec adalah sebagai berikut[15]:

· Inkompatibilitas antara protokol AH dan NAT

Karena mekanisme kerja AH mengikutsertakan IP asal dan IP tujuan dalam, NAT maupun NAT reverse berkerja dengan mengubah field address pada IP header yang akan membuat pengecekan terhadap integritas data oleh AH gagal karena data dianggap sudah tidak valid lagi. Karena protokol ESP tidak mengikutsertakan IP asal dan IP tujuan dalam integritas datanya, maka inkompatibilitas ini tidak terjadi terhadap ESP.

· Inkompatibilitas antara NAT  dan TCP/UDP checksums 

TCP dan UDP checksums memiliki ketergantungan terhadap IP asal dan IP tujuan melalui penambahan dari pseudo header dalam perhitungannya. Sehingga ketika checksums dikalkulasi dan di cek pada sisi pengirim, hasilnya tidak sama ketika melewati perangkat NAT atau NAT reverse. 
IPsec ESP hanya dapat melalui NAT jika tidak melibatkan protokol TCP/UDP (IPsec pada mode tunnel atau IPsec dienkapsulasi oleh GRE), atau tidak ada pengecekan checksum, hal ini dapat dilakukan oleh UDP IPv4, karena pengecekan checksum pada UDP IPv4 bersifat opsional, sementara pada TCP IPv4, checksum diperlukan.
· Inkompatibilitas antara identifikasi alamat IKE dan NAT

IKE menggunakan alamat sebagai identifikasi dalam pertukaran kunci, modifikasi dari IP asal dan IP tujuan oleh NAT atau NAT reverse, akan mengakibatkan ketidakcocokan antara identifikasi IKE dengan alamatnya di dalam IP header. 

· Inkompatibilitas antara IKE source port dan NA(P)T

Ketika terdapat banyak host di belakang NAT menginisialisasi IKE SA  menuju responder yang sama, suatu mekanisme diperlukan untuk memperbolehkan NA(P)T mendemultiplex paket IKE dari responder.

· Inkompatibilitas antara overlap inputan SPD dan NAT

Ketika inisiator di belakang NAT menggunakan alamat asal mereka dalam idetifikasi fase 2, dapat mengakibatkan overlap inputan SPD dengan alamat IP yang sama dari responder, kemudian responder dapat mengirimkan paket IPsec SA yang salah. Hal ini terjadi karena di sisi responder, IPsec SA terlihat

sesuai, karena mereka berada pada endpoint yang sama sehingga dapat digunakan untuk mengirimkan trafik yang sama. 

· Inkompatibilitas antara pemilihan inputan IPsec SPI dan NAT

Karena trafik IPsec ESP dienkripsi, membuat perangkat NAT tidak dapat membaca trafik tersebut, sedangkan perangkat NAT memerlukan elemen header IP dan IPsec untuk mendemultiplexing trafik IPsec yang masuk.
2. Mekanisme Interkoneksi

Di bawah ini merupakan mekanisme yang harus dilakukan oleh IPsec agar dapat berkomunikasi dengan perangkat yang berada di belakang NAT[15].
· Negosiasi IKE Fase 1: Deteksi NAT

Selama IKE fase 1 berlangsung, terdapat dua tipe dari deteksi NAT terjadi sebelum IKE Quick Mode (QM) dimulai, yaitu deteksi dukungan IPsec terhadap NAT dan ada atau tidaknya keberadaan NAT pada jalur komunikasi. 

1. Deteksi dukungan IPsec terhadap NAT 

Deteksi dukungan IPsec terhadap NAT pada perangkat yang berada dibelakang NAT dilakukan dengan cara menukarkan vendor id payloads. Vendor id payload ini harus dikirimkan dan harus dapat diterima oleh kedua belah pihak. Isi dari vendor id ini berupa hash md5.
2. Deteksi Keberadaan NAT pada jalur komunikasi

Untuk mendeteksi keberadaan NAT pada jalur komunikasi, IPsec harus dapat mengetahui apakah alamat IP dan port berubah selama proses komunikasi. Hal ini dilakukan oleh IKE dengan cara mengirimkan hashes dari kedua belah pihak. Jika kedua host mengkalkulasi hashes tersebut dan hasilnya cocok, maka tidak ada perangkat NAT diantara mereka. Jika kedua host mengkalkulasi hashes tersebut dan hasilnya tidak sama, berarti telah terjadi translasi alamat dan port sepanjang jalur komunikasi. Hashes ini dikirimkan sebagai suatu rangkaian payloads dari NAT Discovery (NAT-D), setiap payload berisi satu hashses. Payload dari NAT-D termasuk dalam paket ke-3 dan ke-4 dari Main Mode, dan pada paket ke-2 dan ke-3 pada Aggressive Mode.
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Gambar 18 Format paket NAT-D

Tipe payload dari NAT-D adalah 20, berikut ini adalah proses kalkulasi hash:

HASH= HASH(CKY-I | CKY-R | IP | Port)

Data di dalam hash yaitu 4 octets untuk IPv4, 16 octets untuk IPv6. Nomor port di kodekan menjadi 2 octets. Payload pertama dari NAT-D berisi alamat IP dan port dari remote host dan NAT-D kedua berisi alamat IP dan port dari host lokal. Jika tidak terdapat NAT dikedua ujung host, NAT-D pertama pada remote host seharusnya cocok dengan NAT-D kedua pada host lokal. Jika pengecekan NAT-D tidak cocok, hal ini berarti terdapat NAT diantara jalur komunikasi dan mulai mengirimkan NAT paket keepalives.

Di bawah ini merupakan contoh proses fase 1 main mode dan aggressive mode dengan dukungan NAT. 
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Gambar 19 Fase 1 main mode dengan NAT
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Gambar 20 Fase 1 aggressive mode dengan NAT

· Perubahan IKE port

Untuk mengatasi inkompatibilitas antara asal port IKE dengan  NA(P)T, yaitu dilakukan suatu mekanisme untuk memindahkan trafik IKE dari port 500 secepat mungkin, dalam tugas akhir ini port yang digunakan yaitu port 4500. Dalam fase main mode, inisiator harus mengubah port ketika mengirimkan payload ID jika terdapat NAT pada jalur komunikasi. Inisiator harus mengirimkan port UDP asal dan tujuan ke 4500. Di bawah ini contoh proses dari mekanisme perubahan port.
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Gambar 21 Mekanisme perubahan IKE port UDP pada main mode
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Gambar 22 Mekanisme perubahan IKE port UDP pada Aggressive Mode
Berikut ini adalah format header IKE port 4500
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Gambar 23 Format header IKE port 4500

· NAT Keepalives 

NAT keepalives berfungsi untuk menjaga pemetaan dinamik selama koneksi antara dua peer. NAT keepalives merupakan paket UDP yang tidak terenkripsi dengan payload 1 byte. NAT keepalives dikirimkan ketika IPsec peer tidak mengirimkan atau menerima paket dalam waktu yang telah dispesifikasikan sebelumnya. Jarak waktu yang dapat digunakan yaitu antara 5 sampai 3600 detik.
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Gambar 24 Format paket NAT-keepalive

· Fase Quick Mode

Setelah fase 1, inisiator dan responder mengetahui apakah ada atau tidaknya perangkat NAT diantara mereka. Penggunaan mekanisme untuk komunikasi IPsec dengan perangkat di belakang NAT atau tidak tergantung pada quick mode. Dalam quick mode kedua pihak juga dapat saling mengirimkan alamat asli mereka dari paket IPsec agar dapat memperbaiki TCP/IP checksum field setelah tansformasi dari NAT. Alamat asli tersebut dikirimkan dengan menggunakan NAT-OA (Original Address) payloads, pertama yang dikirimkan yaitu NAT-OA dari inisiator kemudian NAT-OA dari responder. 
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Gambar 25 Format paket NAT-OA

Di bawah ini merupakan contoh proses mekanisme quick mode dengan NAT-OA:
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Gambar 26 Mekanisme NAT-OA quick mode
· Proses Enkapsulasi UDP: Enkapsulasi ESP pada Transport Mode dan Tunnel Mode  

Karena secara fundamental protokol AH tidak dapat digunakan untuk interkoneksi IPsec dengan perangkat yang berada di belakang NAT, maka dalam tugas akhir ini, protokol IPsec yang digunakan adalah ESP saja.


Setelah paket IPsec dienkripsi oleh hardware maupun perangkat lunak enkripsi, header UDP dan non-IKE marker (dengan panjang 8 bytes) dimasukkan diantara header IP yang asli dan header ESP. Panjang keseluruhan dari protokol dan field checksum diubah untuk disamakan dengan modifikasinya. 
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Gambar 27 Format header UDP enkapsulasi ESP

Keterangan:

· Source port : 16 bit dari nomor port yang digunakan dalam pengiriman

· Destination port : 16 bit dari nomor port yang digunakan dalam penerimaan

· Length : panjang header UDP dan data dalam byte (minimum 8 byte)

· Checksum : 16 bit 1’s complement dari header UDP, data UDP, dan IP peudo header.

· ESP header : Header dari protokol ESP
Port asal dan port tujuan harus sama dengan port yang digunakan oleh trafik IKE, sedangkan UDP checksum dikirimkan dengan nilai nol dan si penerima tidak terpengaruh pada UDP checksum yang bernilai nol.

Prosedur enkapsulasi mode tunnel
Langkah-langkah dari proses enkapsulasi mode tunnel dengan dukungan NAT, yaitu:

a) Melakukan prosedur enkapsulasi ESP biasa,

b) UDP header dimasukkan seperti gambar berikut,

c) Panjang total, protokol, dan header checksum pada IP header yang baru di edit sehingga sesuai dengan paket IP yang dihasilkan.
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Gambar 28 IP header
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Gambar 29 IP header setelah ditambah ESP dan UDP mode tunnel

Prosedur dekapsulasi mode tunnel
a) UDP header dihilangkan dari paket,

b) Panjang total, protokol, dan header checksum pada IP header yang baru di edit sehingga sesuai dengan paket IP yang dihasilkan,

c) Melakukan prosedur dekapsulasi ESP biasa,

d) Jika alamat asal IP telah di definisikan dalam policy untuk paket yang terenkapsulasi dari peer, periksa apakah alamat asal dari paket tersebut sesuai dengan policy tersebut,

e) Periksa apakah alamat asal yang digunakan untuk peer merupakan alamat IP yang digunakan,

f) Melakukan proses NAT bagi paket tersebut, sehingga dapat diteruskan ke jaringan lokal. 

Prosedur enkapsulasi mode transport

a) Melakukan prosedur enkapsulasi biasa,

b) UDP header dimasukkan seperti gambar berikut,  

c) Panjang total, protokol, dan header checksum pada IP header diedit sehingga sesuai dengan paket IP yang dihasilkan.
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Gambar 30 IP header setelah ditambah ESP dan UDP 
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Gambar 31 IP header setelah ditambah ESP dan UDP mode transport 

Prosedur dekapsulasi mode transport
a) UDP header dihilangkan dari paket,

b) Panjang total, protokol, dan header checksum pada IP header diedit sehingga sesuai dengan paket IP yang dihasilkan,

c) Prosedur dekapsulasi ESP biasa dilakukan,

d) Substrak alamat asal IP pada paket yang telah diterima dari checksum,

e) Menambahkan alamat asal IP yang sebenarnya yang diterima melalui IKE ke checksum (didapat dari NAT-OA),

f) Menambahkan alamat tujuan IP yang sebenarnya yang diterima melalui IKE ke checksum (didapat dari NAT-OA),

g) Melakukan proses NAT bagi paket tersebut, sehingga dapat diteruskan ke host tujuan.

	KESIMPULAN


· IPsec dapat diimplementasikan pada jaringan berbasis NAT, dengan catatan, tidak diimplementasikannya protokol AH dan hanya mengimplementasikan protocol ESP. Karena mekanisme kerja AH mengikutsertakan IP asal dan IP tujuan dalam, NAT maupun NAT reverse bekerja dengan mengubah field address pada IP header yang akan membuat pengecekan terhadap integritas data oleh AH gagal karena data dianggap sudah tidak valid lagi. Karena protokol ESP tidak mengikutsertakan IP asal dan IP tujuan dalam integritas datanya, maka inkompatibilitas ini tidak terjadi terhadap ESP.

· TCP dan UDP checksums memiliki ketergantungan terhadap IP asal dan IP tujuan melalui penambahan dari pseudo header dalam perhitungannya. Sehingga ketika checksums dikalkulasi dan di cek pada sisi pengirim, hasilnya tidak sama ketika melewati perangkat NAT atau NAT reverse. IPsec ESP hanya dapat melalui NAT jika tidak melibatkan protokol TCP/UDP (IPsec pada mode tunnel atau IPsec dienkapsulasi oleh GRE), atau tidak ada pengecekan checksum, hal ini dapat dilakukan oleh UDP IPv4, karena pengecekan checksum pada UDP IPv4 bersifat opsional, sementara pada TCP IPv4, checksum diperlukan.
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