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BAB I     Jaminan Keamanan Pada Pengembangan Software

1.1
Pendahuluan

Sekarang ini keamanan yang efektif dari suatu sistem sangat diperlukan untuk kegiatan bisnis sehari-hari. Sistem yang aman bisa memberikan tingkat kepercayaan yang tinggi kepada pengguna sehingga bisa memberi nilai tambah dan daya guna bagi sistem itu sendiri. Pengguna akan merasa nyaman dan aman ketika berhubungan dengan sistem kita yang selanjutnya bisa menguntungkan bisnis kita.

Keamanan sistem yang berbasis komputer meliputi berbagai macam perangkat IT yang mendukungnya, seperti keamanan yang harus diterapkan pada jaringan, software, sistem operasi, hardware, database, wbserser, dan lain-lain.  Aspek yang kritis dan pokok dari masalah keamanan sistem komputer ini adalah masalah software karena kebergantungan berbagai sistem pada software sangat tinggi. Software telah menjadi penggerak utama berbagai sistem/perangkat, seperti komputer, konsol game, aplikasi bisnis, peralatan medis, pesawat terbang, mobil, handphone, dan lain-lain. Begitu banyak sistem yang bergantung kepada software sehingga apabila ditemukan cacat yang menyebabkan vulnerability pada software ketika dirilis mengakibatkan software tersebut rentan serangan dan dianggap tidak aman. Oleh karena butuh suatu mekanisme jaminan keamanan terhadap software dan apabila dirilis memang betul-betul software tersebut adalah aman. Keamanan software adalah ide perekayasaan software sehingga software tersebut tetap berfungsi dengan benar di bawah serangan jahat yang merusak.

Cacat software dengan percabangan keamanan yang meliputi bug implementasi seperti buffer overflow dan kekurangan disain (seperti penanganan error yang tidak konsisten) telah dirilis dan bersama kita selama bertahun-tahun. Seringkali intruder (pengganggu jahat) dapat mencincang (hack) kedalam sistem dengan mengeksploitasi kelemahan (cacat) software ini.  Aplikasi software yang terintegrasi ke internet menghadirkan resiko keamanan yang paling umum ditemukan saat ini, begitu juga dengan software yang pernah mengalami pengembangan extensibility (dapat diubah sambil di-deploy) dan komplexity (makin kompleks) menambah sumber masalah bagi software. Dengan berbagai ukuran, lubang keamanan software ini menjadi keadaan yang biasa, dan masalah terus tumbuh: pusat  koordinasi CERT mengenali 4,129  vulnerability yang dilaporkan di  tahun 2003 ( meningkat 70 persen dari tahun 2002, dan hampir mengalami peningkatan rangkap empat sejak 2001). 
Praktek yang baik terhadap keamanan software adalah dengan pengungkitan praktek perekayasaan software yang baik dan ini membutuhkan pemikiran tentang keamanan lebih awal di dalam siklus hidup software, pengetahuan dan pemahaman ancaman umum (mencakup kekurangan berbasis bahasa dan lubang perangkap), perancangan untuk keamanan, dan penyasaran semua  artifak software ke analisis dan pengujian resiko yang teliti.
Tulisan ini berbicara tentang penjaminan keamanan software pada saat software tersebut dikembangkan sehingga ketika dirilis software tersebut betul-betul aman. Penjaminan keamanan ini meliputi praktek-praktek yang baik terhadap keamanan software yang melingkupi semua tahapan dari pengembangan software di dalam siklus hidup pengembangan software. Praktek keamanan software dilakukan melalui pengukuran pada ukuran-ukuran keamanan software yang bisa menimbulkan vulnerability pada setiap tahapan SDLC sehingga koreksi lebih awal bisa dilakukan. Titik pengukuran ini meliputi analisa arsitektural, pemodelan ancaman, verifikasi desain, review disain, review kode, analisa kode statis, test unit, test penetrasi, dan test sistem. Dengan praktek-praktek di atas diharapkan bisa menjamin kualitas dari software yang dirilis akan aman dari serangan.

Tujuan dari tulisan ini adalah memberikan pengetahuan dan panduan bagi para praktisi pengembangan software (desainer, arsitek, spesialis kebutuhan, pengkode, penguji, dan manajer) mengenai praktek yang baik dengan pendekatan pengukuran untuk pengembangan software yang aman di dalam SDLC.  

Pembahasan di dalam tulisan ini dimulai dengan pendahuluan yang membahas mengenai latar-belakang permasalahan ini muncul kemudian dilanjutkan dengan tulisan mengenai definisi-definisi umum di sekitar permasalahan. Bagian berikutnya membahas tentang bagaimana mengembangkan software yang aman di dalam SDLC dengan upaya untuk mengurangi cacat software yang bisa menimbulkan vulnerability. Disini perhatian mengenai keamanan harus ”buil-in” di dalam siklus hidup pengembangan software. Bab selanjutnya menerangkan tentang bagaimana pengukuran dapat diterapkan pada proses-proses pengembangan dan produk kerja software untuk memonitor dan meningkatkan karakteristik keamanan dari software yang sedang dibangun.
BAB II     Pengembangan Software Yang Aman

Kebanyakan vulnerability (lubang kerentanan) keamanan dihasilkan oleh cacat (defect) yang tanpa disengaja ada di dalam software selama disain dan pengembangan. Oleh karena itu, untuk mengurangi vulnerability software, kecacatan dari software harus dikurangi. Saat ini praktek-praktek rekayasa software telah mendorong sejumlah besar kecacatan yang ada di dalam software diperlihatkan. Bagaimanapun, data dari lusinan proyek software di dunia-nyata secara sistematis telah menerapkan pengembangan software dengan mengurangi kecacatan di dalam software yang dilepaskan. Kemajuan penerapan praktek ini juga perlu dilakukan untuk pereduksian cacat karena vulnerability. Institusi/organisasi yang sudah menerapkan praktek ini bisa memperoleh manfaat tambahan berupa berkurangnya waktu siklus dan biaya pengembangan software. 

Seiring dengan pengurangan cacat, keamanan harus sangat terintegrasi ke dalam siklus hidup pengembangan software (SDLC) secara penuh. Keamanan harus “ built-in” dalam produk yang sedang dikembangkan, dan tidak hanya “ bolted-on” setelah fakta kecacatan muncul. 

2.1
Mengelola Cacat Sepanjang Siklus Hidup Pengembangan Software (SDLC)

Cacat yang hadir pada saat software dirilis adalah suatu persentase total dari cacat yang dihadirkan sepanjang siklus hidup pengembangan software. Untuk mengurangi cacat pada saat software dilepaskan, maka cacat harus diatur/dikelola sepanjang SDLC. Manajemen cacat tersebut meliputi pemusnahan cacat dan pengukuran cacat. 

Seharusnya ada banyak titik pemusnahan cacat di dalam SDLC. Semakin banyak titik pemusnahan cacat yang ada, maka semakin dekat untuk menemukan permasalahan dengan benar setelah hal itu muncul. Sehingga permasalahan dapat dengan mudah diperbaiki  dan penyebab utama dengan mudah ditentukan dan dituju. Setiap kali cacat dimusnahkan, mereka harus diukur. Tiap-Tiap titik pemusnahan cacat ini adalah menjadi suatu titik pengukuran. Pengukuran cacat adalah sesuatu yang bahkan penting daripada pemusnahan dan pencegahan cacat. Ini bisa membantu dalam SDLC untuk memutuskan apakah terus bergerak ke tahap berikutnya atau berhenti dan mengambil tindakan korektif, dan menandai dimana memperbaiki proses sehingga sesuai dengan tujuan.

Pertanyaan-pertanyan berikut ini harus dipertimbangkan ketika mengelola cacat: 

Dimanakah tempat di dalam SDLC yang harus diukur cacatnya? 

Produk kerja apa yang harus diuji kecacatannya? 

Perkakas/tool dan metoda apa yang harus digunakan untuk ukuran kecacatan? 

Berapa banyak cacat dapat dihilangkan pada masing-masing tahapan? 

Berapa banyak cacat diperkirakan tinggal setelah disetiap tahapan dimusnahkan?
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Masing-masing aktivitas pemusnahan cacat dapat dipikirkan sebagai saringan yang memindahkan beberapa persen dari cacat yang bisa menimbulkan vulnerability dari produk software, sedangkan ada cacat lainnya yang bisa menimbulkan vulnerability lepas dari saringan dan tetap tinggal di software ( lihat Gambar 1). Semakin banyak saringan bisa menyaring cacat yang ada di dalam SDLC,  semakin sedikit cacat yang bisa menimbulkan vulnerability yang tetap tinggal di produk software ketika dilepaskan. Lebih penting lagi, karena cacat  diukur lebih awal, institusi akan mempunyai waktu untuk mengambil tindakan korektif lebih awal di dalam SDLC. 

Beberapa contoh titik-titik pengukuran dan pemusnahan cacat di dalam SDLC adalah analisa arsitektural, pemodelan ancaman, verifikasi desain, review disain, review kode, analisa kode statis, test unit, test penetrasi, dan test sistem.

2.2
Menujukan Keamanan Sepanjang  Siklus Hidup Pengembangan Software

Meskipun pengurangan cacat merupakan kunci untuk mengurangi vulnerability, ada hal lain yang diperlukan untuk menghasilkan software yang aman. Pertama-pertama, penyebab umum dari vulnerability keamanan harus dipahami. Beberapa penyebab umum bisa meliputi buffer overflow, SQL injection, race condition, dan cross-site scripting. Walaupun keseluruhan pengetahuan tentang isu keamanan adalah penting, menghapus penyebab umum dari vulnerability memerlukan pendefinisian seperangkat praktek operasional yang baik dimana tim pengembangan dapat menggunakannya dalam pekerjaan sehari-hari: berupa catatan, perkakas, daftar nama (checklist), dan metoda yang memokuskan pada pekerjaan tertentu yang pengembang sedang lakukan pada situasi tertentu.

Pendefinisian praktek operasional yang baik bermanfat sebagai panduan bagi pengembang untuk memeriksa hal-hal umum yang bisa menyebabkan vulnerability yang biasanya luput dari perhatian. Kalau definisi praktek ini sudah ditetapkan, maka pada saat mengembangkan software praktek ini harus digunakan. Gambar 2 memperlihatkan praktek yang baik untuk menujukan keamanan melalui fase-fase yang berbeda dari SDLC. Contoh praktek yang baik pada SDLC tersebut di antaranya meliputi analisis resiko keamanan, prinsip desain yang aman, pemodelan ancaman, review dan inspeksi berdasarkan checklist, dan metode pengujian (testing).

Keamanan harus didefinisikan dengan tegas pada level kebutuhan (requirement). Kebutuhan keamanan tersebut harus mencakup keamanan fungsional yang jelas (penggunaan kriptography) dan kareakteristik yang muncul. Salah satu cara yang terbaik untuk mencakup ruang keamanan yang muncul adalah dengan membangun  abuse cases.  Abuse cases menggambarkan perilaku sistem di bawah serangan, pembuatan hal ini memerlukan pencakupan secara eksplisit dari apa yang harus dilindungi, dari siapa, dan untuk berapa lama.
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Gambar 2  Praktek keamanan software yang deterapkan ke berbagai artifak software

Di level disain dan arsitektur, suatu sistem harus padu dan menyajikan suatu arsitektur keamanan yang dipersatukan dengan mempertimbangkan prinsip keamanan pengguna (seperti prinsip privilege yang sedikit mungkin). Para perancang,  arsitek, dan analis harus dengan jelas mendokumentasikan asumsi-asumsi dan mengidentifikasi kemungkinan serangan. Pada keduanya, yaitu tahap arsitektur berbasis spesifikasi dan tahap disain berbasis hirarki-kelas, analisa resiko adalah suatu kebutuhan, analis keamanan perlu membongkar dan menggolongkan resiko ini sehingga mitigasi dapat segera dimulai. Tak mengindahkan analisis risiko pada level ini akan menghadirkan permasalahan yang berbiaya mahal sepanjang jalan. Review eksternal  (di luar  tim disain) adalah sering  diperlukan untuk melakukan pengecekan silang terhadap resiko yang ada.

Di level kode, perlu fokus pada  kekurangan (flaws) implementasi, terutama pada penemuan dan pemanfaatan perkakas analisis statis, yaitu perkakas untuk meneliti source program terhadap vulnerability. Beberapa vendor sekarang sudah memperhatikan ruang ini, dan perkakas semacam ini menggerakkan pasar yang terus meningkat dan dengan cepat menuju ke kedewasaan di tahun-tahun berikutnya. 

Keamanan pengujian harus meliputi dua strategi, yaitu menguji kemampuan fungsional keamanan dengan teknik pengujian fungsional standar dan pengujian keamanan berbasis resiko yang didasarkan pada pola serangan dan model ancaman. Suatu rencana tes keamanan yang baik ( dengan kemampuan melacak kembali ke kebutuhan) menggunakan kedua strategi tersebut. Permasalahan keamanan tidak selalu nyata, bahkan ketika kita memeriksa suatu sistem secara langsung, sehingga jaminan kualitas terhadap isu-standar tidak dapat membongkar semua isu keamanan yang menekan. Dengan melakukan pengujian penentrasi juga bisa berguna, terutama jika analisi risiko arsitektural sedang menjalankan test tertentu. Keuntungan dari tes penetrasi ini memberi suatu pemahaman yang baik tentang bidang software dalam lingkungan riilnya.

Akhirnya, proses pengembangan software yang aman seharusnya diukur untuk menentukan keefektifannya dan  untuk menentukan ukuran yang merupakan ukuran prediksi dari vulnerability yang tersembunyi di dalam software sewaktu dirilis. Tentang ukuran dan pengukuran trhadap vulnerability ini dibahas pada bagaian selanjutnya. Secara singkat bahasan selanjutnya adalah mengenai bagaimana pengukuran dapat diterapkan pada proses-proses pengembangan dan produk kerja dari software untuk memonitor dan meningkatkan karakteristik keamanan dari software yang sedang dibangun.
BAB III    Ukuran Dan Pengukuran Pengembangan  Software Yang Aman

Bagian ini membahas mengenai bagaimana pengukuran dapat diterapkan pada proses-proses pengembangan dan produk kerja software untuk memonitor dan meningkatkan karakteristik keamanan dari software yang sedang dibangun. Pengukuran sangat bergantung pada siklus hidup pengembangan software (SDLC) yang meliputi kebijakan, proses, dan prosedur yang bisa merefleksikan keamanan itu sendiri. Hal bisa membantu para praktisi (desainer, arsitek, spesialis kebutuhan, pengkode, penguji, dan manajer) yang memerlukan panduan sebagai cara yang terbaik untuk pendekatan pengukuran untuk pengembangan yang aman.

3.1
Pengukuran dan siklus hidup pengembangan software (SDLC)

dan merefleksikan proses-proses mature, yang digambarkan dengan CMMI. 

Ada beberapa ukuran dan praktek yang digunakan dalam pengembangan software yang secara sukses dapat diperluas untuk menuju ke perhatian masalah keamanan. Pada area SDLC, ini berhubungan dengan definisi dan penggunaan ukuran-ukuran untuk pengembangan keamanan yang ditujukan pada pembangunan keamanan dalam modul-modul yang meliputi: analisis kebutuhan (requirement), analisis resiko arsitektural, assembly, integrasi dan evolusi, analisi kode, pengujian keamanan fungsional dan berbasis-risiko, proses siklus-hidup pengembangan software, aturan-aturan pengkodean, kesadaran dan pelatihan, dan manajemen proyek. Manajemen resiko pada umum dituangkan secara terpisah di dalam modul kerangka analisis resiko. Berlawanan dengan fokus manajemen resiko tradisional pada kegagalan proyek di dalam pengembangan software, sekarang ini harus lebih diperluas untuk menunjukkan eksploitasi kejahatan dari kelemahan produk. Pemodelan ancaman (threat) dan penggunaannya di dalam SDLC ditujukan dalam modul-modul pola serangan, pemodelan ancaman, dan resiko historikal. Semua area ini mempunyai dampak pada penggunaan pengukuran.

3.2
Ukuran software dan ukuran pengembangan yang aman

3.2.1
Proses pengukuran perekayasaan software

Pekerjaan terbaru untuk menetapkan suatu perspektif umum bagaimana cara melaksanakan pengukuran dan analisa software dapat ditemukan di Organisasi Intemasional untuk Standardisasi dan Komisi pengawas Elektroteknis Internasional (ISO/IEC) 15939 (Standar Proses Pengukuran Software), area pemrosesan Pengukuran Dan Analisa Capability Maturity Model Integration (CMMI), dan bimbingan yang disajikan oleh Practical Software Measurement (PSM). Praktek dari model CMMI terorganisir di sekitar dua tema atau tujuan utama, yaitu aktivitas pengukuran dan analisa ”aligning” dengan tujuan organisatoris dan pengembangan, kemudian aktivitas analisa dan pengukuran ”performing”. Secara singkat, praktek untuk pengukuran ”aligning” adalah

· Membangun objektif pengukuran,

· Menetapkan ukuran-ukuran,

· Menetapkan prosedur pengumpulan dan penympanan data,

· Menetapkan prosedur analisis.

Sedangkan praktek untuk pengukuran ”performing” adalah

· Mengumpulkan data pengukuran,

· Mengalisa data pengukuran,

· Menyimpan data dan hasil-hasilnya,

· Menyampaikan hasil-hasil yang diperoleh. 

Tahapan-tahapan  paraktek ini ditunjukkan di dalam tabel 1, adalah penting bagi mereka yang terlibat dalam organisasi dan proyek untuk merencanakan aktivitas pengukuran mereka sehingga ukuran yang benar dapat dikumpulkan, dianalisa, dan disampaikan ke pihak-pihak yang tepat dengan format yang informatif dan tepat waktu. Manajemen proyek dan pengertian yang mendalam tentang mutu produk bergantung pada data yang relevan, dapat dipercaya, sekarang, dan valid. Langkah-langkah praktek berikut ini memokuskan aktivitas pengukuran pada kumpulan data yang akan digunakan, bukan hanya mengumpulkan data demi pengukuran. Berkenaan dengan pengembangan software yang aman, adalah penting perhatian keamanan itu ditujukan pada  langkah-langkah proses pengukuran seperti yang diuraikan di bawah ini.

Table 1. Proses pengukuran dan analisis 

	No
	Tahapan
	Masukan
	Teknik
	Peserta kritis
	Keluaran

	1
	Membangun objektif pengukuran
	Kebutuhan sistem
	Area praktek penimbulan kebutuhan
	Stakeholder, tim kebutuhan
	Objektif pengukuran yang disepakati (dimana pencapaian dapat diukur) 

	2
	Menentukan ukuran
	Objektif pengukuran, siklus hidup pengembangan software (SDLC)
	Sesi kerja terfasilitasi
	Analis pengukuran, perekayasa proses, ahli masalah subjek keamanan, user/konsumen
	Definisi Pengukuran untuk keamanan, fokus pada modul yang rentan (vulnerability), definisi tingkatan keamanan yang diperlukan

	3
	Menentukan prosedur pengumpulan dan penyimpanan data
	Definisi pengukuran, SDLC
	Prosedur/proces mapping
	Perekayasa proses, desainer, praktisi
	Perubahan proses, kebutuhan pelatihan, kebutuhan alat

	4
	Menentukan prosedur analisis
	Objektif dan definisi pengukuran (GQM)
	Review literatur, elisitasi (penimbulan))
	Perekayasa proses, analis pengukuran, ahli keamanan
	Statistika yang teridentifikasi dan teknik analitik kualitatif

	5
	Mengumpulan data pengukuran
	Rencana pengukuran, alat dan infrastruktur pengumpulan data, proses terinstrumentasi
	Automated tools and manual forms associated with artifact inspections and testing
	Praktisi, penguji, analis pengukuran, jaminan kualitas
	Data dalam bentuk dapat dipakai (database, spreadsheet)

	6
	Menganalisa data pengukuran
	Keluaran dari tahap 5
	Terspesifikasi pada tahap 4 
	Analis pengukuran
	Rangkuman, tampilan grafik, hasil yang detail

	7
	Menyimpan data dan hasilnya
	Keluaran dari tahap 5 & 6
	Database inspeksi atau database hasil tes
	Analis pengukuran, admin database
	Data Sumber Retrievable dan hasil analitis

	8
	Menyampaikan hasil
	Rangkuman analis, laporan grafik
	Formatted results with interpretation and recommendations
	Perekayasa proyek, manajemen proyek, ahli keamanan
	Umpan-balik ke tim pengembang, manajer program


Penggunaan yang efektif dari proses-proses di atas pertama-tama terletak pada persetujuan sasaran hasil (objektif) pengukuran yang dapat diterapkan baik pada produk maupun proses pengembangan. Tujuan ini bersandar pada kebutuhan sistem secara eksplisit, yang berarti bahwa keduanya aspek fungsionalitas dan keamanan harus ditetapkan terlebih dahulu. Organisasi perlu menilai lingkungan resiko untuk menunjukkan kemungkinan ancaman dan menerjamahkannya ke dalam kebutuhan keamanan spesifik seperti halnya mendisain dan menerapkan suatu proses pengembangan yang akan memenuhi kebutuhan keamanan. 

Berikut ini adalah spesifikasi kebutuhan berhubungan dengan keamanan, sasaran hasil pengukuran mungkin bisa dirumuskan sehingga akan menyediakan pengertian yang mendalam dalam pemenuhan kebutuhan keamanan. Contoh sasaran hasil pengukuran meliputi hal-hal berikut:

· Vulnerability (lubang kerentanan) apa yang terdeteksi pada produk kita?

· Poin-poin proses apa yang paling rentan terhadap resiko yang berhubungan dengan keamanan (yaitu injeksi kode/modul ke dalam program dimana variabel dapat tak terkendali, dll) ?

· Proporsi cacat apa yang berhubungan dengan masalah keamanan dan kebutuhan? Skema klasifikasi cacat apa yang meliputi kategori keamanan?

· Perluasan apa yang praktisi lakukan untuk mematuhi prosedur dan proses yang berhubungan dengan keamanan?

· Perluasan apa yang menyangkut keamanan ditujukan pada ukuran produk kerja lanjutan (kebutuhan, desain, dll) yang diasosiasikan dengan kebutuhan keamanan dan implementasi mereka yang telah digambarkan dan direncanakan?

· Apa modul-modul yang kritis dan mudah rentan? Sudahkah vulnerabilities (lubang kerentanan) telah diidentifikasi dan dialamatkan?

Pemodelan ancaman atau usaha untuk mengidentifikasi tipe/sumber serangan, dapat juga membentuk kebutuhan panduan yang signifikan untuk proses pengembangan. Banyak metodologi resiko dan ancaman telah dipublikasikan, dan Microsoft telah menerbitkan material luas yang menggambarkan pendekatan perusahaan dalam meneliti dan mengurangi ancaman resiko sepanjang SDLC [ Microsoft 03, MSDN 04].

3.2.2
Ukuran proses untuk pengembangan yang aman

Objektif pengukuran keamanan untuk proses pengembangan seharusnya merujuk pada:

· keberadaan kebijakan keamanan yang dapat digunakan untuk SDLC (peran, prosedur, tanggung-jawab manajemen, aturan persandian, kriteria acceptance/release, dll.),
· pemenuhan poin di atas,
· efisiensi dan efektifitas dari waktu ke waktu.
Haruslah dicatat bahwa objektif pengukuran keamanan untuk proses pengembangan adalah serupa dengan objektif pengukuran umum, disini terjadi penekanan kebutuhan yang memasukkan apa yang menyangkut keamanan di dalam proses implementasi. Ukuran seperti ini  bisa diterapkan sebagai bagian dari fungsi jaminan kualitas organisasi. Walaupun menargetkan pengembangan sistem dan penilaian resiko secara keseluruhan, panduan yang bermanfaat untuk pengukuran jenis ini dapat ditemukan pada publikasi NIST, Security Metrics Guide for Information Technology Systems.

Kerapatan cacat adalah suatu ukuran kwalitas sistem. Sering dihitung sebagai banyaknya cacat yang ditemukan selama tes sistem atau sepanjang penggunaan operasional enam bulan pertama yang dibagi dengan ukuran sistem tersebut. Perkiraan sisa cacat produk (yang dihitung dengan tahap pengurungan, deplesi cacat, atau teknik capture-recapture) membentuk suatu keadaan yang alami untuk menaksir sisa vulnerability keamanan di dalam software. Tahap pengurungan cacat mengacu pada suatu teknik analitis yang mengukur proporsi cacat yang berada dalam suatu fase yang dideteksi di dalam fase yang sama. Itu menyediakan suatu karakteristik yang baik dari kemampuan proses pengembangan untuk memelihara mutu sepanjang seluruh SDLC. INFOSEC Assurance Capability Maturity Model (IA-CMM) mengenali dampak pengendalian mutu dengan daftar “ Establishing Measurable Quality Goals” sebagai salah satu dari dua fitur yang meliputi suatu penilaian tingkat 4 menurut banyaknya yang dikendalikan.
3.2.3
Ukuran produk untuk pengembangan yang aman

Dalam kaitannya dengan produk, objektif pengukuran keamanan boleh mengambil bentuk :
· kebutuhan keamanan, yang berdasarkan pada resiko yang ditentukan oleh penilaian ancaman, kebijakan keleluasaan pribadi, implikasi legal, dan lain lain dan dapat ditetapkan perluasan dan kelengkapannya,

· keamanan arsitektur, yang menunjuk pada kebutuhan keamanan tertentu,

· mengamankan kriteria disain, dimana kebutuhan keamanan dapat dilacak,

· mengamankan praktek perkodean, dimana integritas dapat diakses dan ditaksir.
Tidak semua ukuran perlu untuk diperumit. Sebagai contoh, di dalam tahap kebutuhan adalah berguna untuk mengetahui apakah kebutuhan yang terkait dengan keamanan telah dipertimbangkan untuk masuk dalam kebutuhan sistem. Awalnya ini bisa diukur dengan ya atau tidak ada. seiring dengan pengalaman ukuran yang bertambah dari waktu ke waktu, ukuran bisa berkembang dengan memasukkan karakterisasi perluasan kebutuhan yang berhubungan dengan keamanan, barangkali berlawanan dengan standar. Objektif pengukuran keamanan sepanjang fase disain dan perkodean akan menggunakan tool-tool dan inspeksi/review. Sebagian besar pengukuran pemeriksaan ada dalam bentuk daftar nama identifikasi cacat secara tradisional, dimana item yang  berorientasi keamanan dapat ditambahkan. Tabel 2 mendaftar beberapa sumber vulnerability (rentan serangan) yang telah didokumentasikan secara luas, bersama dengan suatu acuan ke bagian dari ISO/IEC 9126 [ ISO/IEC 03b, c] yang telah mendefinisikan suatu ukuran yang relevan. Checklist pemeriksaan software bisa diperluas dengan memasukkan tinjauan ulang isu-isu di dalam tabel.

Tabel 2. Isu integritas kode umum
	· access control

· access controllability (ISO 9126-3)

· access auditability (ISO 9126-3)

· input validation – particularly to address buffer overflows, format string attacks, SQL injection, etc.

· exception handling/error traps (log bad entries, no execute)

· resource management - consumption, retention, race conditions, closure, etc. 

· privileges management – principle of least privilege

· system calls, process forks, etc.

· unexpected behavior or system response

· data security issues

· data security levels (proprietary, classified, personal, etc.)

· data encryption (ISO 9126-3)

· data corruption prevention (ISO 9126-3)

· garbage handling

· risk analysis (identified risks, ranked, with impact analysis, and mitigation and fallback plans)

· implementation flaws

	Web Applications

· scripting issues

· sources of input

· forms, text boxes, dialog windows, etc.

· regular expression checks

· header integrity

· session handling

· cookies

· framework vulnerabities (java, .net, etc.)

· access control: front door, back door vulnerability assessment

· penetration attempts versus failures

· depth of successful penetrations before detection


Ukuran enumerasi sederhana dan penanganan keamanan yang sesuai untuk vulnerability-nya akan menyediakan pengertian yang mendalam terhadap status keamanan sistem selama pengembangan. Sebagai tambahan terhadap tabel di atas, suatu daftar yang bermanfaat dari “Measurable Security Entities” dan “Measurable Concepts” telah diterbitkan oleh Practical Software and Systems Measurement.

Sebagai tambahan untuk teknik pemeriksaan/inspeksi, perkakas baru hadir untuk pengecekan disain dan kode terhadap vulnerability keamanan dan pengukuran keluaran sebagai hasil. Walaupun banyak perusahaan menggambarkan basis konseptual untuk perkakas mereka, hanya sedikit yang menawarkan panduan spesifik mengenai pengukuran yang dilakukan. Dua perusahaan menyediakan suatu perkecualian terhadap penggunaan pengukuran baru mereka yang tidak ditemukan di literatur lainnya adalah :
1. Microsoft’s Secure Windows Initiative menggunakan suatu ukuran baru, Relative Attack Surface Quotient (RASQ) yang pada awalnya diperkenalkan oleh Michael Howard. Jumlah hasil kalkulasi diusahakan sebagai ukuran kompleksitas siklomatik untuk keamanan yang menghasilkan suatu metrik relatif dari produk “attackability.” Ukuran ini didasarkan pada identifikasi dari semua ekspose eksternal di dalam kode produk, dengan  tujuan mengurangi profil serangan terhadap produk. Karena ukuran ini hanya bermaknau untuk produk seperti itu maka penggunaannya juga terbatas, tetapi suatu evaluasi independen mengkonfirmasikan efektivitas ukuran ini [ Ernst& muda 03]. Manadhata dan  Wing dari departemen Ilmu pengetahuan Komputer Carnegie Mellon juga dengan sukses menerapkan pengukuran itu ke Linux [ Manadhata 04].

2. Laboratorium Ons Prexis melakukan analisa kontekstual terhadap kode untuk identifikasi vulnerability, banyak produk analisis statis lainnya semacam ini. Prexis berbeda dengan penghitungan ukuran V-density untuk menghubungkan kegentingan dan jumlah vulnerability di dalam kode untuk pengambilan keputusan proyek. Sebagai suatu produk penilaian vulnerability dan manajemen resiko software terintegrasi, Prexis meliputi (1) Prexis/Engine: source code vulnerability scanning dan knowledgebase core, (2) Dashboard resiko manajemen, Dan ( 3) Meja kerja remediasi pengembang untuk siklus hidup pengembangan produk [ Laboratorium Ons 05].

3.3
Perkakas/tool
 Banyak sekali terdapat perkakas/tool yang digunakan untuk pengukuran vulnerability dari software yang dapat dikategorikan sebagai Black Box Testing Tools, Code Analysis Tools, dan Modeling Tools. Perlu dicatat bahwa program spreadsheet, paket statistik, dan program database dapat sangat menolong untuk beberapa maksud pengukuran dan analisa. Beberapa penjual juga menawarkan perkakas yang memanen data dari  database dan tempat penyimpanan lainnya  untuk menghasilkan berbagai laporan pengukuran.

Berbagai perkakas pengembangan sekarang memiliki kemampuan dinamis dan statis untuk menganalisa karakteristik keamanan di dalam kode program. Banyak dari perkakas ini melanjut untuk melakukan tes black box (kotak hitam), dimana kode dibangun dan kemudian memasukkan ke alat dan hasilnya diproduksi sebagai keluaran. Tool pengujian white box (kotak putih) baru-baru ini sudah tersedia, yang mengintegrasi ke dalam lingkungan pengembangan, menawarkan umpan balik yang interaktif dan remediasi kepada pengembang sepanjang proses perkodean.

 3.4
Maturity Praktek

 Pengukuran software sedang menjadi suatu bidang yang dewasa, seperti dibuktikan dengan standar internasional dan profesional, konferensi yang khusus, dan beberapa dekade literatur dan riset. Kendati sejarah ini, praktek pengukuran software masih sangat variabel di antara organisasi pengembangan software, dengan banyak yang sedikit melakukan pengukuran proyek dan produk mereka selama pengembangan. Sangat sedikit organisasi memakai beberapa format pengukuran untuk menilai karakteristik keamanan dari produk mereka secara kuantitatif selama pengembangan. Tentu saja, bahkan hanya sedikit yang memperhatikan masalah keamanan. Hanya ada sedikit literatur yang diterbitkan yang konsen terhadap penggunaan pengukuran software yang berkenaan dengan karakterisasi keamanan selama pengembangan software.
BAB IV     Kesimpulan

Karena cacat software yang umum adalah penyebab utama dari vulnerability, maka keseluruhan isi kecacatan dari software harus dikurangi. Berikutnya, keamanan harus secara sistematis ditujukan sepanjang siklus hidup pengembangan software, sehingga harus ada pergeseran di dalam sikap dari “bolting security on” setelah software jadi, ke “building security in” ketika  produk dikembangkan. Hal ini memerlukan praktek perekayasaan software yang baik yang harus diikuti ketika sedang mengembangkan software, dan ini mencakup berbagai aktivitas pemusnahan cacat.
Praktek ini melibatkan pengukuran-pengukuran yang diterapkan pada proses-proses pengembangan dan produk kerja software untuk memonitor dan meningkatkan karakteristik keamanan dari software yang sedang dibangun. Pengukuran telah lama diketahui sebagai suatu aktivitas yang penting untuk kesuksesan pengembangan software. Pelaksanaan dan data pengukuran yang baik memungkinkan untuk perencanaan proyek yang lebih realistis, pengawasan status dan kemajuan proyek, pengidentifikasian resiko-resiko proyek, dan peningkatan proses-proses yang lebih efektif. Ukuran dan indikator dari produk kerja software yang meliputi requirement (kebutuhan), desain, kode program dapat dianalisa untuk mendiagnosa masalah-masalah dan mengindentifikasi solusi-solusi selama eksekusi proyek. Hal ini bisa mereduksi cacat, pemborosan (usaha, sumber daya, dll), dan waktu siklus dari pengembangan software. Pelaksanaan kegiatan semacam ini memungkinkan institusi untuk menghasilkan kualitas produk yang lebih tinggi dan lebih aman.
Umumnya, arsitek perangkat lunak, pengembang, dan penguji tetap dengan bangga tidak peduli pada masalah keamanan software. Salah satu bentuk yang mendasar dari praktek yang baik adalah melakukan pelatihan ke staf pengembang software menyangkut isu-isu keamanan software yang kritis. Format yang paling efektif dari pelatihan dimulai dengan uraian tentang masalah keamanan dan mendemonstrasikan arti penting dan dampaknya. Pelatihan mengenai keamanan software yang lebih lanjut seharusnya menawarkan cakupan tentang perekayasaan keamanan, prinsip dan panduan disain, resiko pada saat implementasi, kekurangan (flaws) disain, teknik analisa, eksploitasi software, dan pengujian keamanan. Keluaranya adalah pengembang diharapkan mampu mengembangkan dan memproduksi software yang aman bebas dari vulnerability dengan menjalankan praktek-praktek pengembangan software yang baik yang sudah dipelajarinya.
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