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1. Java Card Teknologi

1.1  Arsitektur
Smart Card merupakan representasi dari platform komputasi paling kecil saat ini. Konfigurasi memori dari Smart Card ini bisa saja dalam ukuran 1K RAM, 16K EEPROM dan 24K ROM. Java Card adalah sebuah kartu Smart Card yang dapat menjalankan program-program java. Tantangan terbesar dari disain teknologi Java Card adalah menyelaraskan java system software di dalam Smart Card dengan keterbatasan ruang untuk aplikasi. Solusinya adalah dengan hanya men-support sebuah subset dari fitur-fitur java dan untuk mengaplikasikan sebuah model terpisah untuk diimplementasikan ke java virtual machine (JVM).

Java Card virtual machine dibagi menjadi dua bagian: satu bagian yang berjalan secara off-card dan yang lainnya secara on-card. Beberapa tugas pemrosesan seperti loading class, verifikasi bytecode, resolusi dan linking serta optimisasi, yang diperuntukkan bagi virtual machine yang running secara off-card, dimana resource biasanya tidaklah menjadi pertimbangan penting.

Untuk menyediakan dukungan bahasa pemrograman java, teknologi Java Card mendefinisikan sebuah runtime environment yang mendukung Smart Card memory, komunikasi, security dan model eksekusi aplikasi. Java Card runtime environment mengkonfirmasikan ke standar Smart Card internasional ISO 7816.   

Runtime environment meng-enkapsulasi kerumitan dari sistem Smart Card. Karenanya teknologi Java Card mendefinisikan sebuah platform dimana aplikasinya ditulis dengan bahasa pemograman java dapat berjalan dalam Smart Card, aplikasi yang ditulis untuk platform Java Card tersebut merupakan applet. Disebabkan oleh pemisahan arsitektur virtual mesin, platform ini didistribusikan antara Smart Card dan desktop environment. Ini terdiri dalam tiga bagian, masing-masing didefinisikan dalam sebuah spesifikasi.

· Java Card 2.1 Virtual machine (JCVM), mendefinisikan sebuah subset dari bahasa pemrograman java dan definisi vitual mesin yang cocok untuk aplikasi Smart Card.

· Java Card Runtime environment (JCRE), mendeskripsikan Java Card runtime behaviour, termasuk manajemen memori, manajemen applet dan fitur-fitur runtime lainnya.

· Java Card Application Programming Interface (API), mendeskripsikan suatu set dari inti dan ekstensi paket-paket java dan kelas-kelas untuk aplikasi pemrograman Smart Card. 

1.2  Java Card Virtual Machine
Perbedaan utama antara Java Card virtual machine (JCVM) dan java virtual machine adalah JCVM diimplementasikan ke dalam dua bagian terpisah, seperti yang diperlihatkan oleh Gambar 1. Porsi on-card dari Java Card virtual machine termasuk Java Card bytecode interpreter. Java Card converter berjalan di PC atau workstation.

Converter adalah bagian off-card dari virtual machine. Secara bersama-sama mereka mengimplementasikan fungsi-fungsi virtual machine, yakni me-loading file-file kelas java dan meng-eksekusinya. 
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Gambar 1. Java Card Virtual machine
Converter melakukan proses load dan pre-proses kelas-kelas java yang menyusun paket-paket java dan menghasilkan sebuah file CAP (converted applet). File CAP kemudian di load ke Java Smart Card dan dieksekusi oleh interpreter. Disamping meng-create sebuah file CAP, converter juga men-generate sebuah file eksport yang me-representasikan  public APIs dari paket yang dikonversi. 

Teknologi Java Card hanya mendukung subset dari bahasa java. Karenanya, Java Card virtual machine hanya mendukung fitur-fitur yang dibutuhkan oleh language subset. Penggunaan fitur-fitur bahasa yang tidak didukung pada sebuah applet akan dideteksi oleh converter.

1.8  Java Card Runtime Environment
Java Card runtime environment (JCRE) terdiri dari komponen sistem Java Card yang berjalan dalam Smart Card. JCRE bertanggung jawab untuk manajemen resource kartu, komunikasi jaringan, eksekusi applet, system on-card dan keamanan applet seperti yang diperlihatkan pada Gambar 2. JCRE duduk pada bagian puncak dari Smart Card hardware dan native system. JCRE terdiri dari Java Card virtual machine (interpreter bytecode), kelas-kelas framework aplikasi Java Card (API) dan kelas-kelas sistem JCRE. JCRE memisahkan applet dari teknologi Smart Card dan menyediakan sistem standar serta interface API untuk applet. Sebagai hasilnya applet mudah untuk ditulis dan portabel pada arsitektur Smart Card yang bervariasi.

Layer paling dasar dari JCRE terdiri dari Java Card virtual machine (JCVM) dan native methods. JCVM meng-eksekusi bytecode, mengontrol alokasi memori, dan me-manage objek. Native methods menyediakan dukungan untuk JCVM dan layer berikutnya dari kelas system. Mereka bertanggung jawab untuk menangani protocol komunikasi low-level, manajemen memori, dukungan cryptography dan lain sebagainya.
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Gambar 2. Arsitektur sistem on-card
Kelas-kelas sistem bertindak sebagai eksekutif JCRE. Mereka analog dengan inti operating sistem. Kelas-kelas system bertugas untuk mengelola transaksi, komunikasi antara aplikasi host dan applet Java Card, serta mengontrol applet creation, selection dan deselection.

Java Card application framework mendefinisikan application programming interface. Framework ini terdiri dari empat inti dan paket API tambahan. Dengan adanya framework ini pembuatan applet menjadi lebih mudah. Akses applet ke layanan JCRE melalui kelas API.

Sebuah industri khusus atau bisnis dapat men-supply library untuk menyediakan layanan tambahan atau memperbaiki model system dan keamanan. Installer memungkinkan downloading secara aman dari software dan applet ke kartu setelah kartu dibuat dan di issue ke card holder. Java Card applet merupakan aplikasi user pada platform Java Card. Applet ditulis dalam subset bahasa pemograman java serta dikontrol dan di-manage oleh JCRE.

1.4  Bagaimana JCRE beroperasi selama sesi CAD ?

Periode dari saat kartu dimasukkan ke card acceptance device (CAD) dan diberi daya listrik sampai kartu dikeluarkan dari CAD dinamakan sesi. Selama sesi CAD, JCRE beroperasi seperti sebuah Smart Card kusus, yang mendukung komunikasi APDU I/O dengan aplikasi host. Pada gambar 3, Application protocol data unit (APDU) adalah pertukaran paket data antara applet dan aplikasi host. Masing-masing APDU mengandung command dari host ke applet atau respon dari applet ke host.

Setelah JCRE reset, JCRE masuk ke loop, menunggu APDU command dari host. Host mengirim APDU command ke platform Java Card, menggunakan interface komunikasi serial melalui contact point input/output kartu. 

Ketika perintah APDU datang, JCRE memilih applet untuk berjalan seperti yang diinstruksikan pada command. Applet yang dipilih kemudian mengambil alih dan memproses perintah APDU. Ketika selesai applet mengirim respon ke aplikasi host dan menyerahkan kontrol ke JCRE.
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Gambar 3. Komunikasi I/O APDU
1.5  Java Card API

Java Card API terdiri dari sebuah set kelas yang di-customized untuk pemrograman aplikasi Smart Card sesuai dengan model ISO 7816. API terdiri dari tiga paket inti dan satu paket tambahan yaitu:

· Paket java.lang, menyediakan dukungan bahasa java yang fundamental. Objek kelas mendefinisikan dasar untuk hirarki kelas Java Card.  

· Paket javacard.framework, menyediakan kelas-kelas framework dan interface untuk fungsionalitas inti dari applet Java Card.

· Paket javacard.security, menyediakan framework untuk fungsi-fungsi cryptography  yang didukung oleh platform Java Card.

· Paket javacardx.crypto, ini merupakan paket tambahan. Mendefinisikan chiper kelas dasar abstrak untuk mendukung fungsi cryptography dan deskripsi.

1.6  Java Card Applet

Java Card applet adalah program java mengikuti sebuah set konvensi yang memungkinkan itu untuk berjalan dalam Java Card runtime environment. Java Card applet tidak ditujukan untuk berjalan dalam lingkungan browser. Nama applet dipilih untuk aplikasi Java Card adalah karena applet Java Card dapat di-load ke dalam Java Card runtime environment setelah kartu di-manufaktur. Tidak seperti aplikasi pada banyak sistem embedded, applet tidak perlu untuk di-burned ke dalam ROM selama manufaktur, tetapi dapat secara dinamis didownload ke kartu pada saat berikutnya.

Sebuah applet harus diperluas dari javacard.framework.applet.class. Kelas base applet merupakan superclass untuk semua applet yang disimpan dalam Smart Card. Kelas applet merupakan blueprint yang mendefinisikan variabel dan metoda dari sebuah applet. Applet yang  berjalan dalam kartu merupakan instance dari sebuah applet sebuah objek dari kelas applet. Seperti objek persisten lainnya, satu kali di-create, sebuah applet hidup dalam applet selamanya.

Java Card runtime environment mendukung lingkungan multiaplikasi. Multiple applet dapat hidup bersama dalam sebuah java Smart Card, dan sebuah applet dapat memiliki multiple instances. Contoh: satu wallet applet instance dapat di-create untuk mendukung U.S dollar dan lainnya dapat di-created untuk British pound.

1.7 Proses Pengembangan Applet 

Pengembangan Java Card applet java dimulai sama seperti java program lainnya: pengembang menulis satu atau beberapa kelas java dan meng-compile source code dengan java compiler, yang menghasilkan satu atau beberapa file kelas. Gambar 4 memperlihatkan proses pengembangan applet.
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Gambar 4. Proses pengembangan applet
Selanjutnya applet dijalankan, di tes dan di-debug pada lingkungan simulasi. Simulator men-simulasi Java Card runtime environment pada sebuah PC. Pada lingkungan simulasi, applet berjalan pada java virtual machine, dan file kelas dari applet di eksekusi. Dengan cara ini simulator dapat memanfaatkan beberapa tools java development dan membolehkan pengembang untuk menguji perilaku applet dan dengan cepat melihat hasilnya tanpa melalui proses konversi. Selama step ini, keseluruhan aspek fungsional dari applet di uji.

Kemudian file kelas dari applet yang membangun paket java dikonversi menjadi file CAP dengan menggunakan Java Card converter. Langkah selanjutnya, file CAPdi-load dan diuji pada lingkungan emulasi. Emulator juga men-simulasi Java Card runtime environment pada PC. Emulator meliputi implementasi sebuah Java Card virtual machine. Perilaku dari applet yang dieksekusi dalam emulator harus sama dengan perilaku saat dia berjalan nanti dalam kartu sesungguhnya. Akhirnya, ketika applet selesai diuji dan siap untuk didownload ke kartu sesungguhnya, applet diwakili oleh satu atau beberapa file CAP, di-load dan di-instal ke dalam java Smart Card.

2. Komunikasi Smart Card

2.1  Transmisi Data pada Smart Card
Komunikasi dua arah merupakan sebuah syarat awal bagi seluruh interaksi antara Smart Card dan reader atau disebut juga terminal. Pada sistem Smart Card hanya tersedia jalur atau koneksi yang berfungsi sebagai tempat pertukaran data digital antara Smart Card dan terminalnya. Karena itu Smart Card dan terminalnya harus mengirimkan data secara bergantian. Prosedur pengiriman semacam ini dikenal dengan istilah transmisi half duplex dimana perangkat yang satu menjadi pengirim dan perangkat lainnya menjadi penerima.
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Gambar 5.  Transmisi half duplex
Komunikasi pada Smart Card selalu diawali oleh terminal. Ketika Smart Card dimasukkan pada readernya maka akan terjadi kontak secara fisik antara pin kontak Smart Card itu sendiri dengan pin-pin soket kartu reader. Secara otomatis Smart Card akan mengaktifkan suatu power on reset dan mengirimkan suatu data yang dibutuhkan untuk transmisi data yaitu Answer to Reset (ATR) pada terminal setelah terminal tersebut meminta data reset kartu. ATR terdiri dari berbagai parameter yang dibutuhkan untuk transmisi data Smart Card. Sebelum mengirimkan perintah atau command yang pertama pada Smart Card, terlebih dahulu terminal akan memeriksa kelayakan dari ATR tersebut.
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Gambar 6.  Transfer data awal antara Smart Card dan terminal
Pada gambar di atas, antara ATR dan perintah pertama pada Smart Card, terminal mengirim juga suatu perintah Protocol Parameter Selection (PPS). Perintah ini dikeluarkan jika terminal menginginkan modifikasi pada parameter yang telah ditentukan secara default sebelumnya oleh ATR.
Komunikasi antara Smart Card dan terminal adalah secara serial. Data ditangani oleh prosesor dalam bentuk urutan byte. Tiap byte dipisahkan masing-masing kedalam delapan bit secara mandiri. Suatu start bit ditambahkan pada awal setiap transmisi byte untuk menandai awal urutan transmisi bagi si penerima. Pada akhir setiap byte ditambahkan parity bit untuk deteksi error dan satu atau dua stop bit.
[image: image7.jpg]high

[

startbit

Bdatabits

paity bit




Gambar 7.  Struktur sebuah karakter untuk transmisi data
2.2  Answer to Reset (ATR)

Setelah tegangan supply, sinyal clock dan sinyal reset dilakukan maka Smart Card akan mengirim suatu Answer to Reset (ATR) melalui jalur data I/O. Elemen penyusun informasi ATR dapat digolongkan menjadi lima elemen yaitu initial character, format character, interface character, historical character dan check character. Masing-masing elemen tersebut merepresentasikan fungsi-fungsi transmisi data tertentu pada Smart Card. Elemen data dan struktur dasar ATR disajikan dalam tabel dan bagan di bawah ini.

Tabel 1. Elemen data pada ATR
	Elemen Data ATR

	TS
	Initial character

	T0
	Format character

	TA1, TB1, TC1, TD1, …
	Interface character

	T1, T2, …, Tk
	Historical character

	TCK
	Check character


2.4  Format APDUs

Ketika dua buah komputer berkomunikasi satu sama lain, mereka melakukan pertukaran paket-paket data, yang dibangun mengikuti satu set protokol-protokol. Demikian pula dengan smart card berhubungan dengan dunia luar dengan menggunakan paket datanya sendiri yang dinamakan dengan APDU (Application Protokol Data units). APDU mengandung perintah atau sebuah pesan respon. Dalam dunia kartu, menggunakan model master-slave dimana smart card selalu menjadi bagian yang pasif. Dengan kata lain, sebuah smart card selalu menunggu sebuah perintah APDU dari terminal. Smart card tersebut kemudian mengeksekusi aksi-aksi yang terdapat pada APDU dan memberi balasan ke terminal dengan sebuah respon APDU. Perintah-perintah dan respon APDU bertukar secara bergantian antara sebuah kartu dengan sebuah terminal.Gambar 8 menunjukkan model komunikasi  Smart Card. 
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Gambar 8. Model Komunikasi Smart Card
Komunikasi Smart Card dengan standar protocol APDUs didefinisikan dalam ISO 7816-4, pesan perintah dikirim dari layar aplikasi kemudian dikembalikan oleh Smart Card ke layar aplikasi.
Tabel 2. Command APDUs
	Command APDU

	Mandatory Header
	Conditional Body

	CLA
	INS
	P1
	P2
	Lc
	Data field
	Le


Header terdiri dari 4 field: class (CLA), perintah (INS) serta parameter 1 dan 2 (P1 dan P2). Masing-masing field berukuran 1 byte.
1. CLA: class byte. Di beberapa Smart Card digunakan untuk mengidentifikasikan aplikasi.
2. INS : Instruction byte. Byte ini menyatakan kode perintah.
3. P1 dan P2: Parameter byte. Menyediakan qualifikasi lebih lanjut untuk perintah APDUs.
4. Condition body terdiri dari 3 field, yaitu Lc, data field dan Le.
5. Lc menyatakan jumlah byte di dalam data field dari command APDUs.
6. Data Field menyatakan data yang diperlukan oleh command APDUs.
7. Le menyatakan jumlah maksimal dari byte yang diharapkan di dalam data field dari respons  APDUs.
Tabel 3. Respons  APDUs
	Response APDU

	Conditional Body
	Mandatory Trailer

	Data field
	SW1
	SW2


1. Respons APDUs terdiri dari conditional body dan mandatory trailer.
2. Conditional body berisi data field yang menyatakan data yang diperlukan oleh respon APDUs.

3. Mandatory trailer terdiri dari status byte SW1 dan SW2 menyatakan status proses dari command APDUs di dalam kartu.

3. Akses Database Menggunakan Java Card
Pada umumnya, untuk dapat mengakses suatu database terlebih dahulu user harus melakukan proses autentikasi, bila username dan password yang dimasukkan benar maka akses ke database tersebut diterima tanpa perlu verifikasi tambahan lagi. Hal ini dapat saja menjadi kelemahan sistem bila secara kebetulan ada yang mengetahui password untuk masuk ke database-nya. 
Untuk itu akan dirancang suatu sistem keamanan berbasis Smart Card dengan tipe Java card, kartu Java Card ini akan digunakan sebagai sarana untuk autentikasi ke database tersebut, pada kartu ini nantinya akan disimpan ID serta password (PIN) masing-masing pengguna database. Agar dapat meng-akses database maka user harus memasukkan kartu terlebih dahulu, setelah itu baru meng-inputkan no.ID serta password (PIN)-nya. Jika ID dan PIN yang diinputkan sesuai dengan ID dan PIN yang terdapat dalam kartu maka aksesnya akan diperbolehkan, tapi jika tidak maka aksesnya akan ditolak. Untuk lebih jelasnya, maka urutan prosesnya digambarkan dengan activity diagram berikut ini,
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Gambar 9.  Activity Diagram untuk akses database
Dari activity diagram di atas, dapat dijelaskan urutan proses login ke suatu database dengan menggunakan java card. Pertama kali petugas atau operator memasukkan kartu java card, lalu meng-inputkan no ID dan PIN. Agar koneksi dengan java card dapat berjalan maka rts harus dalam keadaan aktif.
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Gambar 10. Tampilan  login

Selanjutnya program akan memproses login tersebut. Pertama kali program akan mengecek data ATR dari kartu tersebut, Pengecekan ATR ini perlu dilakukan untuk menghindari terjadinya duplikasi kartu, karena masing-masing kartu memiliki data ATR yang berbeda. Pengecekan data ATR dilakukan dengan cara mengirimkan sinyal reset dan kemudian kartu akan menjawab dengan memberikan data ATR, yang merupakan kode heksadesimal. Seperti gambar di bawah ini.
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Gambar 11. Info data ATR
Data ATR tersebut kemudian akan dibandingkan dengan data ATR yang telah disimpan sebelumnya pada database, jika data ATR-nya ada maka akan dilakukan langkah berikutnya yaitu select AID. Pada teknologi Java Card, sebuah applet diidentifikasikan dan di-select melalui AID-nya, atau dengan kata lain select AID merupakan suatu perintah untuk memilih aplikasi yang akan dijalankan pada kartu, jika AID-nya benar maka applet java yang terdapat dalam kartu dapat dijalankan. Pada platform java card masing-masing AID ini teridentifikasi secara unik. Jadi masing-masing applet mempunyai AID tersendiri. Applet AID ditentukan oleh pembuat programnya.  Misalkan AID-nya adalah: 1111222233334444555501, seperti yang diperlihatkan pada gambar di bawah ini.
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Gambar 12. Select AID
Jika AID_nya benar, maka kartu akan memberikan respon jawaban 90 00 yang berarti kartu benar atau ok. Jika AID-nya salah maka kartu akan memberikan kode 69 99 yang berarti applet_select_failed.
Setelah select AID ok, maka selanjutnya program akan melakukan pengecekan PIN, PIN yang di-inputkan oleh operator di-verifikasi dengan PIN yang terdapat dalam kartu, misalkan PIN-nya adalah 11 11 11 11 seperti pada gambar berikut ini.
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Gambar 13. Pengecekan PIN
Jika PIN-nya_nya benar kartu akan memberikan respon jawaban 90 00 yang berarti ok. Jika PIN-nya salah maka kartu akan memberikan kode 63 00 yang berarti PIN_failed. Disamping itu PIN ini juga disimpan dalam database, jadi pengecekan PIN dilakukan pada dua tempat yaitu dalam kartu dan dalam database.
Setelah PIN ok, maka selanjutnya program akan melakukan pengecekan ID petugas atau operator, no ID yang di-inputkan oleh petugas akan dicocokkan dengan no ID yang terdapat dalam kartu, seperti pada gambar berikut ini.
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Gambar 14. Pengecekan  ID petugas
Seperti terlihat pada gambar di atas, no ID yang muncul adalah 00 01 kode 90 00 dibelakangnya menunjukkan proses get ID-nya ok, No ID tersebut adalah no ID yang terdapat dalam kartu. No ID tersebut akan dibandingkan dengan no ID yang di-inputkan petugas diwaktu login, untuk selanjutnya dicocokkan dengan no ID yang terdapat dalam database. Jika semua tahapan di atas ok atau benar maka program akan memberikan akses kepada operator untuk dapat masuk ke database. 
Berikut ini adalah penggalan source code dari applet yang di_load ke dalam kartu java card.
public class AksesDatabase extends javacard.framework.Applet

{

    // The APDU constants for all the commands.

    private final static byte CLASS_AKSESDATABASE = (byte)0x90;

    private final static byte COMMAND_VERIFY_PIN  = (byte)0x16;

    private final static byte COMMAND_GET_ID = (byte)0x18;

    //SW bytes for PIN Failed condition

    //The last nibble is replaced with the

    //number of remaining tries

    private final static short 
SW_PIN_FAILED = (short)0x6300;

    // The illegal amount value for the exceptions.

    private final static short ILLEGAL_AMOUNT = 3 ;

Seperti terlihat pada penggalan source code di atas, APDU command didefinisikan terlebih dahulu pada saat pembuatan program-nya, berikut ini tabel APDU command dari applet java tersebut.
	VERIFY APDU command

	Command APDU 

	CLA
	INS
	P1
	P2
	Lc
	Data field
	Le

	0x90
	0x16
	0x0
	0x0
	Panjang dari data PIN 
	Data PIN 
	N/A

	· CLA byte merupakan struktur dari command 

· INS byte (0x20) merupakan intsruksi 

· P1 and P2 tidak digunakan keduanya di-set menjadi 0 

· Field data mengandung nilai PIN 

	Optional data
	Status word
	Meaning of status word

	N/A
	0x9000
	Proses berhasil (ok)

	 
	0x6300
	Verification failed

	Get_ID APDU command

	Command APDU

	CLA
	INS
	P1
	P2
	Lc
	Data field
	Le

	0x90
	0x18
	0x0
	0x0
	Panjang dari data ID
	Data ID
	N/A

	· Field data mengandung nilai ID

	Response APDU

	Optional data
	Status word
	Meaning of status word

	N/A
	0x9000
	Proses berhasil (ok)

	
	0x6301
	PIN verification required


Tabel 4. APDU command dari applet java
4. Kesimpulan

Dari semua penjelasan di atas, dapat kita lihat di mana pengamanan untuk akses ke database menggunakan Java Card ini di buat beberapa lapis, dimana orang harus memiliki atau mempunyai kartu ini untuk dapat login ke sebuah database, dengan demikian diharapkan semua data-data yang tersimpan dalam database tersebut dapat dijaga keamanannya. Disamping itu karena menggunakan teknologi Java Card maka pengembangan aplikasinya menjadi lebih mudah karena Java card memiliki beberapa keuntungan yang antara lain adalah sebagai berikut ini :
· Platform Independen

· Multi-Application Capable

· Fleksibel

· Kompatibel dengan standar smart card
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