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ABSTRAK

Keberadaan teknologi Internet Protocol Television atau IPTV diyakini bakal menggeser dan menjadi pesaing baru dalam bisnis televisi berlangganan, khususnya televisi kabel atau satelit. Berbagai macam kelebihan yang ditawarkan IPTV ketimbang TV kabel atau satelit, salah satunya kemampuan untuk merekam atau menghentikan gambar (pause) saat tayangan tersebut disiarkan. Bahkan, tayangan itu bisa diakses secara mobile tanpa harus berada di dalam rumah. Sebab, terdapat alat yang disebut set of box, yang berfungsi seperti decoder, sehingga melalui internet, tayangan itu dapat dinikmati dari jarak jauh. 

Di sisi lain, statistik insiden keamanan meningkat tajam. Hal ini secara umum terjadi karena kepedulian terhadap keamanan sistem informasi masih sangat kurang. Berbagai teknik kejahatan dilakukan dengan berbagai alasan dan tujuan yang juga berbeda. Untuk mencegah insiden keamanan perlu dilakukan langkah-langkah preventif baik teknis ataupun non teknis, termasuk dalam pengamanan IPTV yang semakin marak.

Laporan ini membahas mengenai Sistem Keamanan pada IPTV (Internet Protocol Television). Pembahasan akan ditinjau dari semua pihak yang terlibat dalam rantai nilai IPTV: Content Provider (CP), Service Provider (SP), Network Operator/provider, dan Customer. Selain itu keamanan juga ditinjau dari perspektif vertikal, meliputi pengamanan pada Content Layer, Service Layer, dan Transport Layer, termasuk requirement keamanan pada setiap layer. Akan tetapi pembahasan lebih jauh dititikberatkan pada keamanan dan perlindungan untuk konten.

Kata Kunci: IPTV, VoD, Content Provider, Service Provider, Network Operator/provider, Customer, Content Layer, Service Layer, Transport Layer, autentikasi, konten.
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1. Sekilas Mengenai IPTV

1.1. Pendahuluan

IPTV (Internet Protocol Television) dapat digambarkan sebagai suatu sistem dimana layanan televisi digital dikirimkan menggunakan Internet Protocol melalui infratsruktur jaringan, yang pada pelaksanaannya bisa dikirim melalui koneksi broadband.[1] Untuk pengguna rumahan, IPTV sering disajikan bersama dengan Video on Demand dan bisa di-bundle dengan layanan internet seperti akses Web dan VoIP. Pem-bundle-an IPTV, VoIP dan akses internet sering disebut dengan Triple Play. 
Ada minimal 4 tipe layanan yang harus didukung oleh IPTV, yaitu [9]: live TV, VoD (Video on Demand), TSTV (time-shifted TV) dan PVR (Personal Video Recording).
Pada pelaksanaannya, terdapat empat pihak yang mengambil bagian pada rantai nilai IPTV, yaitu: Content Provider (CP), Service Provider (SP), Network Operator/provider, dan Customer. [1, 9]
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Gambar.1. Empat pihak dalam rantai nilai IPTV 
Setiap pihak yang berperan pada rantai nilai IPTV dapat beroperasi secara bebas. Oleh karena itu, arsitektur IPTV harus mendukung dekomposisi fungsional dalam memenuhi requirements IPTV, sehingga masing-masing pihak yang mengambil bagian dalam rantai nilai IPTV dapat mengimplementasikan fungsionalitas yang diperlukan secara terpisah.
1.2. Arsitektur IPTV

1.2.1. Tinjauan Sekilas

Sistem layanan IPTV terdiri dari 5 kelompok fungsi, yaitu [9]: Content Operation, Service Operation & Management, Media Distribution & Delivery, Customer dan  System Management & Security, sebagaimana dapat dilihat pada gambar 2. di bawah ini.
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Gambar 2. Kelompok fungsi IPTV [9]
Diantara kelima kelompok fungsi arsitektur IPTV, Content Operation, Service Operation & Management, Media Distribution & Delivery bisa diimplementasikan oleh satu pihak dari rantai nilai secara terpisah, Content Operation diimplementasikan oleh CP (Content Provider), Service Operation & Management oleh SP (Service Provider) dan Media Distribution & Delivery oleh network operator. Tetapi pada prakteknya, satu pihak pada rantai nilai juga bisa mengimplementasikan lebih dari satu kumpulan fungsi, misalnya network operator bisa mengimplementasikan kumpulan fungsi Service Operation & Management dan kumpulan fungsi Media Distribution & Delivery.
1.2.2. Arsitektur  IPTV

Setiap kumpulan fungsi dapat dibagi ke dalam komponen-komponen fungsi seperti yang diperlihatkan pada gambar 3. Komponen-komponen mempunyai kohesi fungsional yang kuat pada suatu kumpulan fungsi tunggal sehingga komponen-komponen tersebut dapat menyelesaikan tugas-tugas spesifik secara kolaboratif. Sebagai contoh, dalam kumpulan fungsi Media Distribution & Delivery, komponen-komponen kendali, distribusi, penyimpanan, dan Streaming dapat bekerjasama satu dengan yang lainnya untuk mengangkut data media dari sumber konten ke pelanggan. 


[image: image3.emf]Service Operation & Management

Content 

Operation

Customer 

Media 

Distribution & Delivery

System 

Management

& Security 

DRM

Encoding/

Transcoding

Content 

Ingestion

Product 

Creation  

System

Monitor 

Terminal

Management

Security 

Management

Other Services 

Portal

Content Engine

Authentication

Subscriber

Management 

Billing/

Accounting

EPG

D

R

M

I

n

t

e

r

a

c

t

i

o

n  

C

o

n

t

r

o

l

Streaming Storge

Control

Distribution

Portal

Media Asset 

Management

M

e

d

i

a

 

P

r

o

c

e

s

s

i

n

g

D

i

s

p

l

a

y


Gambar 3. Arsitektur IPTV [9]
1.2.2.1. Content Operation Function Set
Kumpulan fungsi operasi konten (Content Operation Function Set) menyediakan program-program TV dan konten multimedia lainnya. Kumpulan fungsi ini terdiri dari empat komponen fungsional, yaitu: komponen Content Ingestion, komponen Digital Rights Management (DRM), komponen Encoding/Trans-coding dan komponen Media Assets Management.
1.2.2.2. System Management and Security Function Set
Kumpulan fungsi manajemen jaringan (Network Management Function Set) bertanggungjawab untuk pengawasan dan perlindungan sistem, menyediakan pengawasan kualitas layanan, pemeriksaan kegagalan, dan perlindungan layanan. Kelompok fungsi ini terdiri dari komponen System Management, komponen Terminal Management dan Security Management.
1.2.2.3. Service Operation and Management Function Set
Kumpulan fungsi manajemen dan operasi layanan (Service Operation & Management Function Set) bertugas dalam pengendalian dan pengaturan khusus layanan IPTV. Kelompok ini terdiri dari 5 komponen fungsional, yaitu: Products Creation, Content Engine, Subscriber Management, Billing and Accounting, Customer Service, dan Authentication.
1.2.2.4. Media Distribution and Delivery Function Set
Stream konten layanan IPTV dikirim ke subscriber disertai dengan fungsi-fungsi pengendalian, distribusi, penyimpanan dan Streaming. Sistem pengiriman dan distribusi media seharusnya diterapkan berdasarkan pada topologi yang handal  untuk mengimbangi permintaan efisiensi dan ketersediaan yang tinggi dengan harga yang tetap rendah.
1.2.2.5. Customer Function Set
Kumpulan fungsi pelanggan (Customer Function Set) adalah sekumpulan fungsi eksekusi layanan sistem IPTV pada sisi pelanggan. Customer Function Set terdiri dari empat komponen fungsional, yaitu: DRM, Media Processor, Displaying dan Interaction Control.
1.3. Protokol

Video content pada dasarnya merupakan sebuah stream transport MPEG2 atau MPEG4 yang dikirim melalui IP Multicast pada kasus live TV atau melalui IP Unicast pada kasus Video on Demand. IP Multicast adalah suatu metode dimana informasi dapat dikirim ke banyak komputer pada saat yang sama. Codec H.264 yang direlease lebih baru (MPEG4) digunakan untuk menggantikan MPEG2 yang lebih tua.

Protokol standard yang digunakan dalam sistem berbasis IPTV adalah: [1,7]
· IGMP versi 2 untuk live TV

· RTSP untuk VoD.

1.4. Distribusi program-program IPTV

Gambar 4. di bawah menunjukan bagaimana suatu sistem televisi berbasis IP dapat digunakan untuk mengijinkan penonton mempunyai akses ke beberapa sumber media yang berbeda. Diagram ini menunjukan bagaimana suatu televisi terhubung dengan Set Top Box (STB) yang mengkonversi video IP ke dalam sinyal televisi standar. STB merupakan gateway ke sistem switching video IP. Contoh ini menunjukan bahwa sistem switched video service (SVS) membolehkan pengguna melakukan koneksi dengan berbagai tipe sumber media televisi termasuk di dalamnya kanal jaringan broadcast dan movies on demand. Ketika pengguna menginginkan untuk mengakses sumber-sumber media tersebut, perintah-perintah pengendalian (biasanya dimasukan oleh pengguna dengan remote control televisi) dikirim ke SVS dan kemudian SVS menentukan sumber media yang diinginkan oleh pengguna untuk berkoneksi. Diagram ini menunjukan bahwa pengguna hanya membutuhkan satu kanal video ke SVS untuk mempunyai akses ke sejumlah sumber video tak terbatas secara virtual.
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Gambar. 4. Pengaksesan Layanan IPTV [2]
Gambar 5. di bawah menunjukan bahwa suatu sistem televisi IP dapat mendistribusikan informasi melalui switched telephone network. Contoh ini menunjukan pengguna akhir yang menonton film (movie) yang disuplai oleh media center yang ditempatkan pada jarak tertentu dan melewati beberapa switch untuk sampai ke pengguna akhir (penonton movie). Ketika movie ditransfer dari media center ke pelanggan akhir, switch interkoneksi bisa membuat duplikat untuk distribusi selanjutnya ke pengguna lain. Proses distribusi program ini mengurangi kebutuhan interkoneksi antar switching distribution systems.
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Gambar. 5. Distribusi Program IPTV [2]
2. Sistem Keamanan pada IPTV

2.1. Berbagai Ancaman dan Resiko pada Layanan IPTV

2.1.1. Asset-aset IPTV yang diproteksi 

Rantai layanan IPTV dapat dibagi ke dalam empat bagian, yaitu [10]: Content Source, Service Integration&Operation, Content Transport dan Content Consumption, sebagaimana diilustrasikan pada gambar 6 berikut ini.


[image: image6]
Gambar 6. Rantai Layanan  IPTV [10]
Catatan:

· Content Source: content providers yang memiliki atau diberi ijin untuk menjual konten asli mereka ke service providers IPTV.

· Service Integration & Operation: Platform layanan  IPTV memproses (seperti menandai dengan watermark, programming, dan lain-lain) berbagai konten yang dikumpulkan dari sumber konten, dan kemudian meneruskan program-program tersebut melalui jaringan IP ke subscriber dalam beberapa pertunjukan yang sama.  

· Content Transport: Jaringan transport biasanya terdiri dari access network dan core network, serta sering juga dengan jaringan CDN (Content Distribute Network) untuk meningkatkan layanan IPTV. Jaringan transport IPTV seharusnya mengirimkan paket dari service provider ke subscribers secara transparan tanpa modifikasi.

· Content Consumption: Pada bagian ini, paket diterima dari jaringan yang dikodekan untuk ditampilkan pada terminal. Tidak hanya perlengkapan seperti STB dan televisi, handset, dan PC yang bisa digunakan untuk konsumsi layanan, tetapi juga home networking terminal dan perangkat terkait dapat juga digunakan.

Berdasarkan gambar 6 di atas, aset-aset dalam layanan IPTV yang memerlukan perlindungan adalah: [10]
· Content Source: Konten media asli dimiliki oleh content providers, seperti program-program TV, movies, musik, dan lain-lain.
· Service Integration & Operation: Platform layanan IPTV (peralatan fisik, sistem dan perangkat lunak aplikasi), program-program, informasi operasi (seperti service log, billing information), dan informasi subscribers (login, subscriber's privacy).

· Content Transport: peralatan jaringan umum (seperti routers, switches), bandwidth jaringan, pemindahan paket melalui jaringan, layanan multicast, CDN (seperti server, database) dan lain-lain.

· Content Consumption: peralatan terminal (seperti STB) atau home networking (hardware dan software).

2.1.2. Ancaman-ancaman dan Resiko untuk Layanan IPTV
Berdasarkan asset-aset layanan IPTV yang dilindungi tersebut di atas, ada berbagai tipe ancaman yang bisa terjadi. Ancaman untuk  masing-masing aset layanan tersebut dapat dijelaskan sebagai berikut ini.
2.1.2.1. Content source
Yang menjadi masalah kunci disini adalah bagaimana memastikan bahwa konten memenuhi aturan dan persyaratan bisnis. Sistem perlindungan manajemen dan teknis yang ada saat ini dapat digunakan semaksimal mungkin untuk melindungi konten.
2.1.2.2 Service integration & Operation
Beberapa ancaman terkait dengan operasi dan integrasi layanan adalah: [10]
· Ancaman tidak disengaja yang menghasilkan gangguan layanan: ancaman tanpa maksud jahat, seperti gangguan daya, lonjakan teknis dari peralatan, dan lain sebagainya. 

· Ancaman yang sengaja ditujukan terhadap platform layanan: serangan dengan tujuan jahat (seperti denial of service attack, akses tidak sah) terhadap platform layanan IPTV atau infeksi virus. 

· Pelanggaran hak cipta layanan IPTV yang disediakan untuk subscribers. 

· Me-nguping informasi penting milik subscriber (seperti ID login dan password).

· Mengoleksi, menyebarkan atau menjual informasi rahasia milik subscriber  tanpa izin.

2.1.2.3 Content Transport
Beberapa ancaman terkait dengan pengiriman konten adalah: [10]
· Ancaman tak sengaja yang dapat menghasilkan kegagalan peralatan jaringan atau gangguan pengiriman: suatu ancaman yang tidak disertai niat jahat, seperti gangguan daya, lonjakan teknis dari peralatan, dan lain sebagainya. 

· Ancaman yang disengaja yang ditujukan pada peralatan jaringan atau sumber daya (bandwidth): serangan jahat (seperti denial of service attack, akses tidak sah)  terhadap jaringan transport. 

· Tindakan pelanggan yang sah yang merusak sumberdaya jaringan layanan, dan menghasilkan informasi sampah yang berbahaya bagi jaringan.

· Penghapusan, penyisipan, modifikasi, dan pemesanan ulang secara tidak sah. 

· Transmisi data tidak sah (misalnya data datang dari sumber program IPTV yang ilegal).

· Ancaman keamanan terhadap CDN.
2.1.2.4 Content consumption
Beberapa ancaman terkait dengan konsumsi/pemakaian konten adalah: 

· Kegagalan peralatan terminal (hardware dan software) disebabkan oleh virus atau kode-kode jahat dari jaringan.

· Pencurian dari jarak jauh terhadap informasi penting milik subscriber (seperti login ID dan  password) oleh program jahat seperti Trojan horse.
· Penggandaan dan distribusi ulang secara tidak sah atau ancaman lain terhadap hak cipta program-program yang diterima dari jaringan.
2.2. IPTV security requirements
2.2.1. Pendahuluan

Requirements keamanan IPTV dalam perspektif vertikal terdiri dari [11]: transport, service, dan content. Requirements keamanan untuk setiap layer akan berhubungan dengan entitas yang berbeda dalam aliran layanan IPTV, perhatikan gambar 7 berikut ini.
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Gambar 7. Arsitektur keamanan IPTV [11]
2.2.2. Sasaran Keamanan IPTV 

Sasaran utama keamanan layanan IPTV adalah: [11]
· Layanan IPTV seharusnya memiliki ketersediaan dan stabilitas yang tinggi. 

· Hanya pelaku yang sah yang dapat mengakses dan mengoperasikan asset layanan IPTV setelah mendapatkan autorisasi.

· Tindakan penyalahgunaan oleh pengguna yang sah seharusnya dapat dikendalikan untuk mengurangi data sampah. 

· Layanan IPTV seharusnya dilindungi dari modifikasi, penyisipan, dan penghapusan tidak sah, atau dari serangan yang berulang.

· Program-program layanan IPTV seharusnya dilindungi dengan hak cipta

2.2.3. Security Requirements untuk IPTV 

Requirements untuk Keamanan IPTV dapat ditinjau dari perspektif tiga layer seperti gambar 7 di atas.
2.2.3.1  Security Requirements untuk Lapisan Transport IPTV

Security Requirements untuk Lapisan Transport IPTV dapat kita bagi menjadi dua bagian: untuk network operator dan untuk subscribers.
A. Security requirements untuk network operator
· Access control dan authentication: Hal ini seharusnya diimplementasikan pada jaringan akses untuk mencegah akses dan pemanfaatan sumber daya (resources) tidak sah. Ada dua macam sumber daya yang harus dikendalikan dalam akses, yaitu: jaringan dan layanan pada jaringan tersebut. Pada akses jaringan, subscriber/subscriber terminal  harus dikenali dan diautentikasi (dibuktikan keasliannya).

· Authenticity of network entities: Jaringan IPTV harus mempunyai kemampuan untuk memverifikasi identitas dari tiap entitas jaringan yang mengambil bagian pada layanan IPTV, untuk membuat hubungan saling percaya di antara entitas jaringan.
· Protection of data integrity and availability: Jaringan carrier IPTV harus menjamin integritas dan ketersediaan data yang disimpan dan yang dikirim melalui jaringan.
· Accountability of data packets: Pencegahan semua perilaku yang tidak baik adalah sesuatu yang tidak mungkin (infeasible). Suatu pendekatan alternative untuk mengatasinya adalah dengan cara memberikan penghargaan bagi lingkungan yang baik dan hukuman bagi lingkungan yang buruk. 

· Multicast security protection: IP multicast atau application layer multicast seharusnya memenuhi requirements berikut ini: ketersediaan perlengkapan kunci (seperti multicast source), verifikasi identitas sumber multicast, pengendalian anggota grup multicast, dan lain-lain.
· Security requirements about CDN: Ada dua aspek yang perlu dipertimbangkan, yaitu: perlindungan node CDN dan perlindungan arus distribusi pada jaringan CDN.

B.  Security requirements untuk subscribers
Authenticity of subscribers’ devices: Dimungkinkan ada lebih dari satu peralatan yang sharing dengan satu account milik subscriber. Dalam hal ini, subscriber perlu mempunyai kemampuan untuk memverifikasi keaslian dari alat rumah. Otorisasi dan akuntabilitas juga sangat diperlukan.
2.2.3.2 Security requirements untuk lapisan Service IPTV 

A.  Security requirements untuk service provider
· Controlled access and authorization of IPTV service: Layanan IPTV harus mempunyai kapabilitas untuk mengidentifikasi subscribers guna mencegah akses ilegal. Prosedur autentikasi yang kuat dan otorisasi yang tegas diperlukan untuk mencegah pengaksesan service network dan servers oleh subscriber ilegal. Autentikasi yang kuat termasuk didalamnya adalah penggunaan digital certificate, token, smartcard, fingerprint dan banyak faktor autentikasi lainnya.  Layanan IPTV juga perlu membatasi kemampuan akses subscriber yang sah (legitimate) dengan pengendalian kebijakan akses yang tegas (sebagai contoh, membatasi waktu akses untuk pemakai, mencegah upload dan download data yang tidak diizinkan), dalam rangka mencegah dari penyalahgunaan sumber daya (resources) jaringan.
· Availability of IPTV service: Konsumen biasanya sangat sensitif terhadap kegagalan layanan IPTV. Layanan IPTV harus mengurangi kemungkinan serangan dan memperkecil pelanggaran potensial. Sebagai contoh, Sistem Layanan IPTV harus mempunyai kemampuan untuk memonitor status layanan, dan memberikan tanda ketika beberapa masalah keamanan terdeteksi. Sistem Layanan IPTV harus  mempunyai beberapa skema recovery darurat.
B.  Security requirements untuk subscriber
· Authenticity (Reliability) of IPTV service providers: Disamping service provider harus meng-autentikasi subscriber, layanan IPTV seharusnya menyediakan kemampuan yang mendukung subscribers untuk memverifikasi identitas yang diklaim server-server IPTV atau entitas lainnya. Beberapa metode autentikasi mendukung proses autentikasi dua arah, seperti EAP-TLS, DCE/Kerberos, dan lain-lain. 

· Protection of subscriber’s information confidentiality: Jaringan layanan  IPTV harus mempunyai kemampuan (seperti cryptography) untuk melindungi informasi milik subscriber dari  pencurian atau pe-ngupingan.

· Protection of subscribes’ right to privacy: IPTV service provider harus melindungi informasi pribadi milik subscriber, seperti data lokasi, identitas, nomor telepon, alamat jaringan atau call-accounting data.
2.2.3.3 Security requirements untuk lapisan Content IPTV 

Security requirements untuk konten IPTV terbagi dalam 3 entitas: content provider, service provider dan consumer. Untuk tujuan yang berbeda, teknologi DRM dapat digunakan oleh content provider atau service provider, secara terpisah atau bersama-sama.

A.  Security requirements untuk content provider
Copyrights protection for contents: IPTV content provider seharusnya menggunakan teknologi digital watermark untuk melindungi hak cipta konten milik mereka atau dari penduplikasian tidak sah atau beberapa ancaman lainnya. 
B.  Security requirements untuk service provider
· Copyrights protection for contents: Service provider seharusnya menggunakan beberapa teknologi DRM untuk mencegah program dicopy dan didistribusikan ulang secara ilegal. 

· Protection for legality of contents: IPTV service providers harus memastikan bahwa penyebaran media content  melalui jaringan mereka harus sesuai dengan aturan yang dikeluarkan oleh lembaga yang berwenang setempat atau lembaga berwenang nasional, seperti menyangkut masalah nilai moral konten atau masalah perlindungan anak.
C.  Security requirements untuk subscriber
Copyrights protection for contents: Peralatan milik subscriber’s harus memiliki modul fungsi DRM yang bekerjasama dengan sistem DRM di sisi server untuk melindungi hak cipta konten.

2.3. IPTV Security Reference Model  
2.3.1. Latar Belakang
Layanan IPTV sebagian besar terdiri dari fitur-fitur sebagai berikut:[12]
1. Jaringan pembawa berbasis IP;

2. Penyediaan audio yang dialirkan (streamed audio), video dan layanan lainnya, seperti Broadcast TV(BTV), Video on Demand(VoD) ,Time-Shift TV(TSTV), Personal Video Record(PVR) dan lain sebagainya;

3. Quality of Experience (QoE), keamanan dan fungsi manajemen merupakan asfek yang diperlukan.

Seperti kita ketahui, jaringan IP terkenal peka, ada banyak tipe penyerangan yang mengganggu sistem keamanan IPTV. Sehingga sangatlah perlu untuk menetapkan sistem jaringan aman secara menyeluruh untuk menjamin keamanan IPTV yang kokoh dan kehandalan yang tinggi.

IPTV dapat menyediakan beberapa layanan Audio/Video seperti BTV, VoD, TSTV, PVR dan lain-lain. Kondisi mendasar penerapan secara efektif layanan-layanan tersebut adalah jaminan mengenai QoE. Dan QoE untuk subscriber tidak dapat diraih dengan lemahnya keamanan sistem IPTV. 

Diantara layanan-layanan streamed audio/video, bisa terjadi beberapa masalah yang cukup serius yang memberikan dampak negatif pada penerapan layanan. Konten bisa saja ilegal, sehingga subscribers tidak dapat menikmati layanan berkualitas tinggi karena jaringan “menderita” akibat aktivitas serangan keamanan. Audio/video contents dapat disimpan, digandakan ulang, dikirimkan dan digelapkan secara ilegal. Oleh karenannya, kemampuan keamanan harus menjadi karakter layanan IPTV yang tidak hanya diperlukan tetapi juga diutamakan.

2.3.2. Security Model
2.3.2.1 Data flow panels

Berdasarkan atribut aliran data layanan IPTV yang terlibat, kita dapat mengklasifikasikan fungsionalitas keamanan IPTV ke dalam 3 panel dalam level horizontal, yaitu: [12] user panel, control panel and management panel.

User panel dapat didefinisikan sebagai fungsi dimana subscribers mengakses dan menggunakan layanan pengaksesan jaringan, pengiriman media, meneruskan data (data forwarding) dan sebagainya.

Control panel, juga signal panel, dapat didefinisikan sebagai fungsi dimana sistem menegosiasikan kapabilitas layanan, menetapkan sesi, forwarding path control, dan sebagainya.

Content panel, dapat didefinisikan sebagai fungsi termasuk operasi, administrasi dan pemeliharaan (maintenance) dari service dan content provider, seperti manajemen jaringan, ketetapan pelayanan, pengawasan konten dan sebagainya.

2.3.2.2 Service chain layers
Dari sumber program sampai ke terminal penerima subscriber, aliran layanan IPTV dapat disegmentasi ke dalam 4 layer yang meliputi content provider, service provider, network provider and terminal subscriber. Dengan cara yang sama, security requirements dapat diklasifikasikan ke dalam 4 layer dalam level vertikal: content security requirements, service security requirements, network security requirements and terminal security requirements. [12]
· Terminal security requirements – fungsi autentikasi harus dilakukan ketika peralatan terminal siap berkoneksi dengan jaringan akses (access network) dalam rangka memverifikasi validasi identitas peralatan terminal. Alur (path) antara terminal dan peralatan akses, jika perlu, dapat dilindungi melalui kanal terenkripsi.

· Network security requirements – Peralatan antara bearer network (seperti access network, concentrated network, bone atau core network) seharusnya dipercaya oleh semua pihak. Jika perlu, alur pem-forward-an data dapat dilindungi dengan saluran terenkripsi atau dibedakan berdasarkan domain yang berbeda (seperti domain VLAN).

· Service security requirements – Ukuran mengenai kepastian keamanan EPG server, streaming media server, negosiasi dan kapabilitas, penetapan sesi dan jaringan serta manajemen layanan.

· Content security requirements – Kemampuan melindungi konten legal untuk mencegah penyisipan, penyiaran dan pengkopian yang tidak sah (ilegal), serta menyediakan pemeriksaan dan tracing. Untuk melindungi konten audio dan/atau konten video, bisa menggunakan  teknik Digital Right Management (DRM).
2.3.2.3 Teknik keamanan
Secara umum, teknik keamanan mencakup masalah pengendalian akses, autentikasi dan otorisasi, pemeriksaan integritas, perlindungan rahasia (confidential protection), non-repudiation, akuntabilitas dan audit, manajemen pengamanan sumber daya dan lain sebagainya. Berikut adalah penjelasannya masing-masing: [12]
· Pengendalian akses (access control) – pencegahan penggunaan sumber daya yang tidak sah, termasuk didalamnya pencegahan penggunaan sumber daya dengan cara yang tidak sah.

· Autentikasi (authentication) – Proses pemverifikasian identitas yang diklaim oleh atau untuk entitas sistem.

· Otorisasi (authorisation) – Suatu "otorisasi" adalah hak atau ijin yang diberikan kepada entitas sistem untuk mengakses sumber daya sistem. 

· Integritas (Integrity) – Suatu karakteristik dimana data tidak berubah, rusak, atau hilang dalam suatu cara yang tidak sah atau kecelakaan. 
· Confidentiality – Suatu karakteristik dimana informasi tidak disediakan atau dibukakan untuk individu, entitas atau proses yang tidak mempunyai izin.

· Non-Repudiation – Suatu layanan keamanan yang menyediakan perlindungan untuk melawan terhadap pengingkaran yang salah dari keterlibatan dalam komunikasi.

· Akuntabilitas (accountability) - Suatu karakteristik sistem (termasuk semua sumber daya sistem) yang memastikan bahwa tindakan entitas sistem boleh di-trace secara unik dan dapat dipertanggungjawabkan.
· Audit – Suatu layanan keamanan yang mencatat informasi yang diperlukan untuk menetapkan akuntabilitas (tanggungjawab) untuk kejadian sistem dan untuk tindakan entitas sistem yang menyebabkannya.

· Resource management – Yang dimaksud Resource management disini bisa termasuk manajemen sumber daya keamanan subscriber, manajemen kunci (key management) dan manajemen kebijakan keamanan.
2.3.2.4 Model referensi keamanan
Dari beberapa point di atas, model referensi logik dari keamanan IPTV dapat disusun dalam gambar seperti berikut. [12]
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Gambar 8. IPTV Security Reference Model

Asfek keamanan ditinjau dari sudut pandang aliran data pada layanan IPTV, adalah sebagai berikut: [12]
a) Management Panel: perlindungan yang aman terhadap pengendalian jarak jauh dan manajemen jaringan,  penyelesaian layanan dan penetapan layanan;

b) Control Panel: perlindungan yang aman terhadap protokol dan sinyal kendali layanan;

c) Data Panel: perlindungan yang aman terhadap data media streaming unicast dan multicast.

Ditinjau dari sudut pandang rantai layanan IPTV (IPTV service chain) terdapat asfek-asfek keamanan sebagai berikut: [12]
a) Terminal Layer: perlindungan yang aman terhadap peralatan terminal, seperti  residential gateway, custom premier equipment, set top box.

b) Bear Network Layer: perlindungan yang aman terhadap peralatan akses, concentrated devices dan bone devices serta core devices, seperti DSLAM, BRAS, Switch dan Router.

c) Service Provide Layer: perlindungan yang aman terhadap EPG server, streaming media server, content distribution network server dan lain sebagainya.

d) Content Provide Layer: perlindungan yang aman terhadap produksi konten, transmisi konten, pemeriksaan konten, penggandaan konten, pengamatan konten, digital right management dan lain sebagainya.

Dalam layanan IPTV, beberapa aspek yang ditinjau dari sudut pandang teknik keamanan IPTV adalah sebagai berikut: [12]
a) Autentikasi dan Otorisasi: protokol autentikasi, proses autentikasi dan definisi antar muka; perlindungan yang aman terhadap parameter-parameter otorisasi. 

b) Streaming Media Confidential dan Integrity Protection: seperti mengamankan RTP, Multicast Protocol Security, Internet Protocol Security, algoritma umum dan lain sebagainya.

c) Key Negotiation and Management: Seperti kunci yang dikirimkan dari parameter authentication-return, key management untuk unicast, multicast dan DRM.

d) Content Surveillance: content mirror-copy, content decryption, content direction, content monitoring dan lain sebagainya.

e) Security Policy: Referenced Security Profile.

2.3.2.5. Analisis kelemahan dan ancaman keamanan 
Beberapa kelemahan dan ancaman keamanan terhadap IPTV adalah:

· Pembajakan aliran data, analisis dan peng-capture-an informasi yang sensitif dengan cara yang tidak sah. 

· Penyisipan, modifikasi, dan penghapusan aliran data dengan cara tidak sah.

· Denial of service attack (DoS), yang akan mengurangi kinerja perangkat.

· Spoofing.

· Man-in-the-middle attack. 
· Serangan lainnya
2.3.2.6. Requirements
Dibawah ini adalah table yang berisi requirements berdasarkan pada model referensi keamanan IPTV seperti gambar 8 di atas. [12]
1． Requirement dari 3 panel

	REQ_ID
	Deskripsi Requirement
	Keterangan

	Data Panel.

	REQ_U01
	Ketika data pengguna ditransfer dengan protokol IP unicast, direkomendasikan menggunakan protokol IPSEC untuk mengenkripsi data dan memeriksa integritas data, jika diperlukan.
	

	REQ_U02
	Ketika data pengguna ditransfer dengan protokol IP multicast, direkomendasikan menggunakan protokol MPSEC untuk mengenkripsi data dan memeriksa integritas data, jika diperlukan.
	

	REQ_U03
	Ketika data pengguna ditransfer dengan protokol RTP, direkomendasikan menggunakan protokol Secure RTP untuk mengenkripsi data dan memeriksa integritas data, jika diperlukan.
	

	REQ_U04
	Ketika data pengguna ditransfer dengan protokol HTTP (HTTP melalui SSL/TLS), direkomendasikan menggunakan protokol HTTPs untuk mengenkripsi data dan memeriksa integritas data, jika diperlukan.
	

	REQ_U05
	Ketika data pengguna ditransfer dengan protokol FTP, direkomendasikan menggunakan protokol S-FTP (FTP melalui SSH) untuk mengenkripsi data dan memeriksa integritas data, jika diperlukan.
	

	

	Control panel

	REQ_C01
	Ketika data kendali ditransfer dengan protokol IP unicast, direkomendasikan menggunakan protokol IPSEC untuk mengenkripsi data dan memeriksa integritas data, jika diperlukan.
	

	REQ_C02
	Ketika data kendali ditransfer dengan protokol IP multicast, direkomendasikan menggunakan protokol MPSEC untuk mengenkripsi data dan memeriksa integritas data, jika diperlukan.
	

	REQ_C03
	Ketika data kendali ditransfer dengan protokol RTP, direkomendasikan menggunakan protokol Secure RTP untuk mengenkripsi data dan memeriksa integritas data, jika diperlukan.
	

	REQ_C04
	Ketika data kendali ditransfer dengan protokol HTTP, direkomendasikan menggunakan protokol HTTPs (HTTP melalui SSL/TLS) untuk mengenkripsi data dan memeriksa integritas data, jika diperlukan.
	

	

	Management Panel

	REQ_M01
	Ketika data manajemen ditransfer dengan protokol SNMP, direkomendasikan menggunakan protokol SNMPv3 untuk mengenkripsi data dan memeriksa integritas data kendali, jika diperlukan.
	

	REQ_M02
	Ketika data manajemen ditransfer dengan protokol TELNET, direkomendasikan menggunakan S-TELNET (TELNET melalui SSH) untuk mengenkripsi data dan memeriksa integritas data, jika diperlukan
	

	REQ_M03
	Ketika data manajemen ditransfer dengan protokol HTTP, direkomendasikan menggunakan protokol HTTPs (HTTP melalui SSL/TLS) untuk mengenkripsi data dan memeriksa integritas data, jika diperlukan
	

	REQ_M04
	Ketika data manajemen ditransfer dengan protokol FTP, direkomendasikan menggunakan protokol S-FTP (FTP melalui SSH) untuk mengenkripsi data dan memeriksa integritas data kendali, jika diperlukan
	

	REQ_M05
	Ketika data manajemen ditransfer dengan protokol CWMP (CPE WAN Management Protocol, DSLF TR069), direkomendasikan menggunakan protokol HTTPs (HTTP melalui SSL/TLS) untuk mengenkripsi data dan memeriksa integritas data kendali, jika diperlukan
	

	


2．Requirement dari 4 Layer

	REQ_ID
	Deskripsi Requirement
	Keterangan

	REQ_F01
	Ketika menerapkan layanan IPTV, seharusnya mempertimbangkan keamanan terminal 
	

	REQ_F02
	Ketika menerapkan layanan IPTV, direkomendasikan untuk mempertimbangkan  IP-based bear network security, termasuk keamanan jaringan akses, keamanan jaringan terpusat, keamanan core/bone network
	

	REQ_F03
	Ketika menerapkan layanan IPTV, diusulkan untuk mempertimbangkan keamanan layanan IPTV, termasuk streamed audio/video, keamanan informasi kendali sesi, keamanan kebijakan universal, dan keamanan manajemen jaringan, serta keamanan penetapan layanan.
	

	REQ_F04
	Ketika menerapkan layanan IPTV, diusulkan untuk mempertimbangkan keamanan konten IPTV, termasuk DRM dan pengawasan konten secara sah
	

	
	
	


3．Requirement dari vulnerable device 
	REQ_ID
	Deskripsi Requirement
	Keterangan

	REQ_D01
	Ketika menerapkan layanan IPTV, diusulkan untuk mempertimbangkan keamanan Set Top Box, termasuk perlindungan untuk mencegah serangan dari jaringan, seperti DoS,  pengendalian jarak jauh dan pembajakan secara ilegal.
	

	REQ_D02
	Ketika menerapkan layanan IPTV, diusulkan untuk mempertimbangkan keamanan sinyal antara Set Top Box dan EPG server, termasuk penggunaan HTTPS, IPSEC dan/atau SSH
	

	REQ_D03
	Ketika menerapkan layanan IPTV, diusulkan untuk mempertimbangkan keamanan Streaming Media Server, termasuk menjamin kreditabilitas antar peralatan sumber media streaming dan peralatan tujuan.
	

	REQ_D04
	Ketika menerapkan layanan IPTV, diusulkan untuk mempertimbangkan keamanan Content Delivery Network pada node inti (core node) maupun pada node ujung (edge node), termasuk menjamin kreditabilitas dan kerahasiaan data tunnel antar node, jika diperlukan
	

	REQ_D05
	Ketika menerapkan layanan IPTV, diusulkan untuk mempertimbangkan keamanan Auto Configuration Server (ACS), termasuk menjamin kreditabilitas dan krajasiaan data tunnel antar ACSs dan antara ACS dan terminal, jika diperlukan.
	

	REQ_D05
	When deploying IPTV service, it is suggested that bearer network (i.e. access network, concentrated network, bone or core network) device security should be considered, including to ensure the creditability and data tunnel confidentiality among them, if necessary.

Ketika menerapkan layanan IPTV, diusulkan untuk mempertimbangkan keamanan bearer network (seperti access network, concentrated network, bone or core network)
	


2.4. Perlindungan Konten untuk IPTV

2.4.1 Dasar-dasar Perlindungan Konten

2.4.1.1 Apa yang dimaksud perlindungan konten?
Teknologi perlindungan konten melakukan sejumlah fungsi perlindungan konten dari penggunaan ilegal dan memastikan bahwa pemakaian konten dilakukan sesuai dengan aturan-aturan bisnis yang ditetapkan. [3,4,6]
Perlindungan konten dapat dibagi menjadi 2 sub-group, Conditional Access Systems (CAS) dan Digital Rights Management (DRM). Dua sub-group tersebut memiliki pengertian yang sangat mirip, secara aktual sulit sekali membedakan keduanya. Namun demikian, dalam tugas besar ini keduanya akan dikombinasikan ke dalam terminologi “Perlindungan Konten”.
Sebagai contoh, sebuah distributor video bisa menjual konten ke pelanggan dalam periode 24 jam, akan tetapi pelanggan bisa saja menontonnya melebihi 24 jam karena melakukan duplikasi terhadap konten tersebut. Fungsi sistem perlindungan konten harus memastikan bahwa konten yang dilindungi dikirim ke set top box dan memastikan bahwa set top box memainkan konten tidak melebihi waktu yang ditentukan.
Enkripsi konten merupakan elemen kritis sistem perlindungan konten. Jika konten bisa dengan mudah diakses oleh pelanggan, maka hal ini akan membuat sulit untuk memastikan bahwa aturan ditaati atau konten tidak didistribusikan kembali dengan bebas.
2.4.1.2. Mengapa Perlindungan Konten Penting?

Alasan penting untuk menggunakan DRM dalam sistem IPTV adalah bahwa pemilik konten yang memberikan ijin kepada operator IPTV biasanya hanya akan  melakukannya pada kondisi-kondisi tertentu. Sebagai contoh, sebuah studio bisa mengijinkan operator IPTV untuk membolehkan pelanggan menonton movie selama satu bulan. Pemilik konten tidak ingin pelanggan operator menontonnya lebih dari rentang waktu satu bulan. Situasi ini memerlukan adanya jaminan dari operator bahwa penonton tidak akan menonton movie diluar periode waktu tersebut, atau bahkan mendownload untuk kemudian menyimpannya di media penyimpanan di rumah pelanggan.

2.4.1.3. Pilihan perlindungan konten
Ada beberapa solusi yang menyediakan keamanan konten untuk jaringan IPTV. Sebuah solusi mendasar meliputi masalah penanganan enkripsi konten oleh server, dan pendistribusian kunci-kunci yang dapat men-unlock konten sehingga bisa ditonton. Elemen kritis sistem perlindungan konten adalah perangkat penerima atau Set Top Box. Elemen ini banyak menjadi sasaran penyerangan, sementara pelanggan juga tidak begitu mempedulikan keamanannya.
Terdapat dua pilihan besar untuk mengamankan Set Top Box pelanggan.[6] Metode tradisional adalah dengan menggunakan smart cards. Smart cards mempunyai keuntungan karena berbasis pada keamanan hardware, yang dengan signifikan mempunyai penghalang yang tinggi bagi masuknya hackers. Smart cards  juga mempunyai keuntungan relatif lebih mudah digantikan jika terjadi serangan terhadap sistem. Akan tetapi kerugiannya adalah memerlukan penanganan dan persediaan cadangan.
Pilihan kedua adalah dengan sistem keamanan berbasis software. Teknologi ini menghindari masalah logistik dan pemeliharaan seperti smartcard. Dan untuk jangka waktu yang panjang, akumulasi biayanya bisa lebih murah. Namun demikian biasanya sering terjadi kesulitan dalam mengintegrasikan perangkat ini ke dalam Set Top Box.
2.4.2. Arsitektur Perlindungan Konten untuk IPTV

2.4.2.1. Pendahuluan
Ada 3 kata kunci yang perlu diperjelas sebelum membahas proteksi konten. Ketiganya adalah: CAS (Conditional Access System), DRM (Digital Right Management), dan CP (Copy Protection). Berikut ini adalah penjelasan mengenai konsep ketiganya: [14]
· CAS (Conditional Access System) adalah system yang hanya terkait dengan pengambilan keputusan kapan stream bisa dimainkan kembali atau tidak sesuai permintaan subscriber. Proses ini hanya dilakukan setelah subscriber berubah kanal.
· DRM (Digital Right Management) adalah system untuk mengatur siklus hidup media digital yang diberikan. Sehingga, DRM dapat mengatur media yang diberikan pada CODEC lain, mengedit sebagian atau semua bagian media yang diberikan, mendistribusikan ulang ke perangkat atau pengguna lain, mengatur waktu atau durasi media yang diberikan, memindahkan hak permainan ke pengguna lain, dan lain sebagainya.

· CP (Copy Protection) system yang hanya mengendalikan ketika pengguna meminta meng-copy ke penyimpanan lain, membaca dan mengkonversi melalui CODEC lain, atau mentransfer ulang ke lokasi jaringan lain.

Pada CAS (Conditional Access System) tradisional, untuk perlindungan digital Media Stream, ada 4 kata kunci pengaturan. [14]
· AC: Access Criteria
membuat akses untuk setiap kanal, membuat beberapa karakteristik dengan beberapa kata yang dienkripsi.

· CW: Control Word
merupakan scrambling keyword
· ECM: Entitlement Control Message
kata kunci CA yang ditandatangani untuk scrambling
· EMM: Entitlement Management Message
untuk pengaturan autentikasi dan otorisasi milik subscriber
Pada beberapa kasus, AC dan CW dienkripsi dan embedded pada EMM dan ECM. Sehingga, secara umum, hanya ada 2 kata kunci untuk perlindungan sistem penyiaran tradisional. Semua kata kunci tersembunyi dan embedded dalam stream untuk mentransfer ke subscribers dengan tidak ada konfirmasi diterima maupun acknowledgement, itulah sistem penyiaran.
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Gambar 9. Arsitektur Perlindungan Konten untuk IPTV [14]
Bagaimanapun juga, IPTV berbasis pada teknologi komunikasi, dan subscriber selalu dapat mempertukarkan pesan apapun dengan server yang secara logik ditempatkan pada pusat penyiaran. Sehingga, terdapat dua macam mekanisme perlindungan konten yang harus dipertimbangkan. [14]
Pertama, perlindungan akses jaringan melalui layanan AAA. Pada beberapa kasus, terdapat mekanisme standar autentikasi subscriber, otorisasi dan akuntansi, yang dikenal dengan AAA (singkatan dari: Authentication, Authorization, and Accounting). AAA dapat melakukan peran “toll-gate” untuk mencegah masuknya pengguna ilegal ke dalam jaringan IPTV.

Kedua, memproteksi medianya itu sendiri melalui metoda CA atau DRM. IPTV berbeda dari penyiaran tradisional, karena IPTV dapat mengkonfirmasi dan mengakui setiap paket melalui protokol terbuka tetapi aman, seperti SSL. Selanjutnya, sistem CA IPTV dapat mengirimkan ke subscriber tidak hanya 2 kata kunci (EMM, ECM), tetapi juga mekanisme enkripsi untuk setiap media. Jika hal ini direalisasikan, kita akan mendapatkan 3 manfaat dan kerugian, yaitu: [14]
1. Setiap media (multiple audio, video, software interaktif dengan data, beberapa informasi lainnya seperti SI) dapat menggunakan metode enkripsi yang berbeda tergantung model bisnis. Sehingga, penyiar dapat menjual setiap media melalui permintaan subscriber.

2. Metoda enkripsi dapat berbeda sesuai dengan waktu keberangkatan. Metoda enkripsi dapat berubah selama proses penyiaran berjalan. Semua metoda enkripsi selalu di-download ke setiap subscriber beserta kata kunci.

3. Tanggungjawab perlindungan konten seharusnya berada di contents provider, karena semua metoda konten seharusnya ditransfer ke penyiar dengan A/V stream mereka. Bagaimanapun juga, penyiar menginginkan ia dapat memasang sistem perlindungan konten sendiri seperti sistem penyiaran tradisional.

Oleh karena itu, 2 mekanisme yang diusulkan tadi dibutuhkan untuk perlindungan rangkap IPTV.

2.4.2.3 Stepwise Approach

Pada tahapan pertama, kita perlu membuat standar untuk perlindungan distribusi media IPTV.
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Gambar 10. Tahapan pertama dari Stepwise Approach [14]
Pada fase ini, kita perlu mendefinisikan semua mekanisme yang dapat di-download untuk sistem CA. Bagaimanapun juga, penting untuk mendefinisikan semua framework berjalan pada paket CA yang di-download di client, karena semua kata kunci dijamin aman dengan mekanisme enkripsi ini. Gambar berikut merupakan sebuah contoh arsitektur perangkat lunak CA client.
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Gambar 11. contoh arsitektur perangkat lunak CA client [14]
Pada tahap kedua, kita perlu mendefinisikan DRM dan mekanisme manajemen siklus hidup media, kita akan sebut mekanisme ini dengan DRM.
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Gambar 12. Tahapan kedua dari Stepwise Approach [14]
2.5. Architecture Requirement  untuk Autentikasi IPTV

2.5.1 Pendahuluan
Layanan IPTV pada dasarnya dibangun dan dikirimkan dalam jaringan yang reliable dibandingkan dengan layanan internet lainnya. Layanan IPTV seharusnya hanya disediakan bagi subscriber yang sah dan hanya bisa dikirimkan ke peralatan terminal yang autentik dimana subscriber dapat mengaksesnya. Setelah autentikasi, subscriber akan bisa mengakses server yang sesuai dan akan dijamin bahwa layanan berasal dari server yang autentik.

Mekanisme standar Kerberos adalah salah satu pilihan yang bisa dipakai sebagai infrastruktur autentikasi layanan. [13]
2.5.2. Perbedaan autentikasi antara IPTV dan Layanan Internet
Terdapat tiga perbedaan besar autentikasi antara IPTV dan layanan internet pada umumnya, yaitu: [13]
· Layanan IPTV memerlukan autentikasi subscriber dan peralatannya, sementara kebanyakan layanan internet hanya memerlukan autentikasi pengguna saja.
· Autentikasi subscriber IPTV hanya diperlukan sekali ketika instalasi peralatan, sementara kebanyakan layanan internet perlu layanan signup (melalui user ID dan password) setiap waktu.

· Sistem IPTV mempunyai tingkat keamanan yang lebih tinggi dan mekanisme autentikasi yang lebih kuat dibandingkan dengan internet tradisional. 

2.5.3. Autentikasi Subscriber
Tidak seperti layanan internet, layanan IPTV dapat mengikat subscriber dengan peralatan terminalnya. Autentikasi subscriber dilakukan sekali selama instalasi STB (Set Top Box), yang dapat diimplementasikan dengan sederhana menggunakan kode pengguna dan password. 

Autentikasi subscriber dapat juga menggunakan smartcard atau SIM card.
2.5.4.  Autentikasi peralatan terminal
Terdapat dua fase autentikasi peralatan terminal. Pada fase instalasi peralatan awal, autentikasi berbasis PKI (Public Key Infrastructure) digunakan untuk membangun kunci permanen. Fase kedua menggunakan autentikasi peralatan dengan menggunakan kunci permanen yang dibangun setelah instalasi.

2.5.5. Autentikasi layanan
Suatu mekanisme berbasis token Kerberos sebaiknya digunakan untuk autentikasi layanan. Untuk meningkatkan level keamanan autentikasi berbasis token, ada beberapa hal-hal berikut yang sebaiknya dipertimbangkan.

· Kunci sesi harus bisa diubah pada interval yang ditetapkan operator.

· [image: image13.jpg]


Perubahan kunci sesi seharusnya secara halus. Tidak ada intervensi pengguna tambahan yang diperlukan.

· Token seharusnya ditandai waktu untuk mencegah serangan ulang.
Gambar 13. Autentikasi IPTV [13]
3. Penutup
Dari paparan diatas, terlihat bahwa IPTV merupakan contoh dari Triple Play (integrasi dari data, suara, dan video pada jaringan yang sama). Oleh karena terdiri dari tiga jenis data, maka dimungkinkan akan menyebabkan triple threats, tiga jenis ancaman terhadap masing-masing data. Ketiganya merupakan konten yang harus dilindungi.

Selain itu, pada rantai nilai IPTV terdapat empat bagian yang mengambil peran dalam layanan IPTV, yaitu: Content Provider (CP), Service Provider (SP), Network Operator/provider, dan Customer. Untuk mendapatkan layanan IPTV yang baik, aman dari serangan, availability, dan asfek-asfek penting lainnya, maka keempat pihak tersebut di atas juga harus menerapkan sistem keamanan yang baik.
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