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Abstrak 

Banyak terjadi penyebaran virus dan kebocoran dokumen rahasia perusahaan-perusahaan maupun pribadi karena praktek social engineering. Social engineering dapat dikategorikan sebagai security attack dimana seseorang memanipulasi orang lain agar membuka informasi yang dapat digunakan untuk mencuri data, mengakses suatu system, akses ke ponsel, keuangan hingga identitas pribadi (Guenther, 2001). Pada prakteknya, social engineering dapat dibedakan menjadi computer-based  dan  human-based. Dengan demikian, social engineering dapat dijelaskan dari perspektif teknologi dan psikologi. 

Resiko yang mungkin terjadi akibat social engineering sangat tinggi. Orang-orang dalam cenderung memberi informasi kepada para social engineer yang menyamar sebagai pihak yang berhak mendapatkan informasi. Oleh karena itu, keamanan tidak bisa hanya dikaitkan dengan teknologi saja, tetapi juga aspek psikologis. Apabila seorang pegawai yang memiliki informasi vital membocorkannya tanpa sadar, seluruh jaringan keamanan dapat runtuh. Hacker terkenal Kevin Mitnick, dalam sebuah artikel di “Washington Post” berujar, "Mata rantai terlemah dalam rantai keamanan adalah manusia." Lebih lanjut ia bercerita bahwa lebih dari setengah penyusupan jaringan yang berhasil dilakoninya, ia lakukan dengan social engineering. Dalam paper ini, akan dipaparkan pandangan-pandangan terhadap social engineering, contoh-contoh kasus, serta cara mendeteksi dan mengantisipasinya.
I. Pendahuluan
Berkenalan Dengan Social Engineering
Taktik utama yang telah dipakai oleh perusahaan-perusahaan dan organisasi-organisasi untuk mencegah serangan dari hacker adalah dengan meningkatkan keamanan dengan cara membeli program dan system computer yang rumit dan aman. Pembaharuan  sistem komputer dan enkripsi data tingkat tinggi adalah solusi umum untuk permasalahan hacking. Untuk mengantisipasi bertambahnya jumlah piranti lunak dan piranti keras yang menghalangi hacker memperoleh jalan masuk unauthorized ke sistem, para hacker telah mengembangkan metode untuk melewati keseluruhan sistem tersebut. Sebagai gantinya, mereka menyerang sistem pada satu titik lemah : operator manusia. Meskipun mesin dan jaringan begitu canggih dan otomatis belakangan ini, tidak ada satupun sistem computer di dunia ini yang lepas dari ketergantungan operator manusia sama sekali. Selalu ada manusia yang menyediakan informasi dan perawatan jadingan. Seorang hacker yang menggunakan social engineering mengenali orang-orang ini, dan mencoba mengupas informasi dari mereka menggunakan cara-cara tipu daya yang rumit. Secara umum, social engineering adalah usaha untuk memperoleh akses ke suatu sistem informasi
Mengapa Menggunakan Social Engineering?
Alasan mengapa menggunakan social engineering untuk memperoleh akses sangat sederhana : begitu cara ini dikuasai, social engineering dapat dipakai di sistem manapun terlepas dari platform atau kualitas hardware dan software yang ada. Social engineering sudah ada sejak manusia ada. Ia memangsa mata rantai terlemah pada sistem keamanan, yaitu manusia. Social engineering memiliki berbagai bentuk, namun semuanya berdasar pada prinsip menyamar sebagai non-hacker yang membutuhkan atau berhak atas informasi untuk memperoleh akses ke sistem. 
II. Definisi Dari Social Engineering

Kebanyakan artikel yang membahas topik social engineering mendefinisikan social enginnering sebagai “seni  dan ilmu pengetahuan untuk membuat orang lain mengikuti kehendak kita” (Bernz, 2001), “pemanfaatan trik-trik psikologis oleh hacker luar terhadap user berwenang dari sebuah sistem komputeran dalam rangka memperoleh informasi yang ia butuhkan untuk memperoleh akses ke sistem” (Palumbo, 2000) atau “memperoleh informasi yang dibutuhkan (contoh, sebuah kata sandi) dari seseorang daripada mencoba menembus suatu sistem” (Berg, 1995), “security attack dimana seseorang memanipulasi orang lain agar membuka informasi yang dapat digunakan untuk mencuri data, mengakses suatu system, akses ke ponsel, keuangan hingga identitas pribadi” (Guenther, 2001). Pada kenyataan, social engineering dapat berupa yang manapun atau semua dari hal ini, tergantung posisi kita . Satu hal yang tampaknya disepakati oleh setiap orang adalah bahwa social engineering secara umum adalah manipulasi cerdas seorang hacker memanfaatkan sifat alami manusia yang cenderung mudah untuk percaya. Tujuan sang hacker adalah untuk memperoleh informasi yang memungkinkannya untuk mendapatkan akses tidak sah ke suatu sistem berikut pula informasi yang ada pada sistem tersebut.

Keamanan berkaitan erat dengan kepercayaan, kepercayaan dalam proteksi dan autentifikasi. Telah disepakati bersama bahwa keinginan alami manusia untuk mempercayai orang lain berdasarkan janjinya adalah mata rantai terlemah dalam  keamanan. Kenyataan ini membuat banyak bidang menjadi rentan terhadap serangan. Banyak ahli dalam bidang keamanan yang berpengalaman yang sangat menekankan pada fakta ini. Seberapa banyak pun artikel yang diterbitkan tentang lubang dalam jaringan, patch, dan firewall, ancaman hanya berkurang sebatas itu. Namun faktor manusia masih menjadi aspek yang lebih mengancam.
III. Sasaran Dan Serangan
Sasaran utama dari social engineering adalah sama dengan hacking pada umumnya, yaitu untuk memperoleh akses yang tidak sah ke sistem atau informasi dalam rangka melakukan fraud (penipuan atau kecurangan), penyusupan ke dalam jaringan, aktivitas mata-mata perindustrian, pencurian identitas, atau hanya untuk menghadirkan gangguan pada sistem atau jaringan. Sasaran-sasaran yang khas adalah perusahaan telfon, perusahaan dengan nama besar, institusi keuangan, agen pemerintah, instansi militer, dan rumah sakit. Booming internet memiliki andil dalam serangan terhadap perindustrian, namun pada umumnya, serangan-serangan lebih dikonsentrasikan pada kesatuan yang lebih besar. 

Tidaklah mudah untuk mencari dan menemukan contoh yang bagus dan nyata dari social engineering dalam kenyataannya. Pihak-pihak yang menjadi menjadi sasaran social engineering tidak mau mengakui bahwa mereka telah menjadi korban (untuk mengakui bahwa telah terjadi kebocoran keamanan tidak saja memalukan, namun dapat juga membahayakan reputasi organisasi), atau serangan-serangan yang telah terjadi tidak terdokumentasikan dengan baik sehingga tidak ada yang benar-benar yakin bahwa telah terjadi serangan social engineering atau tidak.

Mengapa organisasi-organisasi diserang dengan social engineering? Tentunya lebih mudah untuk melakukan social engineering untuk mendapatkan akses daripada menggunakan teknik-teknik hacking yang lazim digunakan. Bahkan bagi orang-orang teknik sekalipun, jauh lebih mudah dan sederhana untuk menelepon dan menanyakan kata sandi dari seseorang, dan seringkali hal itulah yang dilakukan oleh seorang hacker.

Serangan social engineering menempati dua tingkatan, yaitu tingkatan fisik dan psikologis. Pertama-tama, kita akan konsentrasi pada lingkungan fisik yang rawan terhadap serangan-serangan social engineering, tempat kerja, telepon, tempat sampah dan on-line (internet). Di tempat kerja, hacker dapat dengan mudah masuk ke kantor dengan berpura-pura sebagai pekerja ​maintenance atau konsultan yang memiliki akses ke organisasi. Kemudian sang penyusup berkeliling kantor sampai dia menemukan kata sandi yang tercecer dan keluar dari gedung dengan informasi yang cukup untuk mengeksploitasi jaringan organisasi dari tempat kerjanya sendiri. Cara lain untuk memperoleh informasi autentifikasi adalah meminta salah seorang pegawai untuk mengetikkan kata sandi dan menghafalkannya.
Tahapan Serangan Social Engineering






Biasanya, serangan social engineering memiliki tahapan-tahapan. Secara kasar, ada tiga tahap, yaitu pengumpulan informasi, pemilihan sasaran, dan tahap serangan ini sendiri. 
1. Pengumpulan informasi : Website perusahaan dapat menjadi salah satu sumber informasi utama untuk menjalankan serangan social engineering. Informasi seperti nomor kontak perusahaan, lokasi dan alamat cabang, alamat e-mail, bagan struktur organisasi, laporan keuangan dan lain-lain, tidak hanya bersangkut-paut dengan calon pelanggan, namun juga memberi kesempatan pada social engineer untuk merencanakan serangan. Seseorang dapat dengan mudah mengumpulkan informasi seperti faktur, korespondensi, manual, e-mail, dan lain-lain, yang dapat membantu si penyerang memperoleh informasi penting. Tujuan si penyerang dalam tahap ini adalah untuk mempelajari sebanyak mungkin informasi agar ia dapat menyamar sebagai pegawai, kontraktor, atau vendor. 
2. Pemilihan sasaran : Dalam tahap ini, si penyerang mengidentifikasi mata rantai terlemah untuk untuk ditembus. Target yang paling umum adalah help desk  dan resepsionis, karena mereka dilatih untuk memberikan bantuan. Organisasi yang yang mempekerjakan pihak luar sebagai help desk bahkan lebih rentan lagi. Korban paling umum berikutnya adalah asisten administrasi karena ia mengetahui banyak informasi penting yang beredar di antara anggota tim manajemen. Mereka juga menangani mail account dan jadwal supervisor mereka.

3. Serangan : Tahap serangan ini dapat dilakukan dengan berbagai cara dan metode. Sebagian dari cara-cara dan metode-metode yang ada dijelaskan di bawah ini.
Social Engineering Melalui Telepon

Jenis serangan social engineering yang paling lazim dilakukan melalui telepon. Seorang hacker  akan menelepon dan menirukan seseorang yang memiliki otoritas dan secara bertahap mengumpulkan informasi dari si penerima panggilan telepon. Help desk adalah contoh yang mudah terkena serangan jenis ini. Hacker mampu untuk berpura-pura menelepon dari dalam organisasi dengan cara menggunakan trik-trik pada interkom atau operator interkom, jadi penggunaan caller-ID tidak selalu menjamin keamanan. Contoh trik interkom misalnya : “Selamat siang, saya adalah petugas reparasi jaringan telepon. Saya sedang memperbaiki jaringan telepon Anda dan saya membutuhkan Anda untuk menekan beberapa tombol” (sumber : Computer Security Institute). Help desk sangatlah rentan terhadap serangan semacam ini karena mereka ditugaskan untuk memberikan help (pertolongan). Ini adalah suatu fakta yang dapat dimanfaatkan oleh orang-orang yang berusaha mendapatkan informasi-informasi penting. Pegawai-pegawai help desk di-training untuk bersikap ramah dan bersedia memberikan informasi; ini adalah “tambang emas” untuk serangan social engineering. Pegawai-pegawai help desk employees dididik sangat minim dalam bidang keamanan dan dibayar dengan gaji yang sangat kecil, sehingga mereka cenderung langsung menjawab pertanyaan dan melanjutkan ke panggilan telepon berikutnya. Hal ini dapat membuat lubang keamanan yang cukup besar. 

Sebuah demonstrasi dari Computer Security Institute mengilustrasikan dengan baik betapa rawannya help desk terhadap serangan social engineering. Contoh : seorang hacker menelepon sebuah perusahaan, lalu ia diterima oleh help desk. ‘Siapa supervisor yang bertugas malam ini?’ ’Malam ini x yang bertugas.’ ’Tolong sambungkan saya dengannya.’ ‘Halo x, apakah banyak masalah hari ini?’ ‘Tidak, kenapa?’ ‘Sistem Anda mati.’ ‘Tidak, sistem kami baik-baik saja.’ Lalu hacker tersebut berkata ‘coba Anda sign off, lalu sign on lagi’. Si supervisor pun melakukan hal yang diminta. Hacker tersebut berkata, ‘disini tidak ada perubahan, x, saya harus mencoba sign on sebagai Anda untuk mencari tahu apa yang salah dengan ID Anda.’ Lalu supervisor inipun memberikan ID dan passwordnya. Cara yang cerdas.

Variasi dari kasus telepon adalah ATM. Hacker seringkali mencuri-curi intip untuk mendapatkan nomor PIN. Banyak orang yang berada di sekitar ATM, jadi berhati-hatilah di tempat ini. 

Dumpster Diving

Dumpster diving, yaitu mengacak-acak tong sampah, adalah cara lain yang populer dalam social engineering. Sejumlah besar informasi penting dapat dikumpulkan melalui tong-tong sampah perusahaan. “The LAN Times” merinci hal-hal berikut sebagai kemungkinan kebocoran keamanan yang ada di tong sampah : buku telepon perusahaan, bagan organisasi, memo, petunjuk kebijakan perusahaan, jadwal pertemuan, kegiatan-kegiatan, manual sistem, printout dari data-data penting atau nama login beserta kata sandi, printout dari source code, disket, tape, kertas surat perusahaan, form memo, serta perangkat keras usang. 

Sumber-sumber ini dapat memberikan sejumlah informasi penting kepada hacker. Buku telepon dapat memberi daftar nama dan telepon orang untuk dijadikan sasaran atau untuk ditiru. Bagan organisasi mengandung informasi tentang orang-orang yang memiliki otoritas dalam perusahaan. Memo memberikan informasi yang berguna untuk menciptakan autentifikasi. Petunjuk kebijakan perusahaan menunjukkan pada hacker betapa amannya (atau tidak amannya) perusahaan itu. Jadwal dapat memberi informasi pegawai mana yang tidak berada di kantor pada saat-saat tertentu. Manual sistem, data penting, dan sumber informasi teknis lainnya memberi hacker cara untuk membuka jalan ke network. Perangkat keras usang, terutama storage drive, dapat dipulihkan untuk menyediakan bermacam-macan informasi yang berguna. 

Social Engineering On-Line

Internet adalah lahan subur bagi social engineers yang mencari kata sandi. Kelemahan utama adalah banyak pengguna internet yang menggunakan kata sandi sederhana yang sama untuk tiap account yang mereka miliki. Begitu sang hacker memiliki satu kata sandi, dia bisa memiliki akses ke banyak account.  Satu cara dimana hacker dapet memperoleh password adalah melalui sebuah on-line form :  mereka mengirim semacam informasi undian berhadiah dan meminta user untuk memasukkan nama (berikut e-mail -- dengan cara ini mereka pun mendapat account e-mail user tersebut di perusahaan) dan password. Form-form ini dapat dikirim melalui e-mail. Cara lain hacker mendapat informasi adalah dengan berpura-pura sebagai admin jaringan, mengirimkan e-mail melalui jaringan dan menanyakan password dari user. Jenis serangan social engineering semacam ini biasanya gagal, namun tetap patut diwaspadai. Lebih jauh lagi,  pop-up window  dapat di-install oleh hacker agar terlihat seperti bagian dari perangkat jaringan dan meminta user untuk memasukkan ulang username dan password nya untuk memperbaiki beberapa masalah. Sebaiknya admin sistem memberi peringatan untuk hal-hal semacam ini. Lebih baik lagi jika admin sistem mengingatkan user untuk tidak memberikan password selain dari percakapan langsung dengan anggota staf yang dikenal berwenang dan dapat dipercaya.

E-mail juga dapat digunakan sebagai cara untuk medapatkan akses ke sistem. Misalnya, attachment pada e-mail yang dikirimkan oleh hacker dapat membawa virus,  worm dan Trojan. Contoh yang baik dalam hal ini adalah hack pada “America On Line”, yang didokumentasikan di www.vigilante.com. Dalam kasus tersebut, hacker menelepon technical support  dari “America On Line” dan berbicara selama sejam. Dalam percakapan itu, sang hacker menyinggung bahwa mobilnya dijual dengan harga murah. Orang technical support tersebut tertarik, dan hacker tersebut mengirim e-mail dengan attachment ‘gambar mobil’. Namun bukannya gambar foto, justru e-mail tersebut mengaktifkan aplikasi backdoor yang membuka koneksi dari luar “America On Line” melalui firewall.
Social engineering Dari Sudut Pandang Psikologis 




Para hacker telah ‘mengajarkan’ kita tentang social engineering dari sudut pandang psikologis, menekankan bagaimana caranya menciptakan lingkungan psikologis yang sempurna untuk suatu serangan. Metode-metode dasar persuasi termasuk : berkedok sebagai orang lain, mengambil hati/ menjilat, mencari kesesusaian, penunjukan tanggung jawab, atau sekadar keramah-tamahan. Terlepas dari metode yang digunakan, tujuan utamanya adalah untuk meyakinkan orang yang memegang informasi bahwa sang social engineer adalah seseorang yang dapat dipercaya dengan informasi berharga tersebut. Kunci lainnya adalah untuk tidak bertanya terlalu banyak pada satu saat, namun bertanya sedikit demi sedikit untuk menjaga suasana keramah-tamahan.

Menirukan orang lain berarti sang hacker berpura-pura menjadi seseorang dan bersandiwara. Namun cara ini tidak selalu berhasil. Biasanya, hacker tersebut akan mengawasi seorang individu di perusahaan dan menunggu hingga ia keluar kota lalu kemudian menirukan individu tersebut di saluran telepon. Terkadang, seorang hacker yang sudah sedemikian rupa mempersiapkan serangan sudah melatih suara mereka serta mempelajari cara bicara orang yang ditiru dan mempelajari bagan organisasi perusahaan. Ini adalah jenis serangan yang paling jarang terjadi karena membutuhkan persiapan yang sangat matang, namun tetap mungkin terjadi (Bernz, 2001). 

Beberapa peranan penting yang dapat dimainkan saat menirukan seseorang termasuk : seorang petugas reparasi, IT support, manajer, orang ketiga yang terpercaya (misal asisten pribadi manajer yang menanyakan informasi tertentu atas perintah sang manajer), atau rekan sesama pegawai kantor.Dalam perusahaan besar, hal ini tidaklah sulit untuk dilakukan. Mustahil untuk dapat mengenal semua orang, dan identitas pun dapat dipalsukan. 
Berikut adalah contoh praktik social engineering dengan menyamar sebagai orang-orang tersebut :

Petugas reparasi – Cukup sering terlihat seorang petugas reparasi telepon bekerja memperbaiki telepon di sebuah gedung. Kebanyakan orang menerima petugas telepon atau teknisi komputer tanpa ragu. Tindakan mencari-cari di bawah telepon atau meja komputer tampak seperti aktifitas yang biasa dilakukan saat bertugas, namun siapa sangka jika mereka sedang mencari-cari informasi berharga?.

IT Support – seseorang yang mengaku dari  IT support perusahaan menelepon seorang user dan menjelaskan bahwa ia sedang mencari kerusakan jaringan. Dia telah berhasil membatasi bahwa kerusakan itu terjadi pada departemen tempat user itu berada tetapi ia memerlukan user ID dan password dari departemen itu untuk menyelesaikan masalah. Terkecuali user ini terdidik dalam bidang security, ia tampaknya akan memberikan informasi kepada sang “trouble-shooter”
Rekan pegawai – Seorang pria berpakaian rapi dengan ekspresi panik di wajahnya masuk ke ruangan yang penuh dengan pekerja. Dia mengaku baru saja bekerja di perusahaan tersebut namun ia melupakan password ke database keuangan. Ia lalu bertanya apakah ada yang bisa mengingatkannya. Kemungkinan, setidaknya satu orang akan memberitahunya. 

Manajer – sang social engineer, mengaku sebagai seseorang yang memiliki otoritas, menelepon help desk menanyakan mengapa ia tidak bisa log on dengan passwordnya. Dia lalu mengintimidasi help desk agar memberi password baru dengan mengatakan bahwa ia hanya punya waktu terbatas untuk mengambil informasi untuk membuat laporan ke Direktur perusahaan. Ia dapat pula mengancam akan melaporkan pegawai
help desk ini ke supervisornya

Orang ketiga yang terpercaya– sang social engineer menelepon help desk, mengaku sebagai asisten pribadi direktur, mengatakan bahwa direktur telah memberi izin padanya untuk meminta informasi tersebut. Apabila pegawai help desk menolak, ia mengancam akan melaporkan ke supervisor atau mengancam pegawai help desk tersebut akan dipecat. 
Help desk  sangat rentan terhadap serangan social engineering karena mereka adalah barisan pertama untuk membantu menyelesaikan masalah pada jaringan. Ditambah lagi fakta bahwa kebanyakan pegawai ingin mencari muka kepada atasannya, sehingga mereka akan dengan senang hati memberikan informasi kepada siapapun yang memiliki kuasa dalam perusahaan. Cara termudah untuk memperoleh informasi adalah dengan keramah-tamahan. Gagasan utamanya adalah kebanyakan user rata-rata ingin mempercayai lawan biacaranya, jadi sang hacker hanya butuh mencoba untuk menjadi orang ramah yang dipercaya. Lebih dari itu, pegawai biasanya merespon dengan baik, terutama terhadap wanita (berlaku untuk pegawai pria). Sedikit pujian atau godaan bahkan dapat membuat pegawai yang menjadi sasaran untuk ‘bekerja-sama’ memberi informasi lebih jauh, namun hacker  yang cerdas tahu kapan saatnya berhenti menggali informasi, sebelum pegawai tersebut merasakan bahwa ada sesuatu yang ganjil. 
Reverse Social Engineering 








Cara terakhir, dan cara yang paling mutakhir untuk memperoleh informasi dikenal sebagai reverse social engineering. Ini adalah saati dimana sang hacker menciptakan seorang tokoh yang tampak seperti seseorang yang memiliki otoritas sehingga pegawai akan menanyakan informasi kepadanya, bukan sebaliknya. Apabila diteliti dahulu sebelumnya, direncanakan dan dilaksanakan dengan baik, serangan reverse social engineering dapat memberi hacker kesempatan yang jauh lebih baik untuk memperoleh data dari pegawai-pegawai. Namun, cara ini memerlukan persiapan, penelitian, dan pre-hacking yang cukup banyak untuk dilakukan.




Menurut Rick Nelson dalam papernya “Methods of Hacking : Social Engineering”, tiga bagian dalam serangan reverse social engineering adalah sabotase, penawaran, dan bantuan. Sang hacker mensabotase sebuah jaringan, membuat masalah muncul. Hacker tersebut kemudian menawarkan dirinya sebagai orang yang selayaknya mampu membereskan masalah tersebut. Lalu kemudian, saat ia datang untuk membereskan masalah jaringan, ia meminta beberapa informasi dari pegawai-pegawai dan ia mendapatkan informasi yang ia inginkan. Para pegawai tidak pernah tahu bahwa ia adalah seorang hacker, karena masalah pada jaringan mereka terselesaikan dan semua orang senang.
IV. Cara Memerangi Social Engineering


Sebelumnya telah kita bahas mengenai definisi dari social engineering, yaitu manipulasi cerdas dari seorang hacker memanfaatkan sifat manusia yang cenderung mempercayai dengan tujuan memperoleh informasi yang dapat memungkinkan dia untuk mendapat akses tidak sah ke suatu sistem yang memiliki informasi-informasi penting di dalamnya. Sekadar meninjau kembali, tujuan mendasar dari social engineering adalah tak ubahnya seperti hacking pada umumnya : untuk mendapatkan akses tidak sah ke suatu sistem atau informasi dengan tujuan melakukan penipuan, kecurangan, penyusupan ke dalam jaringan, aktivitas mata-mata industri, pencurian identitas, atau hanya sekadar mengakibatkan gangguan sementara pada jaringan atau sistem. 



Sarah Granger, dalam papernya “Social Engineering Fundamentals, Part II: Combat Strategies” (9 Januari 2002) bercerita, “Usaha pertama saya untuk mencoba social engineering terjadi jauh sebelum saya mengerti arti dari istilah tersebut. Pada tahun kedua dan ketiga masa SMU saya, saya adalah perwakilan murid untuk komite teknologi di sekolah saya. Sekolah saya berencana untuk melakukan uji coba jaringan komputer antar sekolah pada tahun ketiga SMU saya, sebelum menerapkannya pada tahun berikutnya. Mereka memilih perangkat keras dan perangkat lunak untuk jaringan tersebut, dan tugas saya adalah membantu untuk melakukan uji coba pada jaringan. Pada suatu hari, saya melihat bahwa mesin-mesin baru dah perangkat pendukungnya tidak dikunci, maka saya mengambil monitor dan mouse dan mulai berjalan sepanjang gang untuk melihat apakah ada yang memperhatikan atau tidak. Ternyata tidak ada yang memperhatikan. Lalu saya memutuskan untuk membawa monitor dan mouse tersebut keluar, sampai akhirnya tiba di tempat parkir. Saya rasa itu cukup, lalu saya kembalikan barang-barang tersebut ke ruangan.Kenyataan bahwa tak ada orang yang memperhatikan atau menghentikan saya sangat mengganggu saya, dan saya langsung melaporkan ke kepala sekolah. Hari-hari berikutnya, semua komputer dan perangkatnya disekolah itu dirantai.”









Pengalaman dari Sarah Granger tersebut menunjukkan betapa mudah, sederhana dan efektifnya suatu serangan social engineering. Sampai saat ini, entah berapa banyak komputer sekolah yang hilang karena tidak ada pencegahan terhadap serangan social engineering. Pada bagian ini akan dibahas tentang pengujian beberapa cara agar individu dan organisasi dapat melindungi diri mereka dari serangan social engineering.
Mulai Dari  Kebijakan Security








Seperti telah dibahas sebelumnya, serangan social engineering dapat memiliki dua aspek, : aspek fisik lokasi serangan, seperti tempat kerja, melalui telpon, mengacak-acak tong sampah, internet dan juga aspek psikologis, yang berkenaan dengan cara serangan itu terjadi, seperti persuasi, menirukan orang, mencari muka, mencari kesamaan dan keramah-tamahan. 







Dengan demikian, cara memerangi social engineering membutuhkan tindakan pada kedua aspek, yaitu aspek fisik dan aspek psikologis. Pelatihan pegawai sangatlah penting. Kesalahan yang dilakukan oleh banyak perusahaan adalah mengantisipasi serangan hanya dari sisi fisik. Itu membuat mereka sangat rentan terhadap kemungkinan serangan dari sisi sosial-psikologis. Jadi untuk memulainya, manajemen harus memahami pentingnya mengembangkan dan mengimplementasikan prosedur dan kebijakan security yang baik. Manajemen wajib untuk mengerti bahwa seluruh uang yang mereka habiskan untuk patch perangkat lunak, perangkat keras untuk kemanan, audit akan sia-sia tanpa persiapan yang cukup untuk menangkal social engineering dan reverse social engineering (Rick Nelson : “Methods of Hacking: Social Engineering,”). Salah satu keuntungan yang didapat dengan penerapan kebijakan adalah menghilangkan kewajiban pegawai untuk melakukan pertimbangan saat menerima panggilan telepon dari hacker. Apabila tindakan yang diminta penelepon bertentangan dengan kebijakan, pegawai tersebut tidak punya pilihan lain kecuali menolah permintaan si penelepon.

Kebijakan dapat bersifat mutlak atau fleksibel, namun sebaiknya pada suatu titik antara keduanya. Dengan demikian, kebijakan masih dapat berkembang di masa mendatang, namun tetap membatasi staf agar tidak terlalu bertindak ceroboh dalam keseharian mereka. (Baca artikel Security Focus : “Introduction to Security Policies Series”. Kebijakan keamanan sepatutnya mencakup kontrol atas akses informasi, pengesetan account, perizinan akses, dan perubahan kata sandi. Modem sebaiknya dilarang di intranet perusahaan. Kunci, identitas dan shredding (pencacahan dokumen). Setiap pelanggaran harus dicatat, dipublikasikan dan ditindak. 

Pencegahan Terhadap Serangan Fisik






Secara teoritis, keamanan fisik yang baik tampak seperti hal yang mudah, namun untuk benar-benar mencegah agar rahasia perusahaan tidak sampai bocor, dibutuhkan perhatian tambahan. Siapapun yang memasuki gedung harus diperiksakan kartu identitasnya, tanpa terkecuali. Beberapa dokumen khusus perlu untuk dikunci dalam laci atau tempat penyimpanan aman (dan kuncinya tidak dibiarkan tergeletak begitu saja di tempat-tempat yang mudah dijangkau). Dokumen-dokumen lainnya perlu di shredding agar tidak bisa dibaca oleh pihak-pihak yang mungkin melakukan dumpster diving. Begitu pula media-media magnetik harus dihapus isinya agar datanya tidak bisa dipulihkan kembali (Berg, 1995). Bila perlu, tong-tong sampah harus dikunci dan diawasi.
Kembali ke dalam gedung, tentunya tidak diragukan lagi bahwa semua perangkat yang terhubung dalam jaringan (termasuk sistem remote) perlu diproteksi dengan kata sandi. (Untuk petunjuk lebih jauh, baca artikel “Security Focus” : Password Crackers, - Ensuring the Security of Your Password.). Kata sandi untuk screen saver juga sangat disarankan. Program-program enkripsi dapat pula digunakan untuk mengenkripsi arsip-arsip pada hard drive untuk keamanan yang lebih baik. 

Telepon dan Interkom







Penipuan yang umun dilakukan adalah menyusup ke jaringan interkom perusahaan. Hacker  dapat dengan mudah melepon operator interkom dan meminta untuk melakukan panggilan telepon keluar perusahaan, kemudian melakukan panggilan dengan tagihan yang akan dibayarkan oleh perusahaan. Hal ini dapat dicegah dengan menerapkan kebijakan yang mengontrol percakapan SLJJ dan SLI, dan dengan melacak panggilan-panggilan yang patut diwaspadai. Dan apabila ada yang menelepon dan mengaku sebagai teknisi telepon yang memerlukan kata sandi untuk akses, agar tidak ditanggapi. Menurut “Verizon Communications”, teknisi telepon dapat melakukan tes tanpa bantuan dari pelanggan, maka dari itu apabila ada telepon yang mengaku sebagai teknisi telepon dan meminta password atau autentifikasi lainnya, patut dicurigai. Seluruh pegawai harus waspada dengan hal ini agar tidak menjadi korban dari cara seperti itu.


Seperti telah disebutkan pada bagian sebelumnya, help desk merupakan sasaran utama dari serangan social engineering, terutama karena tugas mereka adalah memberi informasi yang akan berguna bagi para user. Cara terbaik untuk melindungi help desk dari serangan social engineering adalah dengan pelatihan. Help desk mutlak tidak membero password tanpa seizin dari yang berwenang. Justru hal ini seharusnya menjadi kebijakan organisasi bahwa password tidak boleh diberikan lewat telepon atau e-mail, namu hanya boleh diberikan kepada personel yang dipercaya dan berwenang. Menelepon pihak lain untuk konfirmasi, PIN (Personal Identification Number), dan kata sandi tambahan adalah beberapa cara yang diajurkan untuk meningkatkan keamanan. Saat ragu, pegawa help desk dianjurkan untuk tidak memberikan pelayanan saat suatu panggilan terasa ganjil (Berg, 1995). Atau dengan kata lain, katakan saja “tidak”.
Mengurangi Resiko 
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Social engineering berfokus pada mata rantai terlemah dalam rantai kemanan informasi – manusia. Kenyataannya, hampir semua solusi informasi bergantung berat pada manusia. Kelemahan ini bersifat universal, dan terbebas dari hardware, software, platform, jaringan, dan usia peralatan. Kurva “Gartner’s Cyber Threat Hype Cycle “(lihat gambar atas) dengan jelas mengindikasikan bahwa social engineering telah mencapai tingkatan tertinggi kematangan sebagai strategi dalam membobol keamanan informasi. Banyak perusahaan mengahabiskan jutaan dolar untuk memastikan terjaminnya keamanan. Keamanan ini digunakan perusahaan untuk melindungi apa yang dianggap asset-aset paling penting perusahaan, termasuk informasi. Sayangnya, bahkan mekanisme keamanan yang terbaik pun dapat ditembus dengan social engineering. Untuk mengurangi resiko tersebut, organisasi-organisasi perlu untuk melatih dan mendidik staf mereka tentang ancaman keamanan dan bagaimana caranya mengenali serangan. 

Pelatihan Berkelanjutan 







Pentingnya untuk melatih pegawai tidak hanya mencakup help desk, namun mencakup seluruh organisasi. Menurut Naomi Fine, seorang pakar dalam bidang rahasia perusahaan dan presiden serta Chief Executive Officer dari Pro-Tec Data (www.protecdata.com), para pegawai harus dilatih dalam hal “bagaimana mengidentifikasi informasi yang seharusnya dianggap rahasia, dan memiliki pemahaman penuh akan tanggung jawab mereka untuk melindungi rahasia tersebut”. Demi berhasilnya usaha ini, organisasi-organisasi harus menjadikan keamanan komputer sebagai bagian dari tiap pekerjaan, terlepas dari apakah para pegawai menggunakan komputer atau tidak (Harl, 1997). Semua orang di dalam organisasi wajib untuk mengerti mengapa sangat penting agar informasi rahasia diperlakukan seperti itu, dengan demikian mereka merasa bertanggung jawab atas keamanan jaringan organisasi (Stevens, 2001).

Seluruh pegawai harus dilatih bagaimana untuk menjaga data rahasia tetap aman. Mereka harus dilibatkan dalam kebijakan security (Harl, 1997). Wajibkan bagi setiap pegawai baru untuk mengikuti orientasi kemanan. Tiap tahun diadakan reorientasi untuk menyegarkan kembali ingatan dan memberi update-update informasi baru untuk para pegawai. Cara lain untuk meningkatkan keterlibata, menurut Fine, adalah melalui surat kabar bulanan. Pro-Tec Data, misalnya, menyediakan surat kabar dengan contoh nyata tentang insiden keamanan dan bagaimana insiden-insiden tersebut seharusnya dapat dicegah. Ini membuat para pegawai tetap waspada akan resiko yang didapat apabila ceroboh dalam hal keamanan. Menurut SANS, beberapa organisasi menggunakan cara-cara seperti video, suratkabar, brosur, booklet, rambu-rambu, poster, gelas kopi, pensil, pena, screensaver, logon screen, notepad, icon desktop, t-shirt dan stiker. (Arthurs, 2001). Hal yang penting adalah agar semua barang-barang ini diganti secara berkala untuk terus mengingatkan para pegawai. 

Mengenali Serangan Social Engineering 





Tentunya, untuk dapat menggagalkan suatu serangan, akan lebih mudah jika kita mengenali serangan tersebut. “Computer Security Institute” mencatat beberapa pertanda serangan social engineering yang dapat dikenali : menolak memberi kontak, terburu-buru, mencatut nama, intimidasi, hal-hal kecil seperti salah pengejaan nama atau pertanyaan agak aneh, dan meminta informasi terlarang. Bernz menyarankan agar para pegawai membiasakan diri mereka dengan cerita-cerita Sherlock Holmes, “How to Make Friends and Influence People”, buku-buku psikologi, dan bahkan serial “Seinfeld”. Untuk dapat mengerti musuh, seseorang harus dapat berpikir sepertinya. 


Perusahaan-perusahaan dapat membantu menjamin keamanan dengan cara mengadakan program-program pelatihan kewaspadaan akan keamanan. Intranet dari organisasi dapat menjadi pendukung yang baik untuk pendekatan semacam ini, terutama bila termasuk surat kabar on-line, reminder e-mail, games pelatihan, dan perubahan kata sandi dengan persyaratan ketat. Resiko terbesarnya adalah para pegawai dapat berpuas diri dengan rutinitas keamanan tersebut dan menjadi ceroboh serta lupa. Kewaspadaan kontinu di seluruh perusahaan adalah kunci dari perlindungan berkelanjutan – bahkan beberapa perusahaan melaksanakan program kewaspadaan keamanan, seperti distribuasi pernak-pernik yang telah disebutkan di atas.

Merespon Terhadap Serangan Social Engineering




Saat dimana seorang pegawai merasakan adanya suatu keganjilan, dia memerlukan prosedur untuk melaporkan insiden yang terjadi. Sangat penting untuk adanya seseorang yang bertanggung jawab untuk melacak insiden-insiden ini. Selain itu pula, pegawai tersebut perlu memberitahu rekan-rekan kerjanya di posisi yang sama bahwa mereka pun mendapat ancaman serangan serupa. Dari titik ini, individu yang bertanggung jawab untuk melacak serangan dapat mengkoordinasi tanggapan yang memadai.





Kevin Mitnick dalam artikelnya yang berjudul “My First RSA Conference” menyebutkan suatu hal menarik. Mitnick menyatakan bahwa keputusan organisator konferensi untuk tidak mengadakan sesi social engineering adalah sebuah kesalahan. “Anda dapat menghabiskan jumlah besar uang untuk membeli teknologi dan jasa, namun infrastruktur jaringan Anda dapat tetap berada dalam posisi rawan terhadap penipuan-penipuan dengan cara lama.”, sebutnya. Hal ini penting. Untuk meningkatkan kewaspadaan, organisasi-organisasi keamanan sepantasnya menjadikan social engineering sebuah  prioritas untuk program-program serta konferensi-konferensi mereka. Tambahan pula, organisas—organisasi sebaiknya secara rutin melakukan audit keamanan agar keamanan tetap terjaga. 









Tabel berikut ini merinci beberapa taktik penyusupan yang umum dilakukan beserta strategi untuk mencegahnya :
	Daerah Rawan
	Taktik Hacker
	Strategi Pencegahan

	Telepon (help desk)
	Menirukan seseorang dan persuasi
	-Melatih pegawai / help desk    

untuk tidak memberi kata sandi atau informasi rahasia lainnya melalui telepon.

-Semua pegawai diberikan PIN khusus untuk membantu konfirmasi petugas help desk 

	Pintu masuk gedung kantor
	Akses tidak sah
	Prosedur keamanan ketat, pelatihan pegawai, dan keberadaan petugas. 

	Kantor
	Mengintip, berjalan-jalan di ruangan mencari kantor yang terbuka, mencuri dokumen-dokumen penting.
	-Jangan mengetik password saat ada orang lain (atau bila terpaksa, ketik dengan cepat)

-Semua tamu ditemani

-Tandai dokumen-dokumen yang penting dan kunci mereka di tempat yang aman 

	Ruang/meja untuk meninggalkan pesan
	Penyisipan memo palsu
	Kunci dan awasi ruangan

	Ruang mesin
	Mencoba memperoleh akses, mencuri peralatan, atau memasang penyadap untuk mencuri data penting.
	Ruang-ruang mesin harus dikunci dan diawasi setiap saat, serta rincian daftar peralatan harus terus diperbaharui

	Telepon dan interkom perusahaan
	Mencuri akses telepon keluar perusahaan
	Mengontrol telepon SLJJ dan SLI, melacak telepon-telepon mencurigakan, menolak transfer sambungan telepon 

	Tong sampah
	Mengacak-acak tong sampah
	Menyimpan sampah di tempat yang aman dan teramati, mencacah dokumen-dokumen berisi data-data penting, menghapus media-media magnetik.

	Intranet-Internet
	Software-software yang dapat mencuri password
	Kewaspadaan kontinu pada perubahan sistem dan jaringan, pelatihan dalam penggunaaan password 

	Psikologi umum
	Menirukan orang dan membujuk.
	Mendidik pegawai agar tetap waspada dengan  pelatihan kewaspadaan yang berkelanjutan. 


Tindak Pencegahan Nyata







Pencegahan yang benar-benar nyata adalah tugas yang sangat berat. Pada kenyataannya, kebanyakan perusahaan tidak memiliki sumber daya manusia atau kemampuan finansial untuk melakukan semua hal yang tersebut di rincian atas. Namun, sejumlah biaya yang dihabiskan untuk menambal lubang keamanan dapat dialokasi ulang.

Ancaman social engineering sama nyatanya, atau lebih nyata dari ancaman yang datang dari lubang pada jaringan. Namun, kita juga tidak ingin melatih staf help desk yang militan. Cukup lakukan langkah cerdas dan wajar. Kita masih bisa memelihara semangat tinggi dalam perusahaan dan budaya perusahaan yang menyenangkan tanpa harus mengorbankan keamanan. Dengan merubah “aturan permainan”, para penyusup tidak lagi seenaknya mengutak-atik perusahaan semau mereka. 
V. Kesimpulan 








Dalam artikel Kevin Mitnick berjudul “My first RSA Conference,” yang diterbitkan oleh SecurityFocus 30 April, 2001, ia berkata : “Anda dapat menghabiskan jumlah besar uang untuk membeli teknologi dan jasa, namun infrastruktur jaringan Anda dapat tetap berada dalam posisi rawan terhadap penipuan-penipuan dengan cara lama.
Social engineering adalah sebuah masalah serius. Sebuah perusahaan tidak hanya butuh kebijakan yang baik untuk berlindung terhadapnya, namun juga program security awareness untuk mensosialisasikan kebijakan-kebijakan tersebut. Program ini sepatutnya tidak hanya sekadar mensosialisasikan kebijakan namun mendidik pegawai agar waspada terhadap metode social engineering berikut resiko yang terjadi andaikan serangan tersebut berhasil. Karena salah satu titik lemah rantai keamana adalah manusia, pendidikan menjadi faktor yang sangat penting.  
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