TUGAS  AKHIR

Matakuliah Keamanan Sistem Informasi ( EC 5010 ) 

ENKRIPSI DATABASE MENGGUNAKAN TRANSPARENT DATA ENCRYPTION
Dosen : Dr. Ir. Budi Rahardjo

Oleh :
Reza Andhika Zairul
N I M : 13202171
[image: image3.png]



PROGRAM STUDI TEKNIK ELEKTRO

PROGRAM SARJANA

INSTITUT TEKNOLOGI BANDUNG

2006
ABSTRAK



Transparent Data Encryption adalah salah satu jenis enkripsi yang mempunyai keuntungan dalam kemudahan dari sisi user karena user tidak perlu melakukan proses manajemen enkripsi dan dekripsi data secara langsung karena database telah melakukannya (sehingga tidak perlu melakukan manjemen view, table, atau trigger). Encryption key nya disimpan dalam lokasi yang terpisah dari database dalam suatu file tertentu (wallet) sehingga menghasilkan pengamanan ekstra dalam menangani ancaman keamanan berupa pencurian media dan akses tidak sah dari level sistem operasi.   Makalah ini akan membahas cara kerja Transparen Data Encryption, keunggulannya, serta implementasinya dalam enkripsi database.
Kata kunci : Enkripsi, Wallet, Dekripsi, view, trigger.
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BAB I

PENDAHULUAN

Internet memberikan tantangan-tantangan baru di dalam keamanan informasi, khususnya untuk organisasi-organisasi yang ingin melakukan e-business. Banyak tantangan-tantangan keamanan ini ditangani dengan mekanisme keamanan tradisional seperti di bawah ini : 

· Autentikasi user  untuk mengenali user.

· Kontrol akses yang granular untuk membatasi apa yang user bisa lihat dan lakukan.

· Auditing untuk akuntabilitas.

· Enkripsi jaringan untuk melindungi kerahasiaan data yang sensitif pada saat transmisi data

Enkripsi adalah komponen penting dari solusi-solusi di atas. Sebagai contoh, Secure Sockets Layer (SSL), sebuah protokol enkripsi jaringan berstandar Internet dan autentikasi, menggunakan enkripsi untuk meng-auntentifikasi user secara kuat, melalui X.509 digital certificate. SSL juga menggunakan enkripsi untuk memastikan kerahasiaan data. Banyak penggunaan enkripsi ini secara relatif transparan pada user atau aplikasi. Sebagai contoh, banyak browsers sekarang ini yang mendukung SSL, dan user biasanya tidak perlu melakukan hal tertentu untuk menjalankan enkripsi SSL.

Walaupun enkripsi bukan solusi total untuk keamanan, enkripsi merupakan tool yang digunakan untuk menangani ancaman-ancaman keamanan yang spesifik dan akan menjadi semakin penting dengan meningkatnya pertumbuhan e-business, khususnya di area enkripsi data yang tersimpan. Sebagai contoh, walaupun nomer kartu kredit biasanya dilindungi ketika dikirim ke suatu situs web dengan menggunakan SSL, nomer kartu kredit biasanya disimpan pada keadaan clear (tidak terenkripsi), antara berada di file system, dimana rentan kepada siapa saja yang bisa menerobos ke host dan memperoleh akses root, atau di database. Sementara database bisa dibuat cukup aman dengan konfigurasi yang sesuai, database juga bisa rentan terhadap pelaku peneroboson host jika host  tidak dikonfigurasi dengan baik. Ada beberapa kasus, dimana seorang hacker berhasil memperoleh daftar panjang nomer-nomer kartu kredit dengan menerobos masuk ke sebuah database. 

Oleh karena itu, enkripsi pada data yang tersimpan mewakili tantanga baru dalam ​e-business dan bisa menjadi tool yang penting dalam penanganan tipe-tipe yang spesifik dari ancaman-ancaman keamanan.  


Tiga tipe dasar dari enkripsi bisa dibagi menjadi : manual, semi-transparent, dan transparent.

1.1 Enkripsi Manual

Enkripsi tipe ini sepenuhnya dilakukan oleh user (tentu saja melalui software tertentu) : dia harus secara manual memilih objek yang akan dienkripsi dan kemudian menjalankan command khusus / menu item untuk melakukan enkripsi atau dekripsi objek tersebut. Oleh karena itu, enkripsi manual mngharuskan partisipasi aktif user dan user juga harus selalu ingat untuk mengenkripsi data-data pribadinya sebelum dia meninggalkan data ini di luar kontrol pribadinya. Dari sudut pandang keamanan, ini merupakan hal yang beresiko yaitu adanya human error (kealpaan). Tapi bagaimanapun juga, enkripsi manual, dari sudut pandang teknis, mempunyai keunggulan potensial : enkripsi manual bisa di operasikan secara mudah dan lebih reliable.

1.2 Enkripsi Semi-Transparent

Enkripsi jenis ini disebut juga dengan enkripsi “On-the​-fly”. Enkripsi jenis ini beroperasi tidak secara permanen, tapi sebelum atau sesudah akses dilakukan pada objek-objek rahasis atau ketika operasi read/write. Kelemahan terbesar tipe enkripsi ini adalah banyak dari produk dari enkripsi ini yang menyebabkan degradasi efisiensi sistem komputer dan adanya kasus kehilangan data yang tiba-tiba  ketika jumlah yang dienkripsi terlalu besar. 

1.3 Enkripsi Transparent
Enkripsi jenis ini hampir merupakan kebalikan dari enkripsi manual. Pada kasus ini, dekripsi atau enkripsi dilakukan pada level yang rendah (low level), secara permanen, ketika SEMUA operasi read/write, sehingga data yang dienkripsi selalu disimpan dalam bentuk enkripsi. Dari sisi prinsip-prinsip umum keamanan, enkripsi transparent low-level yang penuh adalah tipe yang paling aman dan paling mudah tetapi mempunyai kelemahan-kelemahan : tidak bisa”mobile”, sangat sulit diimplementasi secara sempurna. Topik tugas akhir ini didasarkan pada enkripsi jenis ini. Enkripsi jenis ini akan dibahas lebih lanjut pada berikutnya.
BAB II

TRANSPARENT DATA ENCRYPTION
2.1 Sejarah Enkripsi

Enkripsi dilaporkan sudah ada sejak zaman dahulu, dimana jenderal-jenderal bangsa Sparta menulis pesan-pesan mereka pada perkamen yang dililitkan pada sebuah silinder yang tipis. Ketika perkamen dilepas dari silindernya, pesan-pesan yang ditulis muncul sebagai huruf-huruf yang urutannya tidak mempunyai arti atau acak dan hanya bisa dibaca dengan melilit perkamen tersebut pada silinder dengan ukuran yang sama ketika penulisannya. Pada saat abad ke 5 SM, seorang berbangsa Yunani yang bekerja pada kerajaan Persia mengirim sebuah pesan ke Yunani agar melakukan pembunuhan. Pesannya dikirim dengan cara men-tatonya pada kepala budaknya yang dipercaya. Ketika  rambut pada kepala budak itu tumbuh kembali, tidak ada indikasi bahwa sebuah pesan telah dibawa. Metoda-metode jenis ini terus digunakan sampai Perang Dunia I, ketika agen-agen dikirim melewati garis pertahanan musuh dengan pesan-pesan ditulis pada kulit mereka dengan tinta yang tak kelihatan.

Bangsa Yunani juga melakukan cipher pertama yang tercatat dalam sejarah dengan menggunakan subsitusi numerik. Cipher ini biasanya dioperasikan dengan menulis huruf alfabet pada sebuah grid dan kemudian menggunakan koordinat grid untuk menukar setiap huruf pada sebuah pesan :
	
	1 
	2 
	3 
	4 
	5 

	1
	A
	B
	C
	D
	E

	2
	F
	G
	H
	I/J
	K

	3
	L
	M
	N
	O
	P

	4
	Q
	R
	S
	T
	U

	5
	V
	W
	X
	Y
	Z


SEND REINFORCEMENTS TO ITHACA 
34 51 33 41 24 51 42 33 12 43 24 31 51 23 51 33 44 34 44 43 42 44 32 11 31 11
Cipher bisa dengan mudah diubah dengan mengganti pola dari huruf-huruf pada tabel di atas. 
Julius Caesar juga menggunakan cipher subsitusi yang sederhana, menggunakan huruf alfabet yang biasa, tetapi mengganti satu huruf dengan yang lain. Pada sistem ini, Caesar menulis D mengganti A dan E mengganti B.

Cipher yang digunakan dalam bidang militer meningkat sejak abad ke 18, dan metoda yang digunakan semakin rumit. Sebagai tambahan dari metode subsitusi, digunakan cara-cara lain seperti menyembunyikan pesan di dalam partitur musik.

Perang sering kali menjadi waktu untuk inovasi kriptografik karena pentingnya menyimpan informasi dari jangkauan tangan musuh, dan militer tetap menjadi pemakai utama dari enkripsi. Sejak Perang Dunia II, metode mekanis telah umum dibandingkan sistem manual. Dari sistem seperti mesin Enigma yang berasal dari Jerman, sampai software packages untuk komunikasi berbasis komputer seperti e-mail, atau device untuk mengenkripsi komunikasi suara. Enkripsi suara semakin rumit karena enkripsi biasanya beroperasi pada aliran data digital dan suara biasanya berupa sinyal analog – sehingga gelombang suara harus didigitalkan dan kemudian dienkripsi sebelum melakukan transmisi dan kemudian di dekripsi dan diubah kembali ke bentuk gelombang sinyal analog untuk penerima.
Kebanyakan enkripsi konvensional mengharuskan kedua pihak untuk membagi sebuah secret key, yang digunakan bersamaan dengan sebuah algoritma untuk mengenkripsi atau mendekripsi sebuah file.

Sistem enkripsi juga membutuhkan sebuah algoritma, yang mengatur proses yang digunakan untuk mengenkripsi pesan. Ada beberapa algoritma yang tersedia untuk enkripsi, beberapa diantaranya dirahasiakan oleh pengembangnya dan beberapa dibuat terbuka buat umum. 

Pada awal tahun 1970an, algoritma Data Encryption Standard diperkenalkan, yang menggunakan  key 56 bit untuk mengenkripsi dan mendekripsikan informasi. DES membagi setiap pesan dalam blok-blok dan meng-encode​  setiap blok satu pada setiap waktu. DES diadopsi sebagai algoritma yang diakui untuk penggunaan US Federal, tetapi tidak lagi dianggap cukup aman karena sebuah key 56-bit bisa dibuka secara paksa dalam waktu yang relatif cepat. DES kemudian diganti oleh Advanced Encryption Standard (AES), menggunakan algoritma Rijndael. AES beroperasi dengan key 128,192, atau 256 bit.

Pada skema kriptografi public key, setiap pemakai mempunyai satu pasang key : satu private dan satu lagi public. Public key tidak bersifat rahasia – biasanya disediakan kepada semua orang yang ingin mengirim sebuah pesan yang terenkripsi kepada pemilik key. Pengirim menggunakan public key untuk mengenkripsi sebuah pesan dan penerima (pemilik kedua key) kemudian menggunakan private key untuk mendekripsi pesan yang masuk. Hanya private key yang cocok yang bisa membuka pesan yang diamankan dengan public key.

2.2 Transparent Data Encryption
Apa itu Transparent Data Encryption ? Secara teori, transparent data encryption menyediakan kriptografi yang transparan pada user yang sah tetapi tidak pada penyusup dari luar maupun dari dalam (untuk lebih mudahnya cukup disebut dengan attacker saja). Enkripsi ini digunakan untuk kasus apabila terjadi pencurian hardware atau media backup atau unathorized access pada data yang sensitif di level sistem operasi. Salah satu untuk mengatasi pencurian media adalah mengenkripsi data yang sensitif di dalam database dan menyimpan encryption key nya di lokasi yang terpisah. Tetapi harus dipertimbangkan keseimbangan antara dua konsep yang bertentangan : kemudahan dimana aplikasi bisa mengakses encryption keys dan keamanan yang diperlukan bila terjadi pencurian key. 
Transparent Data Encryption membuat proses enkripsi sederhana dengan meletakkan enkripsi di dalam database nya sendiri.  Yang lebih penting lagi, aplikasi bisa melanjutkan pekerjaannya tanpa menggunakan database trigger, view, dan aplikasi lain yang digunakan solusi enkripsi database tradisional. Data secara otomatis dienkripsi ketika ditulis pada file database di disk. Data secara otomatis di dekripsi untuk semua database user setelah mereka di autentikasi pada database dan melewati semua pemeriksaan autentikasi tambahan. Pemeriksaan ini termasuk memastikan user mempunyai hak untuk melakukan perintah select dan update pada table aplikasi.   

Tetapi harus diingat,keamanan pada sistem ini tidak hanya tergantung pada sistem kriptonya dan pemyimpanan key saja, tetapi juga seberapa baik user yang sah bisa dibedakan dengan attacker.
2.3 Cara Kerja Transparent Data Encryption
Enkripsi membutuhkan kita untuk melakukan suatu algoritma enkripsi dan sebuah encryption key pada data input berupa clear-text. Dan untuk mendekripsi suatu nilai yang telah dienkripsi, kita harus tahu nilai dari algoritma dan key yang sama. Selain itu, untuk melakukan enkripsi pada database, kita harus membuat suatu infrastruktur enkripsi. Tetapi dengan menggunakan transparent data encryption, kita hanya melakukan suatu proses pendefinisian sebuah kolom yang ingin dienkripsi, setelah itu sistem database membuat sebuah encryption key yang aman secara kriptografikal untuk table yang berisi kolum tersebut dan mengenkripsi data input clear-text yang berada di dalamnya, menggunakan suatu algoritma enkripsi yang ingin kita gunakan. Menjaga table key ini sangat penting: sistem database mengenkripsinya menggunakan sebuah master key dan menyimpannya disebuah lokasi yang aman, yang disebut dengan wallet, yang bisa berupa sebuah file pada database server. Table key yang telah dienkripsi tersebut diletakkan di sebuah data dictionary. Ketika seorang user memasukkan data ke sebuah kolom yang didefinisikan sebagai terenkripsi, sistem database mengambil master key dari wallet, mendekripsi encryption key untuk table tersebut dari data dictionary, menggunakan encryption key pada nilai input dan menyimpan data yang dienkripsi pada database seperti gambar di halaman berikut ini.
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Gambar : Cara kerja Transparent Data Encryption.
Kita bisa mengenripsi salah satu atau semua kolom pada tabel. Jika sebuah table mempunyai 4 kolom seperti gambar di atas, dan kolom 2 dan 3 dienkripsi, sistem database akan men-generate sebuah table key yang dienkripsi dan menggunakannya untuk mengenkripsi kolom-kolom tersebut.  Pada disk, kolom 1 dan 4 disimpan sebagai clear text dan nilai pada 2 kolom lainnya disimpan dalam format terenkripsi. Karena data disimpan dalam keadaan terenkripsi, semua komponen downstream, seperti backup log dan archieve log juga dalam format terenkripsi. Ketika user  memilih kolom yang terenkripsi, sistem database secara transparan mengambil table key yang terenkripsi dari data dictionary, lalu mengambil master key dari wallet, dan mendekripsi table key. Kemudian database mendekripsi data yang terenkripsi pada disk dan mengembalikan nilai clear text pada user.
Dengan data yang terenkripsi ini, jika data dalam disk dicuri, maka data yang terenkripsi ini tidak bisa diambil tanpa master key, yang berada di dalam wallet dan bukan bagian dari data yang dicuri. Bahkan jika wallet nya dicuri, master key nya tidak bisa diambil dari wallet tanpa wallet password. Oleh karena itu, pencurinya tidak bisa mendekripsikan data, bahkan jika dia mencuri disk nya atau melakukan copy pada file data. 
Sampai sekarang ini satu-satunya database yang mendukung Transparent Data Encryption adalah Oracle 10g Release 2. Maka untuk bab berikutnya, penulis menggunakan sistem database tersebut untuk melakukan implementasi dan analisis.

BAB III

IMPLEMENTASI DAN ANALISIS TRANSPARENT DATA ENCRYPTION
3.1 Setup Transparent Data Encryption
Pertama kali menggunakan Transparent Data encryption, kita harus memilih lokasi dari wallet, membuat password wallet, dan membuka wallet.
3.1.1. Memilih Lokasi Wallet

Ketika pertama kali menjalankan Transparent Data Encryption, kita harus membuat wallet yang dimana master key akan disimpan. Secara default, wallet dibuat dalam directory $ORACLE_BASE/admin/$ORACLE_SID/wallet.  Jadi, jika $ORACLE_BASE adalah  /u01/app/oracle dan $ORACLE_SID adalah SWBT4, then wallet akan disimpan di dalam directory  /u01/app/oracle/admin/SWBT4/wallet. Kita juga bisa memilih directory yang berbeda dengan mengubahnya di file sqlnet.ora yang terletak di  $ORACLE_HOME/network/admin directory. Misalkan, jika kita ingin wallet  nya berada di direktori /orawall, masukkan baris-baris berikut di file sqlnet.ora: 
ENCRYPTION_WALLET_LOCATION =

 (SOURCE=

   (METHOD=file)

     (METHOD_DATA=

       (DIRECTORY=/orawall)))

Pada contoh ini, kita asumsikan lokasi default telah dipilih. Kita juga bisa memasukkan wallet pada backup regular. 
3.1.2. Membuat wallet.
Sekarang kita harus membuat wallet dan membuat password untuk mengaksesnya. Untuk melakukan hal ini, lakukan perintah di bawah ini sebagai user dengan previlege ALTER SYSTEM :


alter system set encryption key 

authenticated by "reza";

Perintah ini melakukan :
· Membuat wallet di lokasi yang telah ditentukan.
· Membuat password wallet sebagai "reza" 

· Membuka wallet untuk Transparent Data Encryption untuk menyimpan dan mengambil kembali master key.
Passwordnya bersifat case-sensitive dan harus ditutup dengan tanda kutip ganda. Password “reza” tidak akan muncul dalam clear text di  dynamic performance view atau log. 

3.2 Membuka Wallet
Karena wallet hanya dibuat sekali saja, kita perlu melaksanakan 2 langkah terakhir hanya sekali. Tapi bagaimanapun juga, wallet harus dibuka secara eksplisit setalah instance database dimulai. Ketika kita membuat wallet, kita juga membuka wallet untuk beroperasi. Setelah kita membuat wallet dan memasang password, setiap kita membuka database, kita harus membuka wallet menggunakan password yang sama seperti di bawah ini :
alter system set encryption wallet open authenticated by "reza";

Kita bisa menutup wallet dengan cara : 

alter system set encryption wallet close;

Wallet harus dibuka agar Transparent Data Encryption bekerja. Jika wallet di tutup, kita bisa mengakses semua kolom yang tidak dienkripsi, tetapi tidak kolom yang terenkripsi. 

3.3 Enkripsi Kolom
Untuk mengenkripsi kolom menggunakan Transparent Data Encryption, yang harus kita lakukan adalah menambahkan suatu—ENCRYPT— pada definisi kolom. Sebelum kita melakukan hal tersebut, kita harus memutuskan tipe enkripsi mana dan panjang key  yang digunakan. 
Pada schema yang biasa, misalkan kita mempunyai tabel pemegang account seperti di bawah ini : 

ACC_NO      NUMBER

ACC_NAME    VARCHAR2(30) 

SSN         VARCHAR2(9)

Pada awalnya, semua data pada tabel dalam bentuk clear text. Kita ingin mengenkripsi kolom SSN, yang menyimpan Sosial Security Number. Maka kita melakukan perintah seperti di bawah ini : 

alter table accounts modify (ssn encrypt);

Perintah ini melakukan 2 hal, yaitu: 

· Perintah ini membuat sebuah encryption key untuk tabel. Jika kita mengganti kolom yang lain pada table yang sama untuk menggunakan format enkripsi, table key yang sama akan digunakan.
· Perintah ini mengubah semua nilai pada kolom dalam format terenkripsi.
Perintah ini tidak mengubah tipe data atau ukuran kolom, dan tidak juga membuat trigger atau view. 
Secara default,  algoritma AES dengan key 192-bit digunakan untuk mengenkripsi. Kita juga bisa memilih algorima yang berbeda dengan menambah kata tambahan pada perintah. Sebagai contoh, untuk menggunkan enkripsi AES 128-bit, kita bisa menggunakan : 
alter table accounts modify (ssn encrypt using 'AES128');

Kita bisa menggunakan AES128, AES192, AES256, atau 3DES168 (algoritma 168-bit Triple DES) sebagai kata tambahan. 
Setelah mengenkripsi kolom, kita akan melihat hal di bawah ini ketika melakukan perintah describe  pada tabel : 

SQL> desc accounts

Name
       Null?
      Type

------------   ------------   --------------------------------------------------

ACC_NO

              NUMBER

ACC_NAME

      VARCHAR2(30)

SSN

              VARCHAR2(9) ENCRYPT

3.3 Pertimbangan Performa

Karena proses enkripsi dan dekripsi menghabiskan siklus CPU, kita harus mempertimbangkan efeknya pada performance. Ketika kita mengakses kolom yang tidak dienkripsi pada sebuah table, performance nya tidak berbeda dengan table tanpa Transparent Data Encryption. Ketika kita mengakses kolom yang terenkripsi, ada penurunan performance yang kecil ketika mendekripsikan pada saat melakukan perintah select dan enkripsi ketika melakukan perintah insert, jadi kita harus melakukan enkripsi kolom secara selektif. Jika kita tidak perlu lagi mengenkripsi suatu kolom, kita bisa mematikannya dengan perintah di bawah ini :  

alter table account modify (ssn decrypt);

Kita juga harus mempertimbangkan penggunaan index. Pada contoh di atas, asumsikankan ada sebuah index pada kolom SSN, yang bernama in_account​_ssn. 
3.4 Manajemen Key dan Password 
Bagaimana jika seseorang mempelajari table key atau kita mencurigai seseorang mungkin telah melakukan dekripsi pada table key yang dienkripsi? Kita cukup membuat sebuah key baru dan membuat kembali nilai kolom yang dienkripsi menggunakan table key  yang baru dengan melakukan perintah yang sederhana. Dan disamping itu, kita juga ingin mengubah algoritma enkripsinya menjadi AES256. Perintahnya adalah : 

alter table accounts rekey using 'aes256';

Bagaimana jika seseorang mempelajari password dari wallet ? Kita bisa menggantinya melalui Oracle Wallet Manager. Untuk melakukan tool ini, tulis OWM pada command line (lihat gambar di halaman berikut). Dari menu utama, pilihWallet -> Open dan pilih lokasi wallet yang ditentukan, dan kemudian berikan password dari wallet . Setelah itu, pilih Wallet -> Change Password untuk mengganti password. Mengganti password wallet  tidak mengganti key nya. 
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	Gambar : Oracle Wallet Manager


3.5 Kelemahan Transparent Data Encryption
Transparent Data Encryption sejauh ini mempunyai satu masalah keamanan yaitu TDEMasterkey disimpan dalam keadaan tidak dienkripsi pada SGA (memori dari database. Pada keadaan-keadaan tertentu password ditulis dalam sebuah trace file.Under Penggalan dari trace-file :

[…]
sql_id=8mg40j0m7kq07.
CurrentSQL statementforthissession: ALTER SYSTEM SET WALLET OPEN IDENTIFIED BY “secret password”
[..]



BAB IV

KESIMPULAN
Melindungi data dari serangan merupakan hal yang sulit. Salah satu cara untuk mengamankan data dari serangan adalah dengan menggunakan enkripsi. Salah satu metode enkripsi database adalah Transparent Data Encryption. 
Jenis enkripsi ini mempunyai keunggulan dalam hal :

1. Kecilnya penalti performance ketika melakukan enkripsi dan dekripsi karena pada saat melakukan proses-proses ini, Transparent Data Encryption tidak mengubah tipe data dan panjang data. 
2. Transparent Data Encryption menawarkan kemudahan dari sisi pengguna, sehingga pengguna bisa langsung melakukan proses enkripsi data tanpa melakukan coding dan kompleksitas manajemen key. 
3. Dengan menggunakan Transparent Data Encryption, aplikasi bisa melanjutkan pekerjaan tanpa adanya database trigger,view, dan perubahan aplikasi lainnya yang diasosiasikan dengan solusi enkripsi database tradisional.
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