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PROPOSAL TUGAS BESAR MATA KULIAH KEAMANAN SISTEM INFORMASI
Common Vulnerability Scoring System V2
1 Pendahuluan


Team manajemen IT diharuskan untuk mengidentifikasi vulnerability dari platform software dan hardware yang berbeda. Mereka harus mengidentifikasi dan memprioritaskan lubang keamanan mana yang paling berbahaya dan mengatasinya sebelum timbul permasalahan lebih lanjut. Akan tetapi ketika ada banyak parameter yang berbeda, yang masing-masing permasalahan tersebut dinilai dengan skala skor yang berbeda, bagaimana cara manajer IT mengubah data-data tersebut menjadi informasi yang valid?.  National Infrastructure Advisory Council (NIAC) mengusulkan sistem pemeringkat vulnerability yang bersifat terbuka dan universal, dengan tujuan mempromosikan pemahaman umum tentang vulnerability dan dampak yang ditimbulkannya.

Common Vulnerbility Scoring System  adalah system informasi pemeringkat “vulnerability” system. CVSS  adalah inisiatif publik yang dirancang untuk mengatasi masalah diatas dengan menghadirkan framework untuk menelaah dan menilai dampak dari vulnerability pada software. Organisasi yang terlibat dalam pembuatan CVSS diantaranya Cisco, US National Institute of Standards and Technology (melalui US National Vulnerability Database;NVD), Qualys, Oracle, eBay, Microsoft, Symantec, ISS, CERT/CC, DHS MITRE dan Tenable Network Security.

CVSS menawarkan beberapa keuntungan, diantaranya:
· Skor vulnerability yang distandardisasi.
· Merupakan Framework terbuka.

· Prioritasisasi risiko – risiko yang muncul.
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