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Latar Belakang:

Teknologi adalah “aplikasi praktis suatu pengetahuan manusia” [ensiklopedia Webster]. Kedekatan penggunaan teknologi dalam kehidupan manusia selalu berubah dari waktu ke waktu, dan mempunyai kecenderungan untuk semakin meresap (pervasif) atau tidak terpisahkan. Sebagai contoh, listrik dan mesin adalah satu bentuk teknologi yang sudah sangat meresap dan sulit dipisahkan dari kehidupan manusia. Di satu sisi, manusia memiliki sisi negative berupa ketergantungan terhadap teknologi tersebut, tetapi di lain pihak, manusia mendapatkan manfaat yang sangat besar dengan semakin pervasifnya penggunaan suatu teknologi.
Information and Communication Technology (ICT), seperti teknologi yang lainnya memiliki kecenderungan yang sama. Dengan berjalannya waktu, ICT semakin meresap (pervasif) dalam berbagai kehidupan manusia, terutama dalam lingkungan kerja yang banyak melakukan pengambilan, pengolahan, pengiriman, penyimpanan dan pertukaran data dan informasi.
Perkembangan menuju Pervasive Computing ditunjang oleh perkembangan berbagai teknologi dalam rumpun ICT. Beberapa bagian teknologi yang sangat berperan menciptakan lingkungan yang semakin pervasive tersebut antara lain: mobile telecommunication, kekuatan prosesor yang semakin tinggi, perubahan dimensi device elektronik yang menyebabkan bentuk-bentuk device yang sangat portable, handheld, bahkan bersifat wearable, harga device TIC yang semain murah, dan sebagainya.

Penelitian-penelitian terbaru dalam pervasive computing difokuskan pada pengembangan infrastruktur untuk mengelola lokasi aktif, menghubungkan device-device baru atau membangun aplikasi yang berguna untuk meningkatkan fungsionalitas, sedangkan masalah keamanan dan privasi pada lingkungan tersebut tidak dieksplorasi secara mendalam.  Beberapa peneliti dan praktisi telah mengakui bahwa keamanan dan privasi pada paradigma komputasi baru ini memang merupakan masalah yang besar. Penelitian pervasive computing sekarang ini berlanjut tanpa mempertimbangkan privasi pada sistem. 

Seorang ahli mengatakan bahwa ketika peneliti sibuk memikirkan aplikasi yang hebat untuk pervasive computing, cyber-criminal dan penjahat komputer telah menemukan serangan yang baru dan tepat yang tidak mungkin dilakukan di lingkungan komputasi tradisional. Keamanan lingkungan pervasive computing harus dibangun dalam beberapa level. Fitur-Fitur yang membuat lingkungan pervasive computing menjadi nyaman dan powerful ternyata sekaligus menjadi titik ancaman baru terhadap privasi dan keamanan. Mekanisme keamanan dan peraturan-peraturan tradisional mungkin tidak menyediakan jaminan yang cukup untuk memberikan keamanan seperti itu.
Tujuan:

Menemukan tantangan keamanan pervasive computing dan kebutuhan-kebutuhan keamanannya dan memberikan beerapa contoh pengaman penerapan pervasive computing.
Metodologi:

Metodologi yang akan digunakan dalam pengerjaan tugas ini adalah melakukan studi literature dari berbagai sumber (internet,jurnal dan buku).
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