Penggunaan Kripto Kunci w7
Publik

e Secure Socket Layer (SSL)
e HTTPS
e SSH
e STUNNEL
e Pretty Good Privacy (PGP) dan GNU Privacy
Guard (GPG)
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INGICISE

| banking
|/ I DI
Masukkan USER ID Anda :l:l
Masukkan PIN Internet Banking :
o I

Isilsh kelom 'Masuksn
USER ID Anda' dengan
USER ID yang telzh Anda
buat (merupakan
kombinasi hursf dan
angks sebsnysk 6-10
karakter),

2. Isilah kelom 'Masukan
PIN INTERMET
BANKING Ands’ dengan

nemar sandi rahasia yang 1. Untuk LOSIN kedalam layanan INTERNET BANKING MANDIRL Anda akan selalu diminta
telah Anda buat thanya urituk mernasukkan USER 10 dan PIM INTERMET BAMKING sebagai proses verifikasi,
berupa angka, sebanyak & 2, USER ID dan PIN INTERMET BAMNKING merupaksn sandi rahazia yang diberikan kepada
karakter). Mazabah sebagai kewenangan penggunaan INTERNET BANKING MANDIRI,

3, Tekan tambol "KIRIM™ 3. Jagalah selaly USER 1D dan PIN INTERMET BANKING untuk menghindari
untuk melanjutkan stau penyalahgunaan oleh arang lain yang tidak berhak.
tombol "BATAL" untuk 4. Apabils Anda mendapatksn masslah dengsn INTERNET BANKING MANDIRT Ands,
melakukan pembatalan, silshkan hubungi <sllMandiri di (021) 5299-7777
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Sertifikat Digital X.509 versi 3 INGd

Versi
Nomor Seri Sertifikat
Signature Algorithm Identifier (untuk signature dari CA)
Nama X.500 dari CA
- o - - Digital
Perioda validitas (mulai dan berakhirnya) Signature
Nama X.500 dari Subjek Sertifikat > dibuat
- - A - dengan
Informasi Kunci Publik milik Subjek
menggunakan
Agoritma yang digunakan kunci
- - - privat CA
Isi Kunci Publik
Identifier Unik dari Penerbit (optional)
Identifier Unik dari Subjek (optional)
Extensions (optional)
Digital Signature yang dibuat CA
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Contoh Sertifikat

Certificate

General | Details | Certification Fath | General | Details | Certification Path |

Showe:

Certificate Information

This certificate is intended for the following purpose(s): E il i 5 cE‘kdg dlBcE3FEE5F b ... B
eEnsures the identity of a remote computer Bsionature algorkim dSRSA |
If
Issuer v, verisign.com}CPS Incorp. .. i
B valid from Friday, April 30, 2004 7:00:00... |
Evalid o Sunday, May 15, 2005 6:59
BElsubect ib.bankamandri.co.id, 1T Opera..,
* Refer to the certification authority's statement for details. public ke REA (1024 B}
FlBasic constraints Subect Type=End Entity, Pat.., 8

Issued to: ib.bankmanditi.co.id

30 81 89 02 81 81 00 &3 b7 fb 99 £ 9= 01 &
aa 92 ec 74 b7 6a 28 4f 25 9f fa 92 cl 0b gm
ae 9c 53 cl 5e 5b 6a 26 45 57 fb 96 4b {6
fe 32 9c 6a b8 90 93 36 ie bf 95 =4 35 a?
42 13 77 0= Sb 81 24 5d 44 =2 0f =2 0f 5f
valid from 4/30/2004 to 5[15/2005 Oc 69 1d 47 fa 7d d3 74 15 52 a9 de f0 bl
31 0a 11 b3 e5 af 94 a3 dd 90 6b 8f 4f fe M
o6 75 76 do 15 A5 &3 9b 64 96 Sa 9 24 15
7d 5f a3 o4 12 16 fa 59 14 88 a0 10 cd 51 M

[instal certificate...| [ tssuer statement | Edit Praperties. Capy to File..,
[ ]

Tssued by: v, verisign.com{CPS Incorp.by Ref, LIABILITY
LTD.(c)97 YeriSign
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oft Internet E

IB.BANKMANDIRI.CO.ID is a
VeriSign Secure Site

Security remains the primary concern of on-line consumers. The YeriSign Secure Site
Program allows you to learn mare about web sites you visit before you submit any
confidential infarmation. Please verify that the information below is consistent with the
site you are visiting

Name 1B BANKIMANDIRL COLID

Status Valid

Validity Period 30-APRD4 - 14-MAY.05

Country = 1D

State = DKI

Server ID Locality = Jakarta

Information Organization = PT Bark Mandiri (PERSERO)
Organizational Unit = T Operation

Common Name = ib co.id

Ifthe information is corect, you may submit sensitive data (e.g., credit card numbers) to this site with
the assurance that

This site has a VeriSign Secure Server ID.

VeriSign has verfied the organizational name and that PT BANK MANDIRI (PERSERO) has
the proof of right to use it

This site legitimately uns under the auspices of PT BANK MANDIRI (PERSERO)

All information sent {a this site, ifin an SEL session, is encrypted, protecting against
disclosure 1o third parties

jan INTERNET BAMKING MANDIRL Anda akan selalu diminta
dan PIM INTERMET BAMKING sebagai proses verifikasi,
To ensure that this is a legitimate VeriSign Securs Site, make sure that BAMNKING merupaksn =andi rahasia yang dibarikan kepads
penggunsan INTERNET BANKING MANDIRL
PIN INTERMET BANKING untuk menghindari
1. The original URL of the site you are visiting comes fram (B.BANKMANDIRL CO.1D. b iiing sidal: berhak: v

2. The URL of this page is https:/#/digitalid verisign.com, asalsh dengan INTERMET BAMKING MANDIRT Anda,

3 The status of the Server ID is Valid 4i (021) 5299-7777
D S

Wi
Protokol SSL

1 Client Hello / Connection Request
Daftar algoritma / cipher suite

Pemilihan cipher suite

Sertifikat Digital Server

Encrypted secret / key / nonce

Client Server
Decrypted secret

A

Sertifikat Digital Client
Encrypted secret / key / nonce

Decrypted secret

Kunci simteris disepakati

Transfer data dengan enkripsi kunci simetris
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NGO
Algoritma Kunci Privat
e Beberapa contoh algoritma
e XOR: mudah dipecahkan
e DES: sudah dianggap tidak bagus lagi
e 3DES: menggunakan DES 3 kali
e AES: pengganti DES
227
INGU

Substitusi: XOR data

e Data tersimpan dalam bentuk bilangan biner
e Data di-XOR dengan sebuah kunci
e Tugas

e Membuat program yang melakukan proses XOR
data dengan kunci
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NG
Message Digest

e Menghasilkan summary (digest) dari sebuah
pesan (file, stream data)

e Menggunakan hash function untuk
menghasilkan digest tersebut
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Fungsi Hash (Hash NG
Function)

e Merupakan fungsi satu arah (one way
function) yang dapat menghasilkan ciri
(signature) dari data (berkas, stream)

e Perubahan satu bit saja akan mengubah
keluaran hash secara drastis

e Digunakan untuk menjamin integritas dan
digital signature
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Contoh Hash Function

e Contoh: MD4, MD5, SHA-1

uni x$ nmd5sum / bin/l ogin

af 005c0810eeca2d50f 2904d87d9balc

/ bin/1ogin

e Program md5sum untuk windows merupakan bagian dari
Cygwin distribution yang dapat diperoleh dari

http://sunsite. bil kent. edu.tr/pub/cygw n/cygw n-

b20/ ful | . exe
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Isi email tidak dirahasiakan.
Diinginkan terjaganya integritas
dan non-repudiation

From Budi
Subj ect: Kirimn

Ki ri man
dat ang
Senin
pagi

af 005c0810eeca2d5

Enkripsi (dg kunci privat pengi_rim’).
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ohx76@t

Keduanya disatukan dan dikirimkan

INGU
Penggunaan Hash: Pengirim

From Budi
Subj ect: Kirimn

Ki ri man
dat ang
Senin
pagi

ohx76@t

v
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A
NG
Pada P i
Jika keduanya tidak sama,
patut dicurigai.
Integritas tidak terjamin.
From Budi Jika keduanya sama, integritas
. .. terjamin.
Subj ect: Kirimn Jika enkripsi menggunakan
public key cryptosystem,
L. pengirim tidak dapat menyangkal.
Ki ri man
dat ang
Seni n
pagi hash
as af 005c0810eeca2d5
sama?
dekripsi
ohx76@# , af005c0810eeca2d5
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Contoh Penggunaan Hash

e Hasil hash dienkripsi untuk menjamin
keamanannya (integritas)

e Ukuran hasil hash yang lebih kecil dibandingkan
ukuran pesan asalnya membutuhkan waktu enkripsi
yang lebih singkat (dibandingkan jika mengenkripsi
seluruh pesan)

e Digital Signature

e Pesan juga dapat dienkripsi jika diinginkan
kerahasiaan

e Contoh aplikasi lain: hash encrypted password
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IMGii
Permasalahan Hash

e Karena range (space) dari hasil hash lebih kecil
(dalam jumlah bit) dari sumber informasinya, maka
dimungkinkan adanya “collision” — yaitu dua data
dipetakan ke hash yang sama

e Inisudah dibuktikan dengan pecahnya MD5 dan
SHA-1
e http://www.schneier.com/blog/archives/2005/02/cryptan
alysis_o.html
e MD5 (1992) merupakan penyempurnaan dari MD4 (1990)
e SHA merupakan buatan NSA (1993) yang mirip dengan
MDj5
e Meskipun dua data yang dipetakan itu tidak mudah
dibuat dan kadang-kadang completely useless
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IMGil
Tugas

e Efek perubahan pada image
e Buat sebuah image (BMP, GIF, JPG)

e Ubah sedikit (1 pixel, beberapa pixels, rotate,
crop, dll.)

e Lihat efeknya pada hash function

e Lakukan hal yang sama dengan berkas yang
lain; MP3, AVI
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Masalah Seputar Kripto

e Memastikan keamanan algoritma enkripsi
e Algoritma harus dievaluasi oleh pakar

e Algoritma yang tertutup (tidak dibuka kepada
publik) dianggap tidak aman

e Membuat algoritma yang aman tidak mudah

e Code maker vs code breakers akan terus
berlangsung
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