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Source: David Kahn, The Code Breakers
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Sumber: IEEE Spectrum April 2003
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http://www.randomhouse.com/doubleday/davinci/
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http://www.ccisource.com/content/resources/articles/Jan01/symmetric.htm
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http://www.unmuseum.org/excoded.htm
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http://en.wikibooks.org/wiki/Cryptography: Transposition_ciphers
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—— | Encryption
Plaintext Ciphertext
My phone Y$3*@

555-1234

Decryption

Plaintext

My phone
555-1234
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Jika 1 kunci memiliki ukuran 1 kByte, maka untuk
100.000 orang dibutuhkan 5 TBytes untuk kunci saja
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Public key repository
Certificate Authority (CA)

— 5 Encryption Decryption —
Plaintext Ciphertext Plaintext
My ph L)8*@H My phone
55)'5[31;:?: ; @9 555-1234
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Masukkan USER ID Anda :l:l
Masukkan PIN Internet Banking :
-~ I

1. Izilsh kolom 'Mazuksn
USER ID Anda' dengan
USER ID yang telah Anda
buat (merupakan
kombinasi huruf dan
angks sebanysk 6-10
karakter),

2. Isilah kelom 'Masukan
PIN INTERMET
BANKING Anda' dengan

— —

nemar sandi rahasia yang 1. Untuk LOSIN kedalam layanan INTERNET BANKING MANDIRL Anda akan selalu diminta
telah Anda buat thanya urituk mernasukkan USER 10 dan PIM INTERMET BAMKING sebagai proses verifikasi,
berupa angka, sebanyak & 2, USER ID dan PIN INTERNET BANKING merupakan sandi rahasia yang diberikan kepada
karakter). Mazabah sebagai kewenangan penggunaan INTERMET BANKING MANDIRL,

3. Tekan tombal "KIRIM" 3. Jagalah selaly USER 1D dan PIN INTERMET BANKING untuk menghindari
untuk melanjutkan stau penyalahgunaan oleh arang lain yang tidak berhak.
‘tombel "BATAL" untuk 4. Apabils Anda mendapatksn masslah dengsn INTERNET BANKING MANDIRT Ands,
melakukan pembatalan, silshkan hubungi CsllMandiri di (021) 5299-7777

INGICISE

Versi

Nomor Seri Sertifikat

Signature Algorithm Identifier (untuk signature dari CA)
Nama X.500 dari CA

Perioda validitas (mulai dan berakhirnya)
Nama X.500 dari Subjek Sertifikat >
Informasi Kunci Publik milik Subjek

‘ Agoritma yang digunakan ‘

\ Isi Kunci Publik

Identifier Unik dari Penerbit (optional)
Identifier Unik dari Subjek (optional)
Extensions (optional)

Digital Signature yang dibuat CA




INGiCISe

General | Details | Certification Path

Certificate Information

|
This certificate is intended for the following purpose(s): ﬁ"a‘ AT Se ¢5 d9 d1 8¢ 63 O 55 5F b8
«Ensures the identity of a remote computer B signature algorkhn mdERSA
Issuer iy, verisign. com{CPS Incorp, .,

Friday, April 30, 2004 7:00:00, .
Sunday, May 15, 2005 6:59:5...

ib.barkmandii.co.id, IT Opera..,
* Refer to the certification authority's statement For details, & [pasg

Subject Type=End Ertity, Pat...

Issued to: ib.bankmanditi.co.id

3081789 02 61 81 00 &3 b7 {b 59 6 9e 01
aa 92 ec 74 b7 6a 28 4f 25 9f fa 9= cl 0b
Issued by: tw%w.vzr;s\\fgn:gnmjtpsIncnrp.hyReF. LIABILITY 22 9c 53 cl Se Sb 6a 26 45 57 fb 96 4b 6

()97 Verisign 8= 32 9c 6a b8 90 33 36 le bf 95 cd 35 a7
i 4= 13 77 0Om 5b 81 24 5d 44 =2 0f &2 0f 5f
valid from 4/30/2004 to 5/15/2005 Oc 69 id 47 fa 7d d3 74 15 52 a9 de £0 bi
31 0a 11 b3 5 af 94 a3 dd 90 6b 8f 4f fe
=6 75 76 dc 15 45 =3 9b 64 96 5a £9 2f 35
7d 5f a3 of 12 16 fa 59 14 88 a0 10 cd 61

Enstal\ Cerhificate. . I Issuer Statement

e B it et BEL

soft Internet Ex

IB.BANKMANDIRI.CO.ID is a
VeriSign Secure Site

Security remains the primary concern of on-line consumers. The VeriSign Secure Site
Program allows you to learn mare about web sites you visit before you submit any
confidential infarmation. Please verify that the information below is consistent with the
site you are visiting

Name 1B BANKIMANDIRL COLID
Status Valid

Validity Period 30-APRD4 - 14-MAY.05

Country = 1D

State = DKI

Server ID Locality = Jakarta

Information Organization = PT Bark Mandiri (PERSERO)
Organizational Unit = T Operation

Common Name = ib co.id

Ifthe information is corect, you may submit sensitive data (e.g., credit card numbers) to this site with
the assurance that

» This site has a VeriSign Secure Server ID.

« VeriSign has verified the organizational name and that PT BANK MANDIRI (PERSERC) has
the proof of right to use it

o This site legitimately runs under the auspices of PT BANK MANDIRI (PERSERO)

« All information sent 1o this site, if in an SSL session, is encrypted, protecting against
disclosure 1o third parties

jan INTERNET BAMKING MANDIRL Anda akan selalu diminta
dan PIM INTERNET BANKING sebagai proses verifikasi,
To ensure that this is a legitimate VeriSign Secure Site, make sure that BANKING merupaksn zandi rahazia yang diberikan kepada
penggunsan INTERMET BANKING MANDIRL,

PIN INTERMET BANKING untuk menghindari

1. The original URL of the site you are vsiting comes from B.BANKMANDIRLCO.ID b iiing sidal: berhak: v

2. The URL of this page is https:/#/digitalid verisign.com, asalsh dengan INTERMET BANKING MAMDIRI Ands,

3. The status of the Server ID is Valid di (021) 5299-7777




1 Client Hello / Connection Request
Daftar algoritma / cipher suite

Pemilihan cipher suite

Sertifikat Digital Server

Encrypted secret / key / nonce

Client
Decrypted secret

Sertifikat Digital Client

Encrypted secret / key / nonce

Decrypted secret

Kunci simteris disepakati

Transfer data dengan enkripsi kunci simetris

Server

2% #
?2@25
% 5
1%5 % 1
1% 5 %
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unix$ mdssum /bin/login
af005c0810eeca2d50f2904d87d9balc /bin/login

Program md5sum untuk windows merupakan bagian da
Cygwin distributigang dapat diperoleh dari

http://sunsite.bilkent.edu.tr/pub/cygwin/cygwin-
b20/full.exe
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Isi email tidak dirahasiakan.

Diinginkan terjaganya integritas
dan non-repudiation

1$ &

From: Budi
Subject: Kiriman

Kiriman
datang
Senin
pagi

Keduanya disatukan dan dikirimkan

From: Budi
Subject: Kiriman

Kiriman

af005c0810eeca2d5

ohx76@#

datang
Senin

pagi

ohx76@#

& &

From: Budi
Subject: Kiriman

Kiriman
datang
Senin
pagi

hash

ohx76@#

dekripsi

Jika keduanya tidak sama ,
patut dicurigai.
Integritas tidak terjamin.

Jika keduanya sama, integritas
terjamin.
Jika enkripsi menggunakan

public key cryptosystem,
pengirim tidak dapat menyangkal.

af005c0810eeca2d5
sama?

af005c0810eeca2d5
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